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Bu caligma, yapay zeka tabanli risk analizi yaklagimlarinin is sagligi ve giivenligi (ISG)
alanindaki konumunu literatiir incelemesi (narrative literature review) ve kavramsal ¢erceve
gelistirme yaklagiminin birlikte kullanildig: iki agamali bir metodolojik yap: {izerinde ince-
leyerek mevcut bilgi birikimini sistematik bicimde haritalamaktadir. Ulusal ve uluslararasi
literatiirden elde edilen bulgular, ISG uygulamalarinda uzman sistemler, makine égrenme-
si modelleri ve IoT tabanh sensor aglariin giderek yayginlastigini; ancak agiklanabilirlik,
veri yonetisimi, model yasam dongiisti yonetimi ve kurumsal uyum gerekliliklerinin ¢ogu
calismada bittincil bigimde ele almmadigini gostermektedir. Bu eksiklikler dogrultusunda
caligma, literatiirden tiiretilen bulgular: sentezleyerek bes katmanli yapisal bilesenden ve dort
tasartm ilkesinden olusan biitiinlesik bir sistem mimarisi énermektedir. Onerilen mimari;
veri toplama, veri isleme, analitik modelleme, karar destek ve kurumsal entegrasyon stirec-
lerini agiklanabilir yapay zeka ve makine 6grenmesi operasyonlar1 (Machine Learning Ope-
rations-MLOps) temelli yonetisim ilkeleriyle bir araya getirerek ISGde 6lgeklenebilir, seffaf
ve denetlenebilir bir yapay zeka entegrasyonu i¢cin metodolojik bir ¢cerceve sunmaktadir. Ca-
lisma, mevcut yaklasimlardaki teknik ve yonetisimsel sinirliliklar: netlestirirken hem aragtir-
macilar hem de uygulayict kurumlar igin yapay zeka destekli ISG sistemlerinin tasarimina

yonelik biitiinciil bir referans modeli ortaya koymaktadir.
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This study systematically maps the existing body of knowledge on artificial intelligence-
based risk analysis approaches in the field of occupational health and safety (OHS) through a
two-stage methodological design that integrates a narrative literature review with conceptual
framework development. Findings derived from both national and international literature
indicate that expert systems, machine learning models, and Internet of Things (IoT)-based
sensor networks are increasingly adopted in OHS applications. However, critical dimensi-
ons such as explainability, data governance, model lifecycle management, and organizational
compliance are not addressed holistically in the majority of existing studies. In response to
these gaps, the study synthesizes the literature and proposes an integrated system architectu-
re consisting of five structural layers and four design principles. The proposed architecture
combines data collection, data processing, analytical modeling, decision support, and organi-
zational integration processes within a governance framework grounded in Explainable Arti-
ficial Intelligence (XAI) and Machine Learning Operations (MLOps). In doing so, it provides
a methodological foundation for scalable, transparent, and auditable AI integration in OHS
contexts. By clarifying both the technical and governance-related limitations of current ap-
proaches, the study offers a comprehensive reference model for the design and implementati-

on of Al-supported OHS systems, addressing the needs of both researchers and practitioners.

Keywords: Artificial Intelligence (AI), Occupational Health and Safety (OHS), Internet of
Things (loT), Explainable AI (XAI), Risk Analysis.
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Kiiresel olcekte is sagligr ve giivenligi (ISG), yalnizca aligma yagaminin
niteligini degil, ayn1 zamanda ulusal ekonomilerin siirdiiriilebilirligini de
dogrudan etkileyen temel bir politika alani olarak 6ne ¢ikmaktadir. Diinya
genelinde isle iligkili hastaliklar ve is kazalari, her yil milyonlarca ¢alisanin
yagamini yitirmesine ve ciddi ekonomik kayiplara yol agmaktadir (WHO &
ILO, 2021). Bu tablo, geleneksel risk faktorlerinin yani sira, risklerin zamanin-
da tespit edilememesi ve 6nleyici mekanizmalarin yetersizliginin de dnemli
bir belirleyici oldugunu gostermektedir. Nitekim giincel raporlar, ¢aligma sa-
atleri, ergonomik maruziyetler ve giiriiltii gibi gevresel risklerin kiiresel hasta-
lik yiikiine sistematik bicimde yansidigini ortaya koymaktadir (WHO & ILO,
2021).

Dérdiincii Sanayi Devrimi ile birlikte yapay zeka (YZ), Makine Ogrenmesi
(Machine Learning-ML), derin 6grenme (DL), Nesnelerin Interneti (Internet
of Things-IoT) ve giyilebilir teknolojiler gibi dijital bilesenlerin {iretim sii-
reglerine entegrasyonu, ISG alaninda da yapisal bir déniisiimii beraberinde
getirmistir. Yapay zeka destekli ¢oziimlerin is kazalarinin 6nlenmesi, meslek
hastaliklarinin erken tespiti ve ger¢ek zamanl risk yonetimi agisindan 6nemli
olanaklar sundugu, buna karsilik veri giivenligi, algoritmik seffaflik ve etik so-
rumluluk gibi yeni tartigma alanlarini da giindeme tasidig1 vurgulanmaktadir
(Shah & Mishra, 2024; El-Helaly, 2024). Bu ¢ergeveden bakildiginda litera-
tiirde, YZ tabanh uygulamalarin ISG'nin geleneksel “reaktif” yapisini asarak
“proaktif” ve dngoriiye dayali bir risk yonetimi anlayisina gecisi miimkiin
kildig, ancak ampirik kanitlarin sektorler ve iilkeler arasinda heterojen bir
dagilim gosterdigi ifade edilmektedir (Park & Kang, 2024).

Literatiirde yapay zeka destekli ISG uygulamalarinin ii¢ temel teknoloji
ekseninde yogunlastig1 goriilmektedir: (i) Uzman sistemler (Expert Systems)
ve bilgi tabanli karar destek sistemleri, (ii) makine 6grenmesi ve derin 6g-
renme tabanli risk tahmin ve siniflandirma modelleri, (iii) IoT ve giyilebilir
sensOr aglarina dayali gercek zamanli izleme altyapilari. Yapay zekanin meslek
hastaliklar1 ve is kazalarinin erken dngoriisiinde tanisal dogrulugu ve miida-
hale hizini artirdigy, 6zellikle cok degiskenli veri setleri tizerinde egitilen ML
modellerinin risk analizi siireglerine giiglii bir 6ngorii kapasitesi kazandirdig:
belirtilmektedir (Shah & Mishra, 2024; Vivian vd., 2025). Bu bulgular, klasik
istatistiksel yontemlerin Otesine gegen veri yogun ve dinamik yaklagimlarin
ISG risk analizinde giderek merkezi bir rol tistlendigini gostermektedir.
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Makine 6grenmesi ve derin 6grenme uygulamalarinin sahadaki karsilig:
ozellikle goriintii isleme temelli risk tespit sistemlerinde belirginlesmektedir.
Tiirkiyede gerceklestirilen ¢alismalar, kisisel koruyucu donanim kullaniminin
denetlenmesi, tehlikeli davranislarin otomatik olarak tespiti ve riskli durum-
larin ger¢ek zamanh izlenmesi amaciyla gelistirilen derin 6grenme tabanli
modellerin yiiksek dogruluk oranlarina ulastigini ortaya koymaktadir (Aslan
& Yagimli, 2023). Benzer bigimde, sektorel is kazasi verileri tizerinde gelistiri-
len yapay sinir ag1 tabanli modellerin, 6zellikle yiiksek riskli sektorlerde (inga-
at, madencilik vb.) kaza olasiliginin 6ngoriilmesinde karar vericilere 6nemli
katkilar sundugu belirtilmektedir (Ayan vd., 2024). Bununla birlikte, bu tiir
modellerin veri kalitesi, model genellenebilirligi ve sahadaki uygulama kogul-
lar1 agisindan dikkatli metodolojik tasarimlar gerektirdigi de vurgulanmakta-
dir (Ayan vd., 2024).

Nesnelerin interneti ve giyilebilir teknolojilere dayali yaklagimlar ise ISG
alaninda “Giivenlik 4.0” olarak nitelendirilen yeni bir izleme ve yonetim para-
digmasinin gelismesine zemin hazirlamaktadir. IoT tabanli sensor aglari saye-
sinde sicaklik, giiriiltii, gaz konsantrasyonu ve titresim gibi gevresel paramet-
reler siirekli izlenebilmekte; ¢alisanlarin konum ve hareket verileri tizerinden
dinamik risk haritalar: iretilebilmektedir (Erol & Eraslan, 2024). Ancak bu
teknolojilerin ISG amagl kullaniminin, mahremiyet, gozetim, veri sahipligi
ve algoritmik seffaflik baglamlarinda 6nemli etik ve hukuki sorunlar1 da bera-
berinde getirdigi belirtilmektedir (El-Bouchikhi vd., 2024). Bu durum, YZ ve
IoT tabanh ¢oziimlerin yalnizca teknik etkinlik degil, ayn1 zamanda giiglii bir
veri yonetisimi ve etik ergeve ile birlikte ele alinmasini zorunlu kilmaktadir.

Tiirkge literatiirde YZ ve dijital teknolojilerin ISG alanina yansimalarini
inceleyen galismalarin sayisinda son yillarda belirgin bir artis gézlenmektedir.
Tiirkiyede yapilan ¢aligmalarda, uzman sistemlerden biiyiik veri analitigine
kadar uzanan genis bir teknoloji yelpazesinin ISG uygulamalarinda kullanil-
maya baslandig1 ve bu doniistimiin ulusal politikalar agisindan stratejik bir
6nem tasidig1 vurgulanmaktadir (Ayan vd., 2024). Bununla birlikte mevcut
ulusal literatiiriin, uzman sistemler, makine 6grenmesi ve IoT entegrasyonu-
nu Ozellikle biitiinlesik bir “risk analizi mimarisi” ¢ercevesinde ele alan ¢a-
lismalar agisindan hélen sinirl oldugu goriilmektedir (Erol & Eraslan, 2024;
Aslan & Yagimly, 2023).
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ISG'nin teknolojik boyutunun yani sira orgiitsel ve kiiltiirel boyutu da diji-
tal ¢oziimlerin etkinligini belirleyen kritik bir unsurdur. Is saghg1 ve giivenligi
kiiltiiriiniin 6l¢iilmesine yonelik gelistirilen dlgekler, yénetim taahhiidii, ¢ali-
san algisi ve orgiitsel iklim gibi faktorlerin giivenlik performansiyla dogrudan
iligkili oldugunu ortaya koymaktadir (Olcay, 2021). Bu baglamda, YZ destekli
risk analizi sistemlerinin giivenlik kiiltiirii ile biitiinlestirilmemesi durumun-
da, teknoloji odakli fakat sosyo-teknik baglami eksik ¢oztimler iiretme riski
ortaya ¢cikmaktadir (Olcay, 2021; WHO & ILO, 2021).

Bu cercevede bu ¢alisma, uzman sistemler, makine 6grenmesi ve IoT en-
tegrasyonuna dayali yapay zeka destekli risk analizi yaklagimlarini hem ulus-
lararast literatiir hem de Tiirkiye baglami iizerinden sistematik olarak incele-
meyi amaglamaktadir. Calismada, bu ii¢ teknolojik diizlemin ISG risk analizi
stireclerinde nasil biitiinlestirilebilecegi, hangi teknik ve kurumsal sinirlilik-
lar1 barindirdigr ve etik-hukuki yonetisim agisindan ne tiir gereklilikler orta-
ya ¢ikardig1 tartisilmaktadir. Boylece Tiirkiyede [SG™nin dijital déniisiimiine
yonelik denetlenebilir, siirdiiriilebilir ve standartlarla uyumlu bir gerceveye
kavramsal katki sunulmasi hedeflenmektedir.

Bu ¢aligma, is saghg1 ve giivenligi (ISG) alaninda yapay zeka temelli uygu-
lamalarin mevcut durumunu biitiinciil bir perspektifle degerlendirmek ve bu
dogrultuda biitiinlesik bir sistem mimarisi onermek amaciyla nitel bir litera-
tiir incelemesi yaklasimini benimsemektedir. Arastirma siireci, anlat1 temelli
literatiir incelemesi (narrative literature review) ile kavramsal gerceve gelistir-
me yaklagiminin birlikte kullanildig iki asamali bir metodolojik yapr tizerine
kurgulanmustir.

[k agamada, is saghg1 ve giivenligi, yapay zeka, makine 6grenmesi, acik-
lanabilir yapay zeka (Explainable Artificial Intelligence — XAI) ve nesnelerin
interneti (Internet of Things — IoT) alanlarinda yayimlanmis ulusal ve ulus-
lararasi calismalar kapsamli bir bicimde incelenmistir. Bu kapsamda literatiir
taramasy; Web of Science, Scopus, IEEE Xplore ve Google Scholar veri taban-
lar1 izerinden yiiriitiilmiis, tarama siirecinde “occupational health and safety”,

3«

“artificial intelligence”, “machine learning’, “explainable AI”, “XAI”, “Internet

of Things”, “IoT” ve “smart safety systems” gibi anahtar kelimeler tekil ve kom-
binasyonlar halinde kullanilmgtir. Inceleme siirecinde aligmalarin giincelli-
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gi, arastirma konusu ile dogrudan iliskisi ve uygulamaya doniik potansiyeli
temel se¢im kriterleri olarak esas alinmigtir.

Ikinci agamada, elde edilen bulgular tematik analiz yontemiyle degerlen-
dirilmis; literatiirde gogunlukla birbirinden bagimsiz ele alinan teknolojik
bilesenler (uzman sistemler, makine 6grenmesi modelleri ve IoT altyapilar1)
kavramsal diizeyde biitiinlestirilmistir. Bu sentez stireci, literatiirde 6nerilen
mimari yaklagimlar ve agiklanabilirlik gereksinimleri dikkate alinarak yiirii-
tiillmiis ve sonugta iki katmanl bir sistem mimarisi 6nerisi gelistirilmistir.

Benimsenen bu metodolojik yaklasim, 6zellikle ¢ok disiplinli ve karmagik
aragtirma alanlarinda teori gelistirme ve kavramsal model olusturma calis-
malarinda yaygin olarak tercih edilmektedir. Ayrica, kat1 sistematik inceleme
protokollerinin dtesine gegerek daha esnek ancak analitik temelleri giiglii bir
degerlendirme cercevesi sunmaktadir (Peters vd., 2020). Ayrica, kullanilan
veri tabanlar1 ve anahtar kelimeler literatiir kapsamini sinirlandirabilecegin-
den, elde edilen bulgularin alanin tamamini temsil etme diizeyi bu gercevede
degerlendirilmelidir.

Uzman sistemler, belirli bir problem alaninda insan uzmanlarin karar ver-
me siireglerini kural tabanl bir bilgi tabani ve ¢ikarim mekanizmasi aracili-
giyla modelleyen yapay zeka uygulamalari olarak tanimlanmaktadir (Igen &
Giinay, 2014). Bilgi tabani, alan uzmanlarindan tiiretilen kurallar ve olgularin
yapilandirilmis bigimde temsilini icerirken, ¢ikarim mekanizmasi bu kural-
lar ile yeni sonuglara ulagarak kullanicilara agiklanabilir karar destek ¢iktilart
tiretmektedir (Azadeh vd., 2008). Boylece uzman sistemler, 6zellikle belirsiz-
lik igeren, ¢ok degiskenli ve uzman bilgisine yogun bi¢imde ihtiya¢ duyulan
alanlarda risk analizi ve karar destek fonksiyonlarinin sistematik, tutarl ve
tekrar edilebilir bigimde yiiriitiilmesini miimkiin kilmaktadir (Hadjimichael,
2009).

Is saghg1 ve giivenligi (ISG) baglaminda uzman sistemlerin temel avan-
taji, daginik ve ¢ogu zaman oOrtitk durumda bulunan uzman bilgisini yapi-
landirilmig bir bilgi tabanina dontistiirerek sahadaki uygulayicilarin erisimine
agmasidir (Azadeh vd., 2008). Ornegin, saglik, giivenlik, cevre ve ergonomi
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gostergelerini birlikte ele alan bulanik uzman sistem tasarimlarinda; proses
parametreleri, maruziyet diizeyleri ve ergonomik risk faktorleri dilsel degis-
kenlerle ifade edilmekte, bu degiskenler bulanik kiimeler ve kural tabanlari
tizerinden biitiinciil bir performans ve risk degerlendirmesine doniistiiriil-
mektedir (Azadeh vd., 2008). Benzer bigimde, ergonomik risklerin degerlen-
dirilmesi i¢in gelistirilen uzman sistemlerde, kas-iskelet sistemi bozukluklari-
na iliskin semptomlar, is istasyonu 6zellikleri ve organizasyonel faktorler ayn
bilgi tabani icinde biitiinlestirilerek iscilerin risk profili hakkinda nicel ¢ikt1
tiretilmekte ve 6nleyici 6neriler sunulmaktadir (Pavlovic vd., 2016).

Uzman sistemlerin risk analizi stireglerine katkisi, zellikle belirsizligin
yliksek oldugu alanlarda daha belirgin hale gelmektedir. Havacilik gibi yiik-
sek riskli sektorlerde gelistirilen bulanik uzman sistemler, ¢ok sayida risk
faktoriinti ve bu faktorler arasindaki etkilesimleri modelleyerek operasyonel
risk diizeyini nicel bir risk endeksine doniistiirmekte, boylece insan yargisini
tamamlayan sistematik bir risk degerlendirme cercevesi saglamaktadir (Ha-
djimichael, 2009). Benzer sekilde, komiir madenciligi gibi kompleks ve ¢cok
boyutlu tehlike profiline sahip ¢alisma ortamlarinda, uzman sistemler ve ya-
pay sinir aglarini birlestiren hibrit yaklasimlarla gaz, toz, iklim kosullary, titre-
sim ve jeoteknik gostergeler gibi ok sayida parametre tek bir giivenlik durum
degerlendirmesine indirgenebilmekte; bu sayede maden ortaminin genel gii-
venlik diizeyi ve tehlike kategorisi biitiinciil bicimde izlenebilmektedir (Lili¢
vd., 2010).

Is saglig1 ve giivenligi performansinin degerlendirilmesine yonelik calis-
malarda da uzman sistem mantiginin, 6zellikle bulanik mantikla birlestigin-
de, belirsizlikleri yonetme ve nitel degerlendirilebilir bilgiyi nicel skorlara
dontistiirme kapasitesi nedeniyle siklikla kullanildigr goriilmektedir. Farkli
endiistrilerde giivenlik performansinin bulanik yaklasimla degerlendirilmesi,
kaza siklig, siddeti, egitim diizeyi, yonetim taahhiidii ve davranigsal goster-
geler gibi cok sayida kriterin uzman goriisiine dayal olarak agirliklandiril-
masini ve tek bir giivenlik performans endeksinde birlestirilmesini miimkiin
kidmigtir (Beriha vd., 2012). Bu tiir ¢aligmalar, uzman sistemlerin yalnizca
tehlike ve risk diizeylerini siniflamakla kalmayip, ayni zamanda iyilestirme
onceliklerinin belirlenmesinde de etkin bir karar destek arac1 oldugunu orta-
ya koymaktadir (Azadeh vd., 2008).
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Tiirkiye baglaminda bakildiginda, uzman sistemler ve yapay zeka tabanlh
karar destek yaklasgimlarinin 1SG alaninda giderek daha gériiniir hale geldi-
gi goriilmektedir. Uzman sistem kavramini istatistiksel yontemlerle birlikte
ele alan calismalar, kural tabanl sistemlerin veri analitigi ve istatistikle enteg-
rasyonunun, karar siireglerinin hem seffafligin1 hem de 6ngorii giictinii ar-
tirdigin1 vurgulamaktadir (Icen & Giinay, 2014). Yapay zeké teknolojilerinin
ISG alanindaki kullanimini inceleyen giincel derleme ¢alismalari ise uzman
sistemleri, makine 6grenmesi ve diger yapay zeka teknikleriyle birlikte “akilli
ISG ¢oziimleri” ekosisteminin temel bilesenlerinden biri olarak konumlan-
dirmakta, bu sistemlerin 6zellikle risk analizi, kaza tahmini ve tehlike siniflan-
dirma siireglerinde 6nemli rol oynadigini gostermektedir (Ayan vd., 2024).
Sektorel is kazalarinin yapay zeka teknolojileri ve uzman sistem uygulamala-
11 perspektifinden incelendigi ¢alismalar, uzman sistemlerin maden, insaat,
metal gibi yiiksek riskli sektorlerde kaza oriintiilerinin belirlenmesi ve risk
azaltici stratejilerin gelistirilmesinde tamamlayici bir arag olarak kullanildigi-
n1 ortaya koymaktadir (Sengoz & Bozkurt, 2025).

Mevcut literatiir, uzman sistemlerin ISGde iki diizeyde kritik islev gordii-
glinti gostermektedir:

i. Risk faktorlerinin tanimlanmasi, siniflandirilmasi ve goreli 6nemle-
rinin belirlenmesini saglamak,

ii. Saha uygulayicilarina, politika yapicilara ve yoneticilere yonelik
aciklanabilir, izlenebilir ve standardize edilmis karar destek ¢iktilar
tiretmek.

Bununla birlikte, mevcut calismalarin 6nemli bir kismi, uzman sistemleri
gogunlukla kural tabanl ve tekil sistemler olarak ele almakta; makine 6gren-
mesi algoritmalar1 ve gercek zamanli IoT sensor verileriyle tam entegre, di-
namik ve kendini giincelleyebilen uzman sistem 6rnekleri gorece sinirh kal-
maktadir (Ayan vd., 2024; Sengdz & Bozkurt, 2025). Bu durum, 6zellikle is
saglig1 ve glivenliginde yapay zeka destekli risk analizi icin uzman sistemlerin,
makine dgrenmesi ve IoT altyapilariyla biitiinlesik yeni nesil hibrit mimariler
gercevesinde yeniden diisiiniilmesi gerektigini ortaya koymaktadir.
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Makine 6grenmesi (ML), karmagik ve ¢ok degiskenli is saglig1 ve giiven-
ligi (ISG) verilerinde &riintii tanima ve 6ngorii {iretme kapasitesi nedeniyle
geleneksel risk analiz yaklagimlarina 6nemli bir alternatif sunmaktadir. Is ka-
zalarinin ¢ogu dogrusal olmayan, ¢ok faktorlii ve yiiksek belirsizlik igeren sii-
reglerden kaynaklandig: icin ML modelleri—ozellikle karar agaglari, rastgele
ormanlar ve yapay sinir aglari—klasik istatistiksel yontemlere kiyasla daha
yliksek dogruluk oranlarina ulagabilmektedir (Vivian vd., 2025).

Literatiirde MLnin, erken uyar sistemleri, kaza olasilig1 tahmini, davranis
temelli giivenlik ve maruziyet analizinde etkin sekilde kullanildigi, bu kul-
lanimin 1SG'nin reaktif yapisin1 daha proaktif bir risk yonetimi anlayisina
doniistiirdiigii vurgulanmaktadir (Shah & Mishra, 2024). Tiirkiyede yapilan
calismalar da bu egilimi dogrulamakta, 6rnegin derin 6grenme temelli go6-
rinti isleme modelleriyle kisisel koruyucu donanim kullaniminin otomatik
tespit edildigi ve denetim siireclerinde 6nemli 6lgiide dogruluk artist saglan-
dig1 gozlemlenmektedir (Aslan & Yagimli, 2023). Bununla beraber ingaat gibi
yiiksek riskli sektorlerde gelistirilen ML tabanli kaza tahmin modelleri, 6zel-
likle dalgacik (wavelet) doniisiimii ile hibritlestirildiginde, sinirli veri setlerin-
de dahi anlamli 6ngorii performansi sergilemektedir (Kog vd., 2022).

Literatiirden elde edilen bulgular, MLnin ISG risk analizinde giiclii bir bi-
lesen olmakla birlikte, tek basina yeterli olmadigini; sensor verileri, uzman
sistemler ve IoT altyapilariyla biitiinlesik hibrit mimariler icinde daha etkili
sonuglar iirettigini gostermektedir (Ayan vd., 2024).

Nesnelerin interneti (IoT), is saghg ve giivenligi (ISG) alaninda risklerin
gergek zamanl ve siirekli izlenmesine olanak taniyan 6nemli bir bilesen ha-
line gelmistir. IoT tabanli sensor aglar; sicaklik, gaz yogunlugu, titresim, gii-
riltdi, ergonomik durus, konum ve hareket gibi kritik ¢caligma ortami goster-
gelerini anlik olarak toplayarak risk degerlendirme siireglerini biiyiik dl¢iide
doniistiirmektedir (Park & Kang, 2024). Bu déniisiim, ISGde geleneksel ola-
rak donemsel gozlem ve manuel raporlamaya dayanan veri toplama siiregle-
rinin yerini, siirekli ve veri odakli bir izleme yaklagimina birakmasi agisindan
onemlidir.
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Giyilebilir sensérler, ¢alisanlarin fizyolojik durumunu ve ergonomik risk
faktorlerini izleyerek ozellikle kas-iskelet sistemi bozukluklari, yorgunluk, 1s1
stresi ve tehlikeli hareketler gibi olaylarin erken tespit edilmesini kolaylastir-
maktadir. Calisanlarin durus, hareket, ivme ve titresim gibi verilerini isleyen
bu sistemlerde, sensor verileri genellikle makine 6grenmesi algoritmalariyla
birlestirilerek davranigsal risklerin siniflandirilmasi ve gercek zamanli uyar:
olusturulmasi miimkiin olmaktadir (El-Helaly, 2024). Bu yap1, ergonomik
risklerin yalnizca periyodik gozlemle degil, siirekli veri akisiyla yonetilebil-
mesini saglamaktadir. IoT tabanli izleme sistemlerinin bir diger giiglii yonii,
tehlike tespiti ve acil durum yonetimi siireglerindeki katkilaridir. Endiistriyel
tesislerde gaz s1zintisi, sicaklik artis1 veya ekipman arizasi gibi olaylar, dagitik
sensOr aglar1 sayesinde erken asamada fark edilebilmekte ve bu durum ope-
rasyonel giivenlige dogrudan etki etmektedir (Erol & Eraslan, 2024). Benzer
sekilde, yiiksek riskli sektorlerde ¢aliganlarin konum takibi, kapal alanlarda
varlik dogrulama veya ¢arpisma risklerinin izlenmesi gibi uygulamalarda IoT
sistemlerinin 6nemli performans kazanglar1 sagladig: bilinmektedir (Ayan
vd., 2024). Bununla birlikte IoT tabanh ISG uygulamalarinda mahremiyet,
veri giivenligi ve gozetim temelli etik kaygilar belirgin bigimde 6ne ¢ikmak-
tadir. Ozellikle calisan davranislarinin siirekli izlenmesine dayali sistemlerde
veri sahipligi, seffaflik, acik riza ve veri minimizasyonu gibi ilkelerin teknik
tasarimin ayrilmaz bir pargasi olmasi gerektigi vurgulanmaktadir (El-Bouc-
hikhi vd., 2024). Bu agidan bakildiginda, IoT ¢oziimlerinin yalnizca sensor
performansi bakimindan degil, ayn1 zamanda yonetisim ve etik ¢ergevelerle
uyumlu bir sekilde tasarlanmasi gerektigi ortaya ¢ikmaktadir.

Genel olarak degerlendirildiginde ise IoT ¢6ziimleri, ISGde veri iiretimini
hizlandiran, risk tespitini otomatiklestiren ve is kazas1 olugsmadan 6nce teh-
likeleri goriiniir kilan giiclii bir bilesendir. Ancak bu teknolojilerin en etkili
bigimde ¢aligabilmesi; makine 6grenmesi modelleri, uzman sistemler ve agik-
lanabilir yapay zeka teknikleri ile biitiinlesik sekilde kullanildiginda miimkiin
olmaktadir. Bu nedenle IoT, ISGde dijital déniisiimiin yalnizca donanim bo-
yutunu degil; ayn1 zamanda biitiinsel bir risk analizi mimarisinin temel bile-
senlerinden birini temsil etmektedir.
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Yapay zeka tabanli ISG uygulamalarinda son dénemde 6ne ¢ikan temel
egilim, tekil teknolojilerin yapisal siirliliklarini agmay: hedefleyen hibrit
mimarilerin gelistirilmesidir. Uzman sistemler, kural temelli ve agiklanabilir
karar mekanizmalari sunmalarina karsin 6grenme yeteneginden yoksundur;
makine 6grenmesi modelleri yiiksek 6ngorii dogrulugu saglasa da yorumla-
nabilirlik ve genis veri gereksinimi a¢isindan kisitlar tasir. IoT tabanli sensor
aglar1 ise ¢aliyma ortamina iliskin siirekli ve ayrintili veri tiretmekle birlikte,
bu ham verinin tek bagina anlamli bir risk gostergesine doniismesi miimkiin
degildir. Bu nedenle literatiirde giderek artan bicimde, ISG alaninda uzman
sistemler, makine 6grenmesi ve IoT altyapilarini biitiinlestiren hibrit yakla-
stmlarin hem teknik etkililik hem de operasyonel uygulanabilirlik agisindan
en giiclii ¢ozlim ¢ergevesini sundugu kabul edilmektedir (Ayan vd., 2024).
Tiirkge literatiirde, hibrit yapilar 6zellikle yiiksek riskli sektorlerde dikkat ¢ek-
mektedir. Ornegin, insaat ve maden sektorlerinde yapilan caligmalarda sen-
sor verileri, bulanik mantik kurallar1 ve makine 6grenmesi algoritmalarinin
bir arada kullanildigy, tehlikeli gaz seviyeleri, ekipman titresimleri, durus bo-
zukluklar1 ve personel konum verilerinin tek bir giivenlik durumu skoruna
doniistiiriildiigii hibrit yapilar gelistirilmistir (Sengéz & Bozkurt, 2025). Bu
mimariler, tekil modellere kiyasla hem daha yiiksek dogruluk hem de daha
aciklanabilir karar ciktilar1 sunmakta ve sahadaki denetim siireclerini hizlan-
dirmaktadir. Uluslararasi literatiirde hibrit sistemlerin 6ne ¢ikmasinin temel
nedenlerinden biri, 6grenebilen fakat agiklanabilir, siirekli veri toplayan fakat
yorumlanabilir, kurala dayal fakat adaptif bir giivenlik yonetimi ihtiyacinin
on plana ¢ikmig olmasidir. Ornegin, IoT sensorleri tarafindan toplanan du-
rus, sicaklik, gaz ve hizlanma verilerinin makine 6grenmesi algoritmalarryla
islenmesi, ardindan uzman sistemi kural tabaninin bu ¢iktilar1 siniflandirma-
st hem gercek zamanl risk tahmini hem de agiklanabilir karar destegi sag-
lamaktadir (Park & Kang, 2024). Bu biitiinlesik yapi, ISG uygulamalarinda
“erken uyari sistemlerinin” dogrulugunu ve giivenilirligini artirmaktadir.

Sensor verisinin sahadan anlik ve nesnel bilgi saglamasi, uzman sistemle-
rin “neden-sonug” agiklamalariyla birlestiginde, yoneticilerin egitim, planla-
ma ve anhik miidahale kararlarinda daha etkin bir altyapr sunmaktadir (igen
& Giinay, 2014). Bu nedenle hibrit sistemler gerek operasyonel siiregler ge-
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rekse mevzuat uyum siireglerinde ISG profesyonellerine yeni bir karar destek
paradigmasi kazandirmaktadir.

Hibrit sistemlerin giiglii yonlerine ragmen literatiirde karsilagilan zorluk-
lar arasinda; farkli kaynaklardan gelen ¢ok tiirde verinin entegrasyonu, veri
kalitesi ve standardizasyon sorunlari, gercek zamanli islem yiikii ve mahre-
miyet gereklilikleri yer almaktadir (El-Bouchikhi vd., 2024). Ayrica hibrit mi-
marilerin saha uygulamalarinda basariya ulagabilmesi i¢in kurumlarin hem
dijital altyap: kapasitesinin hem de veri yonetisimi siireglerinin giiglii olmasi
gerekmektedir (Ayan vd., 2024). Genel bir degerlendirme yapildiginda, hibrit
sistemlerin, tehlikelerin erken tespiti, kaza tahmini, maruziyet izleme, ergo-
nomik degerlendirme ve davranis analizi gibi bir¢ok alt alani tek bir ¢ati altin-
da birlestirerek, tek bir teknolojiyle ¢ozillemeyen karmagik ISG sorunlarina
yonelik biitiinlesik bir yaklasgim sundugu goriilmektedir. Bu nedenle hibrit
mimariler, ISG’nin dijital evriminde belirleyici ve uzun vadede merkezi bir
rol tistlenecegi 6ngoriilmektedir.

Is saglig1 ve giivenligi (ISG) alaninda yapay zeka (YZ) tabanli modellerin
yayginlagsmasiyla birlikte, bu modellerin karar verme siireglerinin seffaf, izle-
nebilir ve gerekcelendirilebilir olmasi giderek daha kritik hale gelmistir. Derin
6grenme gibi yliksek karmagikliga sahip algoritmalarin ¢ogu durumda “kara
kutu” niteligi tasimasi, 6zellikle insan hayati ve ¢alisma kosullarina dogrudan
etki eden giivenlik-kritik uygulamalarda 6nemli metodolojik ve etik sorun-
lar dogurmaktadir (Adadi & Berrada, 2018). Bu nedenle Agiklanabilir Yapay
Zeka (Explainable Al - XAI), YZ modellerinin i¢sel mantigini goriiniir kil-
may1 ve karar ¢iktilarini insan tarafindan anlagilabilir bigimde sunmay1 hedef-
leyen tamamlayici bir yontemler biitiinii olarak 6n plana ¢ikmustir.

XA, yalnizca model ¢iktilarinin nedenlerini agiklamakla kalmaz; ayni za-
manda sorumlu ve giivenilir YZ uygulamalari i¢in gerekli seffaflik, denetle-
nebilirlik, etik uyum ve hesap verebilirlik boyutlarini da giiclendirir (Barredo
vd., 2020). ISG baglaminda bu gereklilik daha da belirgindir, zira ¢alisan gii-
venligini etkileyen kararlarin belirsiz algoritmik ¢iktilarla agiklanmasi hem
kabul edilebilirlik hem de hukuki uygunluk agisindan risk yaratabilmektedir.
Bu nedenle XAI, model tahminlerinin hangi 6zellikler tarafindan yonlendi-
rildigini, hangi driintiilerin risk siniflandirmasina yol agtigini ve hangi girdi-
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lerin karar agirligini belirledigini somut bigimde ortaya koyarak ISG profes-
yonellerinin karar siireglerini daha 6ngoriilebilir kilmaktadir.

Son yillarda yapilan ¢aligmalar XAl yaklagimlarinin 6zellikle yiiksek riskli
sektorlerde is giivenligini destekleyen bir karar mekanizmasi olarak basariyla
uygulandigini gostermektedir. Ormancilik gibi yiiksek tehlike iceren sektor-
lerde yapilan galismalar, XATI'nin hem yiiksek dogruluklu risk tahmini sag-
ladigin1 hem de modelin dayandig kaniti kullaniciya agiklayarak kararlarin
megruiyetini artirdigini ortaya koymaktadir (Hoenigsberger vd., 2024). Bu
durum, XATl'nin yalnizca teknik bir ara¢ degil; ayn1 zamanda makine 6gren-
mesi modellerinin is giivenligi baglaminda etik ve operasyonel olarak kabul
edilebilir hale gelmesini saglayan bir yonetisim unsuru oldugunu géstermek-
tedir.

XA literatiiriinde sik¢a vurgulanan bir diger boyut ise, aciklanabilirligin
yalnizca model ¢iktisina yonelik bir ek agiklama degil, ayn1 zamanda model
gelistirme, dogrulama ve uygulanma siireglerinin tamamini etkileyen biitiin-
sel bir yaklasim olmasidir (Kabir vd., 2025). Bu biitiinsel yaklasim, ozellikle
hibrit ISG mimarilerinde daha da 6nem kazanmaktadir. Zira verilerin sensor
aglarindan gergek zamanl olarak aktig1, modellerin 6ngorii tirettigi ve uzman
sistemlerin karar kurali olusturdugu ¢ok katmanli yapilarda, agiklanabilirlik
hem teknik uyumu hem de kullanici giivenini dogrudan belirlemektedir.

Bu gercevede XAI, [SGde giderek daha fazla benimsenen yapay zeka uy-
gulamalarinin sorumlu, giivenli ve izlenebilir bicimde hayata gegirilmesi igin
temel bir bilesen niteligi tasimaktadir. Hem algoritmik seffaflig1 artirmasi
hem de kullanicilarin model kararlarini sorgulayabilmesine olanak tanima-
s1 sayesinde XAl ISGnin dijital déniisiimiinde yalnizca yardimci bir teknik
degil, ayn1 zamanda karar destek ekosisteminin vazgecilmez bir metodolojik
unsuru haline gelmistir.

Is saghig1 ve giivenligi (ISG) alaninda yapay zeka, makine 6grenmesi ve IoT
tabanli teknolojilerin kullaniminin artmasi, yalnizca teknik yenilikleri degil,
ayni zamanda mevzuat, standartlar ve kurumsal yonetisim agisindan yeni so-
rumluluklar ve diizenlemeler gerektiren kapsaml bir doniisimii beraberinde
getirmektedir. YZ tabanl karar destek sistemlerinin isyerlerinde kullanilmasi,
verinin toplanma bi¢iminden islenme siirecinin etik niteligine, algoritmik ¢ik-
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tinin dogrulanmasindan kurumsal denetim stireglerine kadar pek ¢ok alanin
diizenleyici gerceve ile uyumlu olmasini zorunlu kilmaktadir (El-Bouchikhi
vd., 2024). Ozellikle ¢calisan verilerinin sensor aglar ve giyilebilir teknolojiler
tizerinden siirekli olarak izlenmesi, mahremiyet, veri minimizasyonu ve agik
riza gibi yiiktimliiliikleri kurumlar i¢in kaginilmaz héle getirmektedir.

Bu baglamda uluslararasi standartlar, YZ kullaniminin yalnizca teknik de-
gil, yonetisimsel boyutlarini da sekillendiren 6nemli referans noktalaridir. Ya-
pay zekaya iliskin temel kavram ve terminolojiyi tanimlayan ISO/IEC 22989
ile YZ sistemlerinin yasam dongiistine iligkin siiregleri diizenleyen ISO/IEC
23053, giivenilirlik, izlenebilirlik ve dogrulanabilirlik ilkelerinin hem tasa-
rim hem de operasyon asamalarinda gegerli kilinmasini sart kogsmaktadir.
Benzer sekilde ISO 45001 Is Saghg ve Giivenligi Yonetim Sistemi standard,
tehlike tanimlama ve risk degerlendirme siireglerinin sistematik ve siireklilik
arz eden bir yaklasimla yiiriitiilmesini zorunlu kilmakta, YZ ve IoT tabanh
¢oztimler bu gereklilikleri daha nesnel, kanita dayali ve gercek zamanl veri
akistyla destekleyen araglar olarak konumlanmaktadir (Erol & Eraslan, 2024).
Bununla birlikte bu sistemlerin uygulanmasi, model ¢iktilarinin dogrulanma-
s1, algoritmik kararlarin denetlenebilir hale getirilmesi ve modelin kurumsal
risk yOnetisimi stiregleriyle uyumlu bi¢imde biitiinlestirilmesi gibi ek uyum
mekanizmalarini gerektirmektedir.

Agiklanabilir yapay zeka (XAI), bu mevzuat ve standartlar evreninin mer-
kezinde yer almaktadir. Zira ¢alisan giivenligi gibi yiiksek riskli alanlarda, bir
modelin belirli bir riski neden tirettiginin agiklanamamasi hem mevzuat uyu-
munu zorlagtirmakta hem de kurumsal hesap verebilirlik baglaminda 6nemli
sakincalar yaratmaktadir. XAl teknikleri, YZ ¢iktilarinin hangi degiskenlere
dayandigini goriiniir kilarak hem yoneticilerin karar siireglerini daha 6ngo-
riilebilir hale getirmekte hem de denetim ve i¢ kontrol mekanizmalarinin
gliclenmesine katki sunmaktadir (Adadi & Berrada, 2018; Kabir vd., 2025).
Bu nedenle XAl, sadece teknik bir iyilestirme araci degil, ayn1 zamanda YZ
tabanli ISG uygulamalarinin hukuki ve kurumsal uygunlugunu miimkiin ki-
lan temel bir yonetisim bileseni haline gelmistir.

Bununla birlikte literatiire giren ¢aligmalarin, YZ tabanli 1SG uygulama-
larinin kurumsal uyum baglaminda karsilastig1 baslica zorluklarin; veri kay-
naklarinin ¢esitliligi, model dogrulama siireglerinin belirsizligi, algoritmik
tarafsizigin saglanmasi ve sensor tabanl izleme teknolojilerinin etik sinirla-
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rinin tanimlanmasi gibi kritik alanlarda yogunlastig1 goriilmektedir (Hoeni-
gsberger vd., 2024). Bu nedenle kurumlarin YZ kullanimina yonelik politi-
kalary; veri yonetisimi, etik uyum, algoritmik seffaflik, agiklanabilirlik, erisim
kontrolii ve risk iletisimi gibi ¢ok katmanli yapilarin biitiinlesik bir bi¢cimde
ele alindig1 kapsamli bir ger¢evede tasarlanmalidir. Bu degerlendirmeler 1s1-
ginda, yapay zeka tabanl ISG uygulamalarinin bagariyla hayata gegirilmesi;
teknik dogruluk kadar, hatta cogu durumda ondan daha fazla dl¢iide, mevzu-
ata uyum, etik ilkeler ve kurumsal yonetisim mekanizmalarinin etkin bigim-
de isletilmesine baglhdir.

Bu calismada, is saghg ve giivenliginde (ISG) yapay zeka temelli risk anali-
zinin uygulanabilmesi i¢in, veri toplama, veri isleme, analitik-modelleme, ka-
rar destek ve kurumsal entegrasyon asamalarindan olusan “Katmanli Yapisal
Mimari, (Sekil.1)” ve bu katmanlarin uygulanmasini dért kavramsal eksende
yoneten “Tasarim Ilkeleri (Sekil.2)” olmak {izere iki diizeyli bir mimari ¢erce-
ve Onerilmektedir.

Bu ayrim, literatiirde XAI, IoT ve ML temelli giivenlik sistemlerinin 6ner-
digi mimari yaklagimlarin sistematik taramasiyla (El-Bouchikhi vd., 2024;
Hoenigsberger vd., 2024; Adadi & Berrada, 2018; Barredo Arrieta vd., 2020;
Erol & Eraslan, 2024) uyumludur. Boylece dnerilen mimari, teknik bilesenler
ile uygulamay1 yoneten ilkeleri agik bicimde birbirinden ayiran biitiinciil bir
cercevede olusturulmugtur. Onerilen mimaride, hibrit ve agiklanabilir bir YZ
yapisinin hem giivenilirlik hem de kurumsal isleyis agisindan zorunlu oldugu
yoniindeki literatiir bulgular1 da dikkate alinmistir (Adadi & Berrada, 2018;
Barredo Arrieta vd., 2020).

Onerilen katmanl yapisal mimari, isyerinde iiretilen ham verinin kurum-
sal karar siireglerine taginmasini saglayan bes temel katmandan olusur. Bu
katmanlar, literatiirdeki parcali modelleri bir araya getirerek sensor verisi,
makine 6grenmesi, agiklanabilirlik ve kurumsal entegrasyon bilesenlerinin
biitiinlesik bigimde ¢alismasin1 amaglamaktadir.

Katman 1. Veri Toplama Katman: Bu katman, sistemin islevselligini miimkiin
kilan temel veri iiretim asamasini olugturur. IoT sensorleri, giyilebilir cihazlar,
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gevresel izleme iiniteleri ve is ekipmani telemetrisi araciligiyla isyeri ortamina
iliskin anlik ve siirekli veri akisi saglanir. El-Bouchikhi vd. (2024), bu tiir sen-
sor tabanli veri toplama altyapilarinin, ISG uygulamalarinda gercek zamanl
durum farkindalig1 yaratmak agisindan vazgecilmez oldugunu gostermekte-
dir. Dolayistyla bu katman, mimarinin hem niceliksel veri hacmini hem de
niteliksel dogrulugunu belirleyen baslangi¢c noktasidur.

Katman 2. Veri Isleme ve Hazirlik Katmam: Veri toplama asamasini takiben
ham verinin dogrudan analitik modellere aktarilmas1 miimkiin degildir. Bu
nedenle ikinci katman, verinin temizlenmesi, normallestirilmesi, 6zellik ¢ika-
rimi yapimasi ve olas1 anomali ya da giiriiltiilerin giderilmesi gibi 6n-isleme
stireclerini igerir. Veri kalitesinin korunmasi hem uzman sistem kurallarinin
gecerliligi hem de makine 6grenmesi modellerinin performans: agisindan
kritik 6neme sahiptir. Bu katman, sistemin analitik dogrulugunu belirleyen
bir metodolojik filtre islevi tistlenmektedir.

Katman 3. Analitik ve Modelleme Katmam: Bu katman, mimarinin hesaplama
ve ¢ikarim siireglerinin yiiriitiildiigii ¢ekirdek boliimiinii olusturur. Uzman
sistem kurallari, alandaki mevcut uzmanhgin bigimsel olarak temsil edilme-
sini saglarken; makine 6grenmesi modelleri, veri odakli desenleri ve olasilik
temelli risk gostergelerini 6grenir. XAl teknikleri (Shapley Additive Explana-
tions- SHAP, Local Interpretable Model-agnostic Explanations-LIME vb.), bu
modellerin karar mantigini goriiniir kilarak agiklanabilirligi artirir. Literatiir-
de, yapay zekaya dayali risk tahmini uygulamalarinda agiklanabilirligin 6zel-
likle giivenlik-kritik sektdrlerde zorunlu oldugu dogrulanmaktadir (Hoeni-
gsberger vd., 2024; Adadi & Berrada, 2018). Boylece bu katman hem sezgisel
hem de veri temelli ¢ikarimu biitiinlestiren hibrit bir yapiya sahiptir.

Katman 4. Karar Destek ve Uyart Katmam: Analitik <;1kt11ar, bu katmanda kulla-
nicrya yorumlanabilir ve eyleme doniik bicimde sunulur. Uretilen risk skorlart,
durum analizleri, erken uyari bildirimleri ve yonetsel raporlar; ISG uzmanlart
ve yoneticilerin operasyonel kararlarini desteklemeye yonelik olarak yapilan-
dirilir. Barredo Arrieta vd. (2020), X Al tekniklerinin karar destek sistemlerin-
de kullanic1 giivenini artirdigini ve sistemin benimsenmesini kolaylastirdigin
ortaya koymustur. Bu baglamda katman, yalnizca sonug iretmekle kalmayip,
sonuglarin neden tiretildigini agiklayarak hesap verebilirligi giiglendirir.

Katman 5. Kurumsal Entegrasyon ve Uyum Katmam: Son katman, teknik ¢ciktinin
kurumsal yonetisim mekanizmalari ile biitiinlestigi asamay1 temsil eder. Elde
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edilen risk gostergeleri ve agiklanabilir karar ¢iktilari, ISO 45001 gercevesinde
yiiriitiilen ISG yénetim siireclerine entegre edilir. Bu katman veri koruma,
erisim kontrolii, denetim kayzitlari, seffaflik ve hukuki uyum gibi yonetimsel
bilesenleri igerir. Erol ve Eraslan (2024), IoT temelli sistemlerin kurumsal sii-
reglere entegrasyonunda uyum ve veri giivenligi mekanizmalarinin merkezi
bir rol oynadigini vurgulamaktadr.

Sekil.1: Katmanl Yapisal Mimari
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Onerilen bes katmanli yapisal mimari, uygulanabilirlik ve siirdiiriilebilirlik
acisindan agagida agiklanan dort temel tasarim ekseni tarafindan yonlendiril-
mektedir. Bu eksenler, sistemin teknik bilesenlerinin 6tesine gegerek mimari-
nin nasil tasarlanmasi, nasil yonetilmesi ve kurumsal ortamlara nasil entegre
edilmesi gerektigini belirleyen tist ilkeleri olugturmaktadir.

Eksen 1. Katmanl Yap: Ilkesi: Bu ilke, mimarinin temel akis mantigini olus-
turarak, verinin islenme siirecinin ham veriden nihai karara dogru sistema-
tik bir ilerleyis i¢inde yapilandirilmasini belirtmektedir. Katmanli yaklagim,
farkli islevsel siireclerin (veri toplama, 6n isleme, modelleme ve karar destegi)
birbirinden ayrilmasini ve her bir katmanin kendi islevsel gereklilikleri dog-
rultusunda optimize edilmesini saglamaktadir. IoT tabanli ISG uygulamala-
rinda bu diizenin saglanmasinin, veri biitiinliigii ve operasyonel giivenilirlik
acisindan kritik oldugu literatiirde agik bi¢cimde ortaya konmustur (El-Bouc-
hikhi vd., 2024). Bu nedenle katmanli yapz ilkesi, mimarinin hem yatay hem
dikey yonde tutarlihigini garanti eden temel tasarim eksenidir.
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Eksen 2. Model Yasam Déngiisii ve MLOps Ilkesi: Bu eksen, yapay zeka modelle-
rinin tek seferlik ciktilar iireten statik yapilar degil, siirekli yenilenen ve giin-
cellenen bir yasam dongiisii i¢inde ele alinmas: gerektigini belirtmektedir.
Model gelistirme, dogrulama, dagitim ve ger¢ek zamanli izleme asamalarinin
sistematik bicimde yiiriitiilmesi, 6zellikle IoT kaynakli yogun veri akisinin
bulundugu ISG ortamlarinda model bozulmasi (model drift) ve performans
distislerinin 6nlenmesi agisindan zorunludur. Erol ve Eraslan (2024), IoT ve
ISG iliskisinde siirekli giincellenen veri akiglarinin sistem kalitesine etkisini
ortaya koyarak, yasam dongiisii temelli bir yaklagimin gerekliligini vurgula-
maktadir. Bu cercevede Makine Ogrenmesi Operasyonlar1 (Machine Lear-
ning Operations) MLOps siiregleri, modellerin giincelliginin, giivenilirliginin
ve agiklanabilirliginin siirdiiriilebilir bigimde yonetilmesini saglayan kurum-
sal bir mekanizma gorevi goriir.

Eksen 3. Giivenlik, Veri Koruma ve Uyum Ilkesi: 10T temelli is giivenligi ¢6ziim-
leri, dogas1 geregi calisan davranisi, konum bilgisi, cevresel maruziyet verileri
gibi hassas veri tiirlerini isler. Bu durum, mimarinin yalnizca teknik perfor-
mans agisindan degil, ayni zamanda veri koruma, mahremiyet, hukuki uyum
ve etik sorumluluklar agisindan da tasarlanmasini zorunlu kilar. El-Bouchik-
hi vd. (2024), ToT tabanli ISG uygulamalarinda veri minimizasyonu, anonim-
lestirme, erisim kontrolii ve siirekli denetim kayitlarinin giivenli ve etik bir
kullanim igin temel gereklilikler oldugunu gostermektedir. Bu eksen, mima-
rinin kurumsal uyum ve giivenlik standartlariyla biitiinlesmesini saglar. Ayni
zamanda yonetimsel temeli olusturur.

Eksen 4. Insan-Makine Etkilesimi Ilkesi: Son eksen, yapay zeka sistemlerinin yal-
nizca teknik dogruluk olgiitleriyle degil, kullanicilarin sistemi nasil algiladig
ve kararlari nasil yorumladigiyla birlikte degerlendirilmesi gerektigini vurgu-
lamaktadir. XAl tekniklerinin tirettigi agiklamalarin kullaniciya agik, anlagilir
ve eyleme doniik bicimde sunulmasi, sistemin benimsenmesi ve etkin kul-
lanimi agisindan kritik bir faktordiir. Hoenigsberger vd. (2024), is giivenligi
baglaminda XAl tabanl agiklamalarin karar destek stireclerini gliclendirdigi-
ni ve kullanici giivenini artirdigini gostermektedir. Bu nedenle insan-makine
etkilesimi ilkesi, teknolojinin kurumsal ortamlarda etkili, gtivenilir ve sorum-
lu bigimde kullanilabilmesi i¢in gerekli olan insan merkezli tasarim anlayisin
mimarinin temel bileseni héline getirir.
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Sekil.2: Tasarim flkeleri
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Onerilen mimari, is saglig1 ve giivenligi alaninda siklikla birbirinden ko-
puk bi¢cimde incelenen IoT tabanli veri toplama, makine 6grenmesi modelle-
ri, agiklanabilir yapay zeka yaklagimlar1 ve kurumsal uyum mekanizmalarini
tek bir biitiinlesik cercevede bir araya getirerek olugturulmustur. Ozellikle
XATInin tim katmanlara yerlestirilmesi, sistemde kararlarin gerekgelendiril-
mesini miimkiin kilarak, giivenlik gibi kritik uygulamalarda seffaflig1 artir-
may1 amaglamaktadir. Sistemi ISO 45001 gibi standartlarla uyumlu bir yone-
tisim gercevesine tagimasi amaciyla “kurumsal uyum” mimarinin temel bir
bileseni olarak tasarlanmustir. Siirekli veri akisi bulunan ISG ortamlarinda
giivenilirligi giiclendirmek amaciyla ise, MLOps siireglerinin eklenmistir. Bu
ozellikler, mimariyi hem uygulanabilir hem de denetlenebilir kilarak, veri te-
melli tahmin giicii ile agiklanabilir kural tabanli ¢ikarimi tek bir hibrit yapida
basarili bicimde biitiinlestirecegi degerlendirilmektedir.
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Bu caligmada, yapay zeké temelli is saghg ve giivenligi (ISG) uygulama-
larma iligkin ulusal ve uluslararasi literatiirii sistematik bi¢cimde incelenmis
ve mevcut egilimleri, metodolojik yaklasimlar: ve kurumsal-etik sinirliliklart
biitiinciil bir cercevede ortaya konulmustur. inceleme bulgulari, ISGde dijital-
lesmenin ii¢ ana teknoloji ekseninde derinlestigini gostermektedir: (i) uzman
sistemler, belirsizlik iceren ortamlarda agiklanabilir karar kurallar: saglayarak
risk degerlendirme stireglerini standartlastirmakta; (ii) makine 6grenmesi
modelleri, karmagik ve ¢ok degiskenli veri yapilarinda giiglii 6ngorii kapasi-
tesi sunarak erken uyari ve kaza tahmini uygulamalarini gliclendirmekte; (iii)
IoT tabanli sensor aglar1 ise calisma ortamina iligkin siirekli ve yiiksek ¢ozii-
niirliikli veri akisi saglayarak risklerin anlik izlenmesini miimkiin kilmakta-
dir (Azadeh vd., 2008; Hadjimichael, 2009; Vivian vd., 2025; Erol & Eraslan,
2024). Bununla birlikte literatiir, bu ¢ teknolojinin ¢ogunlukla ayr1 sinirli-
liklara sahip oldugunu; uzman sistemlerin adaptasyon kapasitesinin sinirly,
ML modellerinin ise agiklanabilirlik ve veri gereksinimi agisindan sorunlu
oldugunu; IoT sistemlerinin ise giivenilir yorumlama i¢in mutlaka analitik
bilesenlere ihtiya¢ duydugunu ortaya koymaktadir (El-Bouchikhi vd., 2024;
Ayan vd., 2024).

Bu bulgular 1s18inda calismada, literatiirdeki parcali teknik yaklasimlar:
biitiinlegtiren iki diizeyli 6zgiin bir mimari onerilmektedir. Ilk diizey olan beg
katmanli yapisal mimari, veri toplama, veri isleme, analitik-modelleme, karar
destek ve kurumsal entegrasyon siireglerini ugtan uca tanimlayarak YZ ta-
banli risk analizi igin tutarli bir isleyis semasi sunmaktadir. Ikinci diizey olan
dort kavramsal tasarim ekseni ise bu yapisal mimarinin nasil tasarlanmasi ve
uygulanmasi gerektigini belirleyen iist ilkeleri ortaya koymaktadir: katman-
I1 yapi, model yasam dongiisii ve MLOps, giivenlik—veri koruma-uyum ve
insan-makine etkilesimi. Boylece 6nerilen mimari hem teknik dogruluk ve
analitik gecerlilik hem de agiklanabilirlik, etik uygunluk ve mevzuat uyumu
acisindan biitiinlesik bir cerceve sunmaktadir. Literatiiriin 6zellikle XAT'nin
giivenlik-kritik sektorlerde zorunlu oldugunu gostermesi (Adadi & Berrada,
2018; Barredo Arrieta vd., 2020; Hoenigsberger vd., 2024), mimaride agikla-
nabilirligin tiim katmanlara gomiilii bir ilke olarak yer almasin gerekli kil-
muigtir.
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Bununla birlikte, literatiirde tespit edilen bosluklar dogrultusunda gelecek-
teki aragtirmalar icin baz1 6zgiil oneriler ortaya konulabilir. Tlk olarak, 6ne-
rilen hibrit mimarilerin ampirik olarak test edilmesine yonelik ¢alismalara
ihtiyag bulunmaktadir. Ozellikle IoT veri akigi, makine 6grenmesi modelleri
ve uzman sistem kurallarinin birlikte calistig1 sistemlerin farkli sektorlerde
(insaat, madencilik, iiretim vb.) performans karsilastirmalar1 yapilmalidir. Bu
tiir calismalar, 6nerilen mimarinin genellenebilirligini ve pratik uygulanabi-
lirligini degerlendirmek agisindan kritik neme sahiptir. Ikinci olarak, agikla-
nabilir yapay zeka (XAI) tekniklerinin is saghig: ve giivenligi baglaminda na-
sil dlciilebilecegi onemli bir arastirma alani olarak 6ne ¢ikmaktadir. Gelecek
caligmalar, aciklanabilirligin yalnizca teknik bir 6zellik degil, ayn1 zamanda
kullanic1 giiveni, karar kalitesi ve miidahale hizina etkisini 6l¢en nicel gos-
tergeler gelistirmelidir. Uciincii olarak, MLOps siireclerinin ISG sistemleri-
ne entegrasyonu heniiz yeterince incelenmemistir. Ozellikle model drift, veri
gilincelligi ve stirekli 6grenme mekanizmalarinin giivenlik-kritik ortamlarda
nasil yonetilecegi tizerine odaklanan ¢aligmalar, bu alandaki 6nemli bir boglu-
gu dolduracaktir. Son olarak, insan-makine etkilesimi boyutunun davranigsal
ve biligsel perspektiflerden ele alinmasi gerekmektedir. ISG uzmanlarinin ya-
pay zeka destekli karar sistemlerine duydugu giiven, sistemin benimsenmesi
ve etkin kullanimi agisindan belirleyici bir faktordiir. Bu nedenle gelecekteki
arastirmalarin, kullanici deneyimi, giiven ve karar davranisi gibi degiskenleri
iceren deneysel tasarimlar gelistirmesi onerilmektedir.

Sonug olarak ¢alisma, ISGde yapay zeka temelli doniisiimiin yalnizca tek-
nik bir siire¢ olmadiginy; ayni zamanda veri yonetisimi, algoritmik seffaflik,
etik uyum, hesap verebilirlik ve kullanici giiveni gibi ¢ok katmanli unsurlar
tarafindan belirlendigini gostermektedir. Bu baglamda uygulayici kurumlara
yonelik ii¢ temel oneri gelistirilebilir: (i) IoT, ML ve uzman sistem bilesenle-
rinin birlikte ¢aliymasini miimkiin kilan hibrit mimariler benimsenmeli; (ii)
XAI teknikleri hem model gelistirme hem de karar destek asgamalarinin ayril-
maz bir parcasi haline getirilmeli; (iii) dijital ISG sistemlerinin mevzuat, veri
glivenligi ve kurumsal yonetisim standartlariyla uyumu igin siirekli denetim
ve MLOps tabanli izleme mekanizmalar: kurulmalidir.
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