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Afet sonrasinda haberlesme altyapisinin ¢gokmesi yalnizca teknik bir ariza tiretmez; saglik,
lojistik, arama-kurtarma ve kamu koordinasyonunun ayni anda zayiflamasina yol agar. Bu
caligma, ilk 24 saatte elektronik haberlesme siirekliliginin nasil yeniden kurulacagina odakla-
nan yapay zeka destekli katmanli bir kapasite planlama modeli 6nermektedir. Model, mobil
baz istasyonlari, taginabilir uydu diigiimleri ve IHA rélelerini tek bir karar mimarisinde bir
araya getirmektedir. Yapay zeka bileseni, talep, kritik hizmet yogunlugu ve erisim/izolasyon
gostergelerinden bolgesel 6ncelik puani {ireten; siber alarm diizeyini ise risk tavani ve et-
kin kapasite ayarlamalarina aktaran bir karar destek katmani olarak kurgulanmistir. Yontem
kisminda, literatiirde tanimlanan dayaniklilik ilkeleri ile endiistri mithendisliginin kapasite
planlama, ¢ok 6l¢itlii onceliklendirme ve kisit altinda kaynak tahsisi araglar: birlestirilmistir.
Sayisal deney, talep artigy, kritik hizmet yogunlugu, erisilebilirlik ve siber risk gostergeleriyle
tanimlanan 12 bolgeli sentetik bir karar ortaminda yiiriitilmiistiir. Yogun kentsel deprem,
bolgesel enerji ve erisim kesintisi ile birlesik siber-fiziksel kriz olmak tizere {i¢ senaryo ince-
lenmistir. Bulgular, katmanl stratejinin ortalama 24 saatlik agirlikli kapsama oranini ytizde
76,6 diizeyine ¢ikararak tek katmanli ¢oziime gore 3,2 puan, tepkisel yaklagima gore 14,2
puan stiinliik sagladigini gostermektedir. Ilk 90 dakikada katmanli yapr yiizde 49,0 kapsama
ulasirken diger iki yaklagim yiizde 25,2 diizeyinde kalmaktadir. Performans artigt sinirh bir
maliyet artistyla elde edilse de siber risk yiizeyinin genisledigi goriilmektedir. Calisma, afet
haberlesmesinde yalnizca yeni teknoloji eklemenin degil, dogru kaynak portfoyiinii dogru
anda devreye almanin belirleyici oldugunu ortaya koymakta; 6n-konumlandirma, sifir giiven
mimarisi ve dijital ikiz tabanl tatbikatlar i¢cin uygulanabilir bir karar cercevesi sunmaktadir.

Anahtar Kelimeler: afet haberlesmesi, yapay zekd destekli karar verme, kapasite planlama,
endiistri miihendisligi, IHA réle aglart.

! ULAK Haberlesme AS., R&D and Technology Management Department, Ankara, erdem.demircioglu@
ulakhaberlesme.com.tr, ORCID: 0000-0002-0779-0215

101



The collapse of communication infrastructure after a disaster creates more than a tech-
nical outage; it simultaneously weakens healthcare coordination, logistics, search and res-
cue, and public command functions. This study proposes an Al-supported layered capacity
planning model for restoring electronic communication continuity during the first 24 hours
after a disruption. The model integrates mobile base stations, portable satellite nodes, and
UAV relays within a single decision architecture. The AI component is implemented as a
decision-support layer that generates regional priority scores from demand, critical-service
intensity, and accessibility/isolation indicators while transferring cyber-alert information
into risk ceilings and effective-capacity adjustments. Methodologically, it combines resilience
principles from the emergency communications literature with industrial engineering tools
such as capacity planning, multi-criteria prioritization, and constrained resource allocation.
The numerical experiment is conducted in a 12-zone synthetic decision environment defined
by demand escalation, critical-service intensity, accessibility, and cyber-risk indicators. Three
scenarios are examined: a dense urban earthquake, a regional power and access outage, and
a combined cyber-physical crisis. Results show that the layered strategy raises average 24-
hour weighted coverage to 76.6%, outperforming the single-layer solution by 3.2 percentage
points and the reactive baseline by 14.2 points. In the first 90 minutes, the layered design
reaches 49.0% weighted coverage, whereas the other two approaches remain at 25.2%. The
performance gain is achieved with a limited cost increase, but the cyber exposure of the op-
erating environment also grows. The study demonstrates that post-disaster communication
resilience depends not only on adding more technology, but on activating the right resource
portfolio at the right time. It therefore offers an actionable decision framework for pre-posi-

tioning, zero-trust control planes, and digital-twin-based preparedness exercises.

Keywords: disaster communications, Al-supported decision making, capacity planning, in-
dustrial engineering, UAV relay networks.
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Afet sonrasi ilk saatler, elektronik haberlesme sebekelerinin yalnizca ayakta
kalma kapasitesini degil, kamu yonetiminin karar alma hizini da sinar. Baz ista-
syonlarinin fiziksel hasar gormesi, enerji kesintileri, omurga baglantilarinin kop-
masi ve es zamanl trafik yigilmasi bir araya geldiginde iletisim talebi ytikselir,
erisilebilir kapasite ise daralir. Sonug agirdir. Saglik sevkleri gecikir, saha ekipleri
ortak resim iiretemez, lojistik akis korlesir.

Bu tabloyu yalnizca telekom miihendisligi cergevesinde okumak eksik kalir.
Sorun ayni zamanda bir endiistri mithendisligi problemidir. Hangi taginabilir kay-
nagin nereye gonderilecegi, hangi bolgenin dnce servis alacagy, kisith biit¢enin ve
erisilebilir ekibin nasil dagitilacagy, hangi siber risk seviyesinde hangi katmanin
devreye alinacagy, karar verilmesi gereken bagliklardir. Ozellikle afet kosullarinda
zaman, maliyet, kapsama ve giivenlik arasinda kurulan denge teknik olmaktan
¢tkarak yonetsel bir tasarim problemine doniismektedir.

Literatiir; dayaniklilik ilkelerini, acil durum haberlesme aglarini ve afet op-
erasyon yonetimi araclarini gii¢lii bicimde tartismaktadir (Altay & Green, 2006;
Sterbenz vd., 2010; Wang vd., 2023). Buna ragmen uygulamada karar vericinin
karsisina ¢ikan soru daha somuttur: {1k 24 saatte sinirl sayida mobil baz istasyonu,
taginabilir uydu diigtimii ve IHA rélesi eldeyse, bu kaynaklar hangi bilesimle ve
hangi sirayla sahaya siirtilmelidir? Tek bir teknolojiye odaklanan ¢oziimler bu
soruya ancak kismi yanit tiretebilmektedir.

Bu ¢alisma s6z konusu boslugu kapatmak i¢in yapay zeka destekli katmanli
bir kapasite planlama gergevesi onermektedir. Buradaki yapay zeka, talep artisi,
kritik hizmet yogunlugu ve erisim/izolasyon gostergelerini birlestirerek bélgesel
oncelik puani iireten; siber alarm diizeyini ise senaryo motorunda risk tavani ve
etkin kapasite ayarlamalarina aktaran bir karar destek katmani olarak tanimlan-
mustir; sayisal deneylerde bu katman literatiirden tiiretilen tahmini parametrel-
erle temsil edilmistir. Calismanin ii¢ katkisi1 6ne ¢tkmaktadir. [k katki, elektronik
haberlesme siirekliligini mobil, uydu ve hava katmanlarini birlikte ele alan tek
bir karar mimarisinde modellemesidir. Tkinci katki, maliyet, siber risk ve enerji
tiiketimini ayni1 tabloda izleyen senaryo temelli bir degerlendirme sunmasidur.
Uctincii katk ise sonuglar1 yalnizca performans farki olarak degil, operator ve
diizenleyici diizeyde uygulanabilir hazirlik adimlarina déniistiirmesidir.
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Haberlesme dayanikliligy, bir agin bozulma aninda hizmeti koruma, bozulma
sonrasinda asgari islevi siirdiirme ve kabul edilebilir siirede toparlanma kapas-
itesini birlikte igerir (Sterbenz vd., 2010). Bu nedenle afet sonrasindaki iletisim
sorunu yalnizca hasarli altyapiy1 onarma isi degildir. Ayni anda kapasite ikamesi,
yonlendirme esnekligi, gecici omurga kurulumu, enerji yedekliligi ve servis dnce-
liklendirmesi gerekir.

Acil durum haberlesme aglarini inceleyen kapsamli caligmalar, uydu
baglantilari, 6zel kablosuz aglar, hiicresel sebekeler ve taginabilir diigiimlerin
birbirini tamamlayan 6zellikler sundugunu gostermektedir (Wang vd., 2023).
OECD (2025) ile ITU-T (2016) dokiimanlar1 da dayanikliligin yedeklilik, gesitli-
lik ve tasinabilir kaynak birimleriyle giiclendirilebilecegini vurgulamaktadir.
Diinya Bankasrnin uygulama rehberi, iklim ve deprem riski altindaki tilkelerde
telekom dayanikliliginin tasarim asamasinda ele alinmasimin yasam dongiisii
maliyetini azaltabilecegini belirtmektedir (World Bank, 2024).

Buradaki kritik nokta sudur: Siireklilik tek bir sabit ¢oziimle saglanamaz.
Mobil baz istasyonu yiiksek kapasite saglar fakat erisilebilir yol ve saha lojistigi
ister. Taginabilir uydu diigtimii omurga yerine gegebilir; buna karsilik terminal
sayis1 arttikca siber ve operasyonel yiik de artar. IHA réleleri cok hizh devreye
alinir; ancak pil 6mrii, komuta giivenligi ve hava kogullar1 karar kalitesini etkiler.
Basarili tasarim, bu farkliliklar1 bastirmak yerine portfoy mantigiyla yonetir.

Afet operasyon yonetimi literatiirii, kaynak tahsisi ve zaman baskis: altin-
da karar verme bagliklarinin OR/MS araglariyla uzun siiredir ¢alisildigini gos-
termektedir (Altay & Green, 2006; Galindo & Batta, 2013). Buna karsin elek-
tronik haberlesme siirekliligi cogu zaman ag mithendisliginin alt problemi gibi
goriilmekte, kapasite planlama ve ¢ok ol¢iitlii karar verme boyutu ikinci plana
dismektedir.

Endiistri mithendisligi burada iki nedenle belirleyicidir. Birinci neden, afet
ortaminda her taginabilir kaynagin alternatif kullanim degerine sahip olmasidur.
Bir mobil baz istasyonunu bir bolgeye gondermek, baska bir bolgede kapasite
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a1g1 birakmak anlamina gelir. Ikinci neden ise performansin tek boyutlu olma-
masidir. Karar verici ayn1 anda kapsama, konuslandirma siiresi, enerji ihtiyaci,
siber risk ve maliyet gostergelerini izlemek zorundadir. Bu galisma bu nedenle
problemi bir sebeke kurulum meselesi olarak degil, ¢ok kisith bir hizmet port-
toyii optimizasyonu olarak ele almaktadir.

[HAlarin afet yanitindaki roliinii inceleyen giincel derleme, bilgi toplama,
teslimat ve haberlesme kurtarma islevlerinin giderek daha fazla OR temelli mod-
ellere konu oldugunu ortaya koymaktadir (Yucesoy vd., 2025). Bu egilim 6nem-
lidir; ¢linkdi haberlesme kurtarma artik salt altyapr onarimi degil, dinamik bir
operasyon tasarimi sorunudur.

Bu karar destek yonti, giincel yapay zeké temelli caligmalarla da giiglenmekte-
dir. Soularidis, Kotis ve Vouros (2024), hayati ve zaman-kritik karar destek sistem-
lerinde heterojen veri biitiinlestirme ve anlamsal muhakemenin saha komutan-
laria gercek zamanli ve agiklanabilir i¢cgorii saglayabildigini gostermektedir.
Zeng vd. (2024) hava-yer ad hoc aglarinin uzamsal-zamansal konuslandirmasini
derin pekistirmeli 6grenme ile optimize ederek yapay zekanin haberlesme kur-
tarma tasariminda yalnizca tahmin degil, konuslandirma siralamasi agisindan da
deger iirettigini ortaya koymaktadir. Benzer bicimde Dcruz, Zolotas, Greenwood
ve Arana-Catania (2025), afet yonetiminde yapilandirilmis ve insan denetimini
koruyan yapay zeké karar gercevelerinin glivenilirlik ve gerekcelendirilebilirlik
agisindan kritik oldugunu vurgulamaktadr.

Literatiirde belirli teknolojilere odaklanan giilii ¢alismalar bulunmaktadir.
Berioli vd. (2011) uydu geri tasimanin hizli devreye alma degerini gostermis,
Zhou vd. (2021) ise tasmabilir uydu ve mesh bilesenlerini birlestiren sahaya
doniik bir post-afet mimarisi dnermistir. Zhao vd. (2025), IHA tabanli acil du-
rum aglarinda kapsama maksimizasyonu i¢in derin pekistirmeli 6grenme yak-
lagimint test etmigtir. Wen vd. (2025), coklu IHA réle sistemlerinde haberlesme
hizin1 ortak bi¢cimde optimize etmistir. Okeukwu-Ogbonnaya vd. (2024) ise
topluluk direncinin iletisim boyutunu nicellestirmeye ¢alismustir.

Bu ¢alismalarin ortak sinirliligi, cogunun tek bir teknoloji ekseninde yogun-
lasmasi ve karar vericinin elindeki kaynak portfoyiinii biitiinciil bigimde yo-
netmemesidir. Haberlesme siirekliligi acisindan asil soru, uydu, mobil ve hava
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katmanlarinin birlikte kullanildigi hibrit yapinin hangi senaryo altinda nasil
davranacagidir. Ayrica literatiirde siber riskin operasyonel ¢eviklik karsisinda
nasil konumlanacagy, ¢ogu zaman agik birakilmaktadir.

Bu makale s6z konusu eksikleri ii¢ noktada tamamlamay1 amaglamaktadr. ilk
olarak, ¢cok katmanl kaynak portfoyiinii ortak bir kapasite planlama modelinde
birlestirmektedir. Ikinci olarak, kararlar1 yalnizca 24 saatlik son duruma gore
degil, ilk 90 dakika ve 3,5 saat gibi kritik ara donemlere gére degerlendirmektedir.
Son olarak, teknoloji se¢cimini yonetisim ve hazirlik énerileriyle iliskilendirmek-
tedir. Tablo 1, ¢alismanin literatiirdeki konumunu 6zetlemektedir.

Tablo 1. Literatiirde baskin egilimler, bosluklar ve bu ¢calismanin konumu

[HA, uydu veya Kavnak bortfavi Mobil, uydu ve
Teknoloji hiicresel altyap: aynac<p " hava katmani tek
. i} diizeyinde ortak 1
odag1 ¢ogu zaman ayr1 modelde birlikte
. . karar yapis1 sinirl1.
ayr1 inceleniyor. ele alinmistir.
Kapsama veya Agurlikl
p y Y Maliyet, siber risk kapsama,
hiz ¢ogunlukla e .
Performans . ve enerji etkisi cogu maliyet,
] e tekil basar1 e . X
olgtiti . . caligmada ikincil siber risk ve
gostergesi olarak I
) kaliyor. enerji birlikte
one cikiyor.
raporlanmustir.
Saatlik
Zaman Nihai durum [k 90 dakika ile ilk | kapsama egrisi
bovut veya tek anlik | 24 saat ayni1 tabloda kullanilarak
Yo sonuglar baskin. | degerlendirilmiyor. | toparlanma hizi
izlenmistir.
Sonuglar 6n-
Ag teknigi Operator ve konumlandirma,
Karar verici | baskin, kurumsal | diizenleyici igin siber yonetisim
seviyesi karar mantig1 uygulanabilir yol ve dijital ikiz
zayif. haritas1 eksik. onerilerine
baglanmustir.
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Calisma, gercek saha verisiyle kalibre edilmis ampirik bir ag simiilasyonu
degil; literatiirde tanimlanan afet haberlesmesi mantigini karar destegi amaciyla
sayisal deneye doniistiiren analitik bir tasarimdir. Karar ortami 12 bélgeden olus-
maktadir. Her bolge icin temel talep seviyesi, kritik hizmet yogunlugu ve erisile-
bilirlik katsayist tanimlanmustir. Ug senaryoda bu degiskenler farkl bigimde bo-
zulmakta, boylece hem fiziksel hasar hem de operasyonel erisim baskis1 modele
yansitilmaktadir.

Ana performans ol¢iitii agirhikli kapsama oranidir. Bu oran, her bélgedeki
servis agiginin yalnizca niceligini degil, s6z konusu bélgenin toplumsal ve op-
erasyonel onceligini de dikkate alir. Boylece hastane, lojistik diigiim veya saha
koordinasyon alani barindiran bolgelerde geri yiiklenen kapasite, ayn1 miktarda-
ki siradan kullanici talebinden daha yiiksek agirlik almaktadir.

Karsilagtirma iig strateji iizerinde kurulmustur. Tepkisel yaklagim, afet son-
rasinda sahadan gelen ilk hasar bilgileri tamamlanmadan, eldeki mobil baz is-
tasyonlarinin en yiiksek talep goriilen noktalara sirali olarak gonderildigi kural
tabanli bir ¢oziimii temsil eder; bu stratejide uydu ve THA destegi kullanilmaz,
bolgesel oncelik puani yalnizca karar sonrasi degerlendirme igin izlenir. Tek kat-
manli yaklagim, mobil baz istasyonlar: ile taginabilir uydu diigiimlerini ayn1 op-
timizasyon havuzunda degerlendirir; boylece karadan erisilebilen ytiksek kapas-
iteli ¢oziimler ile omurga baglantisi saglayan uydu diigiimleri arasinda maliyet ve
risk dengesi kurulmaya calisilir. Katmanli yaklagim ise bu iki kaynaga IHA rélel-
erini ekleyerek ilk 90 dakikadaki hizli kapsama gereksinimini, 3,5 saatlik uydu
destekli toparlanmay1 ve 24 saatlik mobil kapasite genislemesini ardigik bir karar
mantig1 icinde biitiinlestirir.

Stratejiler arasindaki fark yalnizca kullanilan ekipman sayisindan kaynaklan-
mamaktadir. Tepkisel strateji diisiik siber risk ve diisitk maliyet iiretse de erken
saatlerde kapsama agigin1 biytitmektedir. Tek katmanl strateji uydu diigiimleri
sayesinde omurga ikamesi saglayarak orta faz performansini yiikseltir; ancak
erisimi tamamen kopan veya kisa siireli kapsama ihtiyac1 olan bolgelerde hava
katmani bulunmadig: i¢in sinirl kalir. Katmanlh strateji, hizli fakat sinirli siire-
li IHA rélelerini, daha kararli uydu geri tagima bilesenleri ve yiiksek kapasiteli
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mobil baz istasyonlariyla tamamlayarak zaman, kapasite ve risk arasinda portfoy
temelli bir denge kurmay1 hedeflemektedir.

Onerilen mimaride yapay zeka dogrudan saha yerine gegen tam otonom bir
karar verici degildir. Daha gergekgi bir kurgu tercih edilmistir. Hasar kestirimi,
anlik trafik tahmini, kritik hizmet yogunlugu ve erisim giicliigii gibi veriler 6nce
tahmin katmaninda birlestirilir. Bu katman, operasyon merkezine hangi bolge-
lerin 6nce servis almasi gerektigini gosteren bir 6ncelik puani iiretir. Ardindan
optimizasyon motoru, kullanilabilir taginabilir kaynaklar1 bu 6nceliklere goére
yerlestirir.

Bolge oncelik puani P_i, normalize talep diizeyi D_i, kritik hizmet yogunlugu
K_i ve izolasyon gostergesi I_i kullanilarak olusturulmustur. Bu puanlama tek
bir degiskenin tiim karar1 yutmasini onler ve afet merkezindeki kritik bolgeleri
gortniir kilar. Agirlikli kapsama orani ise 6ncelik puanlari ile servis agig1 arasin-
daki iligkiyi izleyerek karari yalnizca niifus yogunluguna indirgememektedir.

Teknik olarak bu siire¢ iki asamada islemektedir: ilk asamada hasar kestirimi
ve trafik tahmini ¢iktilar1 D_i, K_iveI_i girdilerinin giincellenmesinde kullanilir;
ikinci agamada bu girdiler P_i=0,45D_i+0,40K_i+0,15I_i dncelik fonksiyonunda
birlestirilir. Talep ve kritik hizmet yogunluguna daha yiiksek agirlik verilmesi,
afet sonrasi ilk saatlerde trafik sicramasi ve kritik servis siirekliliginin belirleyici
olduguna isaret eden literatiirle uyumludur (ITU-T, 2016; Wang vd., 2023; World
Bank, 2024); izolasyon degiskeni ise erisim baskisini goriiniir kilmak amaciyla
pozitif fakat daha diisiik bir katsayiyla tutulmustur (Altay & Green, 2006; Galin-
do & Batta, 2013). Siber alarm seviyesi formiilde ayr1 bir 6ncelik terimi olarak
degil, Sekil 1de gosterildigi iizere senaryo motoruna aktarilan bir risk girdisi
olarak ele alinmig; boylece siber baski, bolge siralamasini dolayli bi¢imde risk
tist sinir1 ve etkin kapasite azaltimlari iizerinden etkilemistir (Sterbenz vd., 2010;
OECD, 2025).

Sekil 1de goriilen mimaride THA katman ilk 90 dakikaya, taginabilir uydu
katmann ilk birkag saate, mobil baz istasyonu katmani ise daha yiiksek kapasiteli
orta donem toparlanmaya hizmet etmektedir. Bylece model, farkli kaynaklarin
hiz ve kapasite karakterini birbirinin yerine koymak yerine ardisik ve tamam-
lay1c1 bir kurgu olarak ele alir.
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Sekil 1. Yapay zeka destekli katmanli karar mimarisi
Yapay zeka destekli katmanlh karar mimarisi
( Hasar ’ [ Talep ] [ Kritik hizmet ] ‘ Erisilebilirlik 1 [ Siber alarm ]
kestirimi tahmini yogunlugu verisi seviyesi

<% =
Tahmin ve dncelik katmani Optimizasyon ve senaryo motoru}

(D, K, I girdilerinin birlestirilmesi) (butge, risk, zaman, kapasite)

x - —
iHA role katmani Tasinabilir uydu dagiimii Mobil baz istasyonu
Hizl erigim, ilk 90 dakika Omurga ve geri tagima Yiiksek kapasite, saha yogunlastiima

Cikti: 6nceliklendirilmis konuslandirma plani, saatlik kapsama egrisi,
maliyet-risk dengesi ve kritik bélge servis restorasyonu

Her senaryoda dnce bolgesel servis agig1 bigiminde hesaplanmistir. Sonraki
asamada karar modeli, agirlikli karsilanan servis miktarini azami yapacak bigim-
de kurulmustur. Amag fonksiyonu, dncelik-agirlikli servis miktarini yiikseltirken
maliyet, siber risk ve enerji i¢in kiiciik ceza katsayilar1 icermektedir. Bu yap, en
yliksek kapsama pesinde kosarken biitge ve giivenlik sinirlarini goriinmez kilma-
maktadir.

Modelde her kaynak birimi en fazla bir konuglandirma noktasina atanabilme-
ktedir. Her kaynak i¢in kapasite {ist sinir1, kapsama yarigapi ve erisilebilirlik kosu-
lu tanimlanmustir. Ayni tiir kaynagin ayni sahada asir1 kiimelenmesini 6nlemek
amactyla ek kisitlar kullanilmistir. Senaryo tasarimi kapsaminda biitge tavani,
siber risk st sinir1 ve kapasite carpanlari farklilagtirilmgtir. Birlesik siber-fizik-
sel kriz senaryosunda uydu ve ITHA katmanlarinin etkin kapasitesi 6zellikle
distirilmustiir.

Optimizasyon motoru, her bir taginabilir kaynagin en ¢ok bir bolgeye
atanabildigi ve kapsama kararlarmin ikili degiskenlerle izlendigi 0-1 karma
tamsayili dogrusal bir atama modeli olarak kurulmustur. Amag¢ fonksiyonun-
daki 0,015C, 0,020R ve 0,010E ceza katsayilar1 kapsamay birincil hedef olarak
korurken maliyet, siber risk ve enerji baskilarini goriiniir tutacak sekilde
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secilmis; bu katsayilar veri giidiimlii 6grenmeden degil, literatiirde vurgulanan
dayaniklilik-giivenlik gerilimiyle uyumlu analitik bir kalibrasyondan tiiretilm-
istir (Sterbenz vd., 2010; OECD, 2025; World Bank, 2024). Tablo 2deki devreye
alma siireleri ile kapasite, maliyet ve risk endeksleri de saha 6l¢limiiniin birebir
karsilig1 olarak degil, taginabilir uydu geri tasima, mobil konuglandirma ve THA
role kullanimina iligkin operasyon profillerinin normalize edilmis karsiliklar:
olarak tanimlanmuistir (Berioli vd., 2011; Zhou vd., 2021; Wang vd., 2023; Zhao
vd., 2025; Wen vd., 2025).

Kapsama egrileri 0, 1,5, 3,5, 6, 12 ve 24 saat noktalarinda hesaplanmistir. Bu
zaman noktalar1 kaynak tiirlerinin ortalama devreye alma siireleriyle iliskilidir.
Buna ek olarak maliyet endeksi, siber risk endeksi ve enerji endeksi raporlan-
mustir. Tablo 2 katman 6zelliklerini, Tablo 3 ise senaryo kurgularini gostermek-
tedir.

Tablo 2. Kaynak katmanlarinin teknik ve operasyonel 6zellikleri

Devreye Siber
Kaynak | Adet eilma. Kap a51t.e Erisim Mahye? risk Temel rol
siiresi | endeksi ¢ap1 | endeksi .
endeksi
(saat)
Yogun
. bolgelerde
Mobil baz |, = ¢ 165 1,05 | 9,0 2,8 | orta dénem
istasyonu .
yiiksek
kapasite
Tasinabilir Geri tagima
uydu 4 3,5 95 0,80 6,2 4,2 ve omurga
digimi ikamesi
[lk saatlerde
THA rolesi | 8 1,5 78 1,25 42 48 iz
kapsama
genisletme
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Tablo 3. Senaryo kurgular1 ve operasyonel baskin kisitlar

. . Risk Baskin Oncelikli
Kriz Biitge . .
Senaryo | .. .. ... .. .| st operasyonel bolge
oriintiisii | endeksi .
sinir1 kisit karakteri
v Karayolu Saglik,
Yogun erisiminin loiistik ve
S1 kentsel 44 70 kirilmas1 ve 1
. koordinasyon
deprem cekirdek talep o .
) digtmleri
y1g1lmasi
Bolgesel Yaygin enerji | Dagitik talep
$ enerji ve 0 68 dg§u§u ve cepleri ve
erisim geciken kara | yedek enerji
kesintisi konuglandirmasi | gereksinimi
o Uydu ve IHA Kritik hizmet
Birlesik katmaninda biloeleri ile
S3 siber- 40 58 | kapasite diisiisii, komtglta trafisi
tiziksel kriz daha siki risk &
odaklar1
baskisi

Ortalama sonuglar, katmanli yaklasimin ozellikle erken saatlerde belirgin
avantaj yarattigini gostermektedir. Sekil 2’ye gore tepkisel ve tek katmanl strate-
jiler ilk 1,5 saatte ylizde 25,2 diizeyinde kalirken katmanli yap: yiizde 49,0 kapsa-
ma ulagmaktadir. Farkin kaynag: agiktir. IHA réleleri hizli devreye alinabilmekte
ve erisim yollar1 acilmadan da ilk iletisim omurgasini kurabilmektedir.

Strateji diizeyinde bu fark, modelin kaynaklar1 yalnizca kapasite biiyiikliigiine
gore degil, devreye alma siiresine gore de siralamasindan dogmaktadir. Tepkisel
¢oztimde mobil baz istasyonu yiiksek kapasite verse de 6 saatlik konuglandirma
siiresi erken kapsama boglugu birakir; tek katmanli ¢oziim uydu diigiimleriyle
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bu boslugu kismen azaltir; katmanh ¢oziim ise THA rélelerini gegici koprii olarak
kullanarak ilk miidahale ve orta donem toparlanma arasinda siireklilik saglar.

3,5 saat noktasinda fark daha da agilmaktadir. Tek katmanli strateji ytizde 55,3
ortalama kapsama iretirken katmanl yap: yilizde 69,8 diizeyine ¢ikmaktadur.
Mobil baz istasyonlar1 heniiz sahaya tam yayilmadan uydu ve hava katmanlarinin
devreye alinmasi, karar modelinin zaman boyutunu neden ayr1 bir performans
ekseni olarak ele aldigini agik bigimde gostermektedir.

24 saat sonunda katmanli stratejinin ortalama agirlikli kapsamas: yiizde
76,6 olarak hesaplanmustir. Bu deger tek katmanli ¢6ziimden 3,2 puan, tepkisel
¢oziimden 14,2 puan daha yiiksektir. Tyilesme yalnizca nihai seviyede degil, to-
parlanma egrisinin egiminde de goriilmektedir. Baska bir deyisle model, hizmeti
daha gok degil, daha erken geri getirmektedir.

Sekil 2. Stratejilerin saatlik ortalama agirlikli kapsama performansi

Stratejilerin ortalama kapsama performansi

—8— Tepkisel =8— Tek katman =—8— Katmanl

90 1

80 4

70 A

60 1

50 4

40 A

Agirlikh kapsama orani (%)

301

201

10 1

7 T T T T T
0.0 15 35 6.0 12.0 24.0
Saat

Tablo 4 ve $ekil 3, strateji performansinin senaryoya gore degistigini goster-
mektedir. Yogun kentsel deprem senaryosunda katmanli ¢6ziim yiizde 80,9 ile en
yiiksek 24 saatlik kapsama diizeyine ulagsmistir. Bu senaryoda saglik ve koordi-
nasyon talebinin keskin bi¢cimde yogunlastig1 ¢ekirdek bolgelerde mobil kapasite
ile hizli hava erisiminin birlikte kullanilmast en yiiksek getiriyi saglamaktadr.
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Bolgesel enerji ve erisim kesintisinde katmanli yapinin erken saatlerdeki
tistiinliigti daha da goriiniirdiir. Tlk 1,5 saatte yiizde 62,5 kapsama, karayoluna
bagimli kaynaklarin gecikmesini telafi etmektedir. Buradaki mantik nettir. Erisim
bozuldukgea karadan gelen yiiksek kapasiteli ¢6ztiimiin degeri korunur; fakat ilk
miidahale avantaji hava ve uydu katmanina kayar.

S2 senaryosunda 3,5 saatten 24 saate dogru goriilen sinirli kapsama gerileme-
si, modelin basarisizligindan ¢ok, agirlikli kapsama 6lgiitiiniin gegici hava/uydu
tstiinligiinden kara destekli daha dengeli bir portféye gecisi yansitmasindan
kaynaklanmaktadir. Erken fazda [HA ve taginabilir uydu birimleri, yiiksek dnce-
likli daginik cepleri hizlica kapsayarak ytizde 79,2 diizeyine ¢ikmaktadir; ancak
yaygin enerji diisiisii uzadikga bu gegici katmanlarin siirdiirtilebilirligi azalmak-
ta, kara konuslandirmasinin gecikmesiyle kapsama daha genis alana yayilirken
agirlikli oncelik yogunlugu seyrelmektedir. Bu nedenle 24 saat sonunda toplam
servis cografi olarak genislese de yiiksek 6ncelikli bolgeler iizerinden hesaplanan
agirlikli kapsama yiizde 75,6 seviyesine ¢ekilmektedir.

Birlesik siber-fiziksel kriz senaryosunda katmanli strateji yine en iyi sonucu
vermektedir; ancak fark diger iki senaryoya kiyasla daralmaktadir. Bunun nede-
ni, uydu ve IHA katmanlarinin daha yiiksek siber risk ve daha diisiik etkin kap-
asiteyle calismasidir. Model bu nedenle her senaryoda ayni teknoloji bilesimini
dayatmamus, risk tist sinir1 sikilastiginda daha temkinli bir portfoy se¢mistir.

Tablo 4. Senaryo bazinda strateji sonuglar1

Senaryo | Strateji 1’5;‘;3“ 3’3‘;3“ le(;a)at Maliyet Srl:z f(r Enerji
S1 Tepkisel 28,1 28,1 66,8 35,0 11,4 | 24,8
S1 Tek katman | 28,1 58,7 78,1 41,0 21,0 | 31,4
S1 Katmanli 48,0 68,8 80,9 43,8 27,6 | 36,5
S2 Tepkisel 21,0 21,0 55,2 34,5 10,8 | 25,6
S2 Tek katman | 21,0 49,3 69,1 40,8 23,8 | 30,6
S2 Katmanl 62,5 79,2 75,6 42,0 31,9 | 35,2
S3 Tepkisel 26,5 26,5 65,2 40,0 15,5 | 26,4
S3 Tek katman | 26,5 58,0 73,2 38,5 27,5 | 30,4
S3 Katmanli 36,5 61,5 73,4 41,1 33,0 | 36,0
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Sekil 3. Senaryo bazinda 24 saatlik agirlikli kapsama karsilagtirmasi

100 Senaryo bazinda strateji karsilagtirmasi

m Tepkisel m Tek katman B Katmanli

90 4

24 saatlik agirlikli kapsama (%)

Yogun kentsel deprem Bélgesel enerji ve Birlesik
erisim kesintisi siber-fiziksel kriz

3.3. Maliyet, Risk ve Enerji Dengesi

Katmanl tasarimin iistiin performansi bedelsiz degildir. Ortalama maliyet
endeksi 42,3 iken tepkisel ¢6ziimde bu deger 36,5’tir. Fark ytizde 15,9 diizeyinded-
ir. Buna karsilik siber risk endeksi 12,6den 30,8 seviyesine yiikselmektedir. Daha
fazla tagiabilir diiglim, daha genis bir komuta yiizeyi anlamina gelmektedir.

Bu bulgu iki gekilde okunabilir. Ik yorum, yiiksek siber risk nedeniyle kat-
manl mimariden kaginmak gerektigi yoniindedir. Bu ¢aliyma bu sonuca katilma-
maktadir. Daha gii¢lii yorum, teknolojik ¢evikligin yonetisim mimarisi giiglendi-
rilmeden siirdiirillemeyecegidir. Sorun IHA veya uydu katmaninin kendisi degil;
bu katmanlar: giivenli bigimde yonetecek kimlik, segmentasyon ve denetim me-
kanizmalarinin eksikligidir.

Enerji endeksi de benzer bir gerilime isaret etmektedir. Katmanli yapida or-
talama enerji endeksi 35,9 diizeyine ¢ikarken, tepkisel yaklasim 25,6 seviyesinde
kalmaktadir. Bu nedenle saha planlamasinda yalnizca haberlesme ekipmaninin
degil, taginabilir enerji ve yakit lojistiginin de ayni karar tablosunda diisiintilmesi
gerekir.
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S1 senaryosu iizerinde yapilan duyarhilik analizi, modelin hangi girdilere
daha hassas oldugunu gostermektedir. Tablo 5 ve Sekil 4e gore biit¢enin yiizde
10 daraltilmasi 24 saatlik kapsamay1 80,9dan 76,7 ye ¢ekmektedir. Buna karsilik
biitgenin yiizde 10 artirilmasi kapsama oranini 84,8% yiikseltmektedir. [lk faz
yatirimlarinin dogrusal olmayan ama somut bir performans karsilig: tirettigi bu-
rada agikea gortilmektedir.

Karayolu erisiminin 0,08 puan daha bozuldugu durumda kapsama 80,3% ger-
ilerken siber risk endeksi 34,4% ¢ikmaktadir. Sistem servis diizeyini biiytik dl¢tide
koruyabilmek i¢in daha ¢ok hava ve uzay destekli ¢oziime yaslanmakta, bu da
giivenlik yiikiinii artirmaktadir. IHA kapasitesinin yiizde 15 azaltilmasi ise per-
formansi1 78,5e diisiirmektedir. Erken miidahale katmaninin kapasitesi azaldigin-
da toplam egri agag1 kaymaktadir.

[lging bir bulgu, siber risk sinirinin yiizde 15 daraltilmasinin bu senaryoda
¢Ozlimii degistirmemesidir. Bu durum modelin S1 temel ¢6ziimiinde risk tavani-
na gore rahat bir tampon biraktigini diisiindiirmektedir. Dolayistyla her senaryo-
da belirleyici darbogaz ayni degildir. Baz1 durumlarda biitge, bazi durumlarda
erisim, bazi durumlarda ise siber giivenlik baskin kisit haline gelmektedir.

Tablo 5. S1 senaryosu i¢in duyarlilik analizi sonuglar:

24 saatlik . . .
Durum kapsama (%) Maliyet | Siber risk Kisa yorum
Temel durum | 80,9 138 | 276 | Deneeliveyiksekkapsama
saglayan temel ¢6zim
Biitce -10% 76,7 39,6 2.8 Erken miidahale katmani
zayifliyor
Biitce +10% 84,8 48,0 30,4 | LKkaynaklar lusa siirede ek
kapsama iiretiyor
Karavolu Sistem hava ve uydu
raye 80,3 432 34,4 |katmanina daha fazla
erisimi -0,08 .. .
yiikleniyor
[HA [k saat etkisi zayifliyor,
kapasitesi 78,5 43,8 27,6  |toparlanma egrisi agag1
-15% kayryor
Siber risk 80,9 438 276 Temel ¢oziim bu egikte
sinir1 -15% tampona sahip
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Sekil 4. S1 senaryosunda temel duruma gore kapsama farklari

S1 senaryosu igin duyarlilik analizi

Siber risk siniri -15% -

iHA kapasitesi -15%

Karayolu erisimi -0,08 4

39

Bitge +10% -

Biitge -10% 4.2

-4 -3 -2 -1 0 1 2 3 4
Temel duruma gére 24 saatlik kapsama farki (puan)

Bulgular, tasmabilir haberlesme kaynaklarinin tekil birer ekipman olarak
degil, 6nceden tasarlanmig bir portfoy olarak yonetilmesi gerektigini gosterme-
ktedir. Operatorler ve kamu kurumlar kritik bolge kiimelerini belirlemeli, mo-
bil baz istasyonu, taginabilir uydu diigiimii ve THA réle sayisini bu kiimelerin
talep profiline gére dnceden eslestirmelidir. Boyle bir hazirlik yapilmadiginda
ilk saatlerde karar verme sahada dogaglamaya doniisiir. Bu bulgu, tagmabilir ve
konuslandirilabilir kaynak birimlerinin 6nceden planlanmasinin toparlanma
hizini artirdigini vurgulayan ITU-T (2016), Berioli vd. (2011) ve World Bank
(2024) ile uyumludur.

On-konumlandirma yalnizca depolama karar1 degildir. Hangi ekibin hangi
kaynag kag saat i¢inde isletecegi, hangi izin siireglerinin 6nceden tamamlanacag:
ve kargilikli yardim protokollerinin nasil isleyecegi de bu tasarimin pargasidir. S2
senaryosu bunu net bicimde gostermektedir. Karayolu erisimi bozuldugunda en
iyi ekipman en yakin ekipman olmayabilir; en hizli devreye alinabilir ekipman
olabilir. S2 senaryosunda gozlenen sinirl gerileme de erisim ve enerji darbogazi
uzadiginda erken fazda deger iireten hava ve uydu katmanlarinin tek bagina ye-
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terli olmadigini, portfoy tasariminin siirdiirtilebilir enerji ve kara lojistigiyle bir-
likte diistintilmesi gerektigini gostermektedir. Bu sonug, taginabilir uydu ve hava
bilesenlerinin tamamlayici ama tek bagina kalici olmayan roliinii vurgulayan
Wang vd. (2023) ve Zhou vd. (2021) ile de ortiismektedir.

Katmanli haberlesme toparlanmasi, siber giivenligi ek bir modiil gibi degil,
isletme onkosulu gibi ele almak zorundadir. [HA komuta kanallari, taginabilir
uydu terminalleri ve saha baz istasyonlari icin cihaz kimligi, karsilikli sertifika
dogrulamasi, imzali konfigiirasyon dosyalar1 ve ayriks1 yonetim ag1 gereklidir.
Sifir giiven yaklasimi 6zellikle gegici kurulumlarda 6nemlidir; ¢linkii afet aninda
en sik yapilan hata, hizmeti hizla ayaga kaldirmak adina denetimi gevsetmektir.

Literatiirdeki sifir gliven 6rnekleri, bu onerinin yalnizca genel bir giivenlik
soylemi olmadigini gostermektedir. Rose vd. (2020) tarafindan hazirlanan NIST
SP 800-207, giivenin ag konumundan tiiretilmemesi; kullanici, cihaz ve hizmet
erisimlerinin oturum bazinda dinamik politika ile dogrulanmas: gerektigini be-
lirtir. Cybersecurity and Infrastructure Security Agency (CISA, 2023) tarafindan
sunulan sifir giiven olgunluk modeli ise kimlik, cihaz, ag, uygulama/is yiikii ve
veri slitunlarinda gelenekselden optimal diizeye uzanan uygulanabilir 6rnekler
verir. National Institute of Standards and Technology (NIST, 2025) SP 1800-35
uygulama rehberi de 24 isbirlik¢iyle olusturulan 19 6rnek sifir giiven mimarisi
uygulamasinda kimlik yonetisimi, mikrosegmentasyon, yazilim taniml ¢evre ve
SASE bilesenlerini birlikte gostererek gecici afet haberlesmesi bilesenlerinin kim-
lik temelli ve siirekli denetlenen bir kontrol diizlemine baglanabilecegini ortaya
koymaktadir.

Bu ¢alismanin risk bulgusu, katmanl yapinin reddedilmesini degil, giivenli
varsayilanlarla tasarlanmasini 6nermektedir. Kritik komut diizlemi veri diizle-
minden ayrilmali, gegici ag bilesenleri varsayilan olarak en diisiik yetkiyle agil-
mali ve tiim giincellemeler imzali paketlerle yapilmalidir. Afet baglaminda sifir
giiven uygulamasi, [HA komuta terminalinin veya taginabilir uydu diigiimiiniin
yalnizca sahada bulundugu icin giivenilir sayilmamasini; her komut, telemetri
ve yapilandirma isteginin cihaz kimligi, gorev rolii, zaman penceresi ve giincel
risk sinyaliyle yeniden yetkilendirilmesini gerektirir. Boylece ¢eviklik ile giivenlik
arasinda daha gergekgi bir denge kurulabilir. Bu yorum, cesitlilik ve yedeklilik
kazanimlarinin ayni zamanda yeni saldir1 yiizeyleri iiretebilecegini vurgulayan
Sterbenz vd. (2010) ile OECD (2025) bulgulariyla tutarhdur.
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Yapay zekd destekli karar katmaninin gercek degeri, afet anindan once
baglar. Operatoriin canli topolojisini, kritik kullanici yogunlugunu, enerji ye-
deklerini ve tasinabilir kaynak envanterini birlikte gosteren bir dijital ikiz or-
tami olusturuldugunda tatbikatlar salt sunum egzersizi olmaktan ¢ikar, kurum-
sal 0grenme aracina doniisiir. Boyle bir yapi, hangi bolgede hangi darbogazin
diizenli olarak tekrar ettigini de goriiniir kilar. Lagap ve Ghaffarian (2024), dijital
ikiz temelli afet yonetimi ¢aligmalarinda gercek zamanli modelleme ve senaryo
testlerinin 6zellikle toparlanma ve kaynak tahsisi asamalarinda kurumsal 6gren-
meyi hizlandirdigini géstermektedir.

AlIOps tabanl erken uyari sistemleri, trafik sigramasi, baglanti kopmasi, en-
erji diisiisii ve anormal kontrol diizlemi hareketlerini birlikte okuyarak oncelik
puanini dinamik bigimde besleyebilir. Bu durumda optimizasyon motoru statik
bir model olmaktan ¢ikar, sahadaki degisimi yansitan canl bir karar panosuna
doniisiir. Tablo 6, bu doniisiim i¢in agamali bir uygulama yol haritas: 6nermekte-
dir. Buyaklagim, heterojen ve akiskan verinin ger¢ek zamanli entegrasyonunu kri-
tik goren Soularidis vd. (2024) ile insan denetimini kaybetmeden yapilandirilmis
yapay zeka karar manti§1 6neren Dcruz vd. (2025) ¢izgisiyle uyumludur.

Tablo 6. Katmanli afet haberlesmesi i¢in uygulama yol haritasi

Doénem Oncelikli is paketi Beklenen cikt1 Ba§11cetsorumlu
kiime
Kritik bolge haritast, .. . Operator, kamu
S Talep ve oncelik .
tasinabilir kaynak . otoritesi, afet
0-3 ay . . verisinin .
envanteri ve ortak veri koordinasyon
i e standartlastirilmasi L
sozliigii hazirlanmasi birimi
On-konumlandirma Ilk 6 saat i¢in .
) Operator saha
plany, karsilikli yardim dogrulanmis S o
3-6 ay . ekipleri ve lojistik
protokolii ve saha konuslandirma iy .
. birimleri
tatbikati senaryolari
Senaryo
Dijital ikiz ortami ve canli bazli kapasite Sebe.ke pl;.u.lle.ima,
6-12 ay veri analitigi ve
karar panosu kurulumu planlamasinin .
operasyon merkezi
kurumsallagmasi
Slflr.. guvep yonet1m Ceviklik ile Siber giivenlik,
12 ay ve diizlemi, imzal1 L 4o ..
_ . 1. | guvenlikarasinda | tedarik zinciri ve
sonrast | konfigiirasyon ve siirekli | = .. .. .
. . stirdiiriilebilir denge | denetim birimleri
siber tatbikat
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Bu ¢alisma, afet sonrasi elektronik haberlesme siirekliliginin ¢ok katmanl ve
ok olgiitlii bir karar problemi olarak ele alinmasi gerektigini gostermektedir. Lit-
eratiir temelli sayisal deney, katmanli portfoy yaklagiminin ortalama 24 saatlik
agirhikli kapsama oranini yiizde 76,6 diizeyine ¢ikardigin, 6zellikle ilk 90 daki-
kada belirgin hiz kazanci sagladigini ortaya koymustur. Kritik fark yalnizca daha
yliksek kapasite kurmak degildir. Zaman profili farkli kaynaklar1 ardisik bi¢cimde
devreye almaktir.

Calismanin temel katkisi, mobil baz istasyonu, tagmabilir uydu digiimi ve
[HA rolesini ortak bir endiistri miihendisligi cercevesine yerlestirmesidir. Bu
gerceve, teknoloji tercihini biitge, siber risk, erisilebilirlik ve enerji kisitlarryla
ayni masaya tagimaktadir. Bulgular, katmanli mimarinin etkili oldugunu; ancak
giivenlik ve yonetisim diizenekleri gliclendirilmeden siirdiiriilebilir olmayacagini
gostermektedir. Baska bir ifadeyle, haberlesme dayaniklilig ekipman listesi degil,
kurumsal hazirlik tasarimidir.

Calismanin sinirlart agiktir. Model gergek bir operatdr topolojisine baglan-
mamis, talep ve hasar verileri literatiirden tiiretilmis parametrelerle temsil edilm-
istir. Bu nedenle sonuglar belirli bir sebekenin birebir performans tahmini olarak
degil, karar verme mantigini test eden genellenebilir bir analiz olarak okunma-
lidir. Gelecek arastirmalarda gergek trafik telemetrisi, meteorolojik kisitlar, yol
agindaki dinamik tikaniklik ve kurumlar aras1 koordinasyon maliyetleri mod-
ele eklenebilir. Buna ragmen burada elde edilen sonuglar, afet haberlesmesinde
en kritik yatirimin yeni bir cihaz satin almak degil, kaynak portfoyiinii 6nceden
tasarlamak oldugunu giiclii bicimde gostermektedir.
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