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EDITORDEN
Kiymetli Okurlar,

Bilgi Teknolojileri, Elektronik Haberlesme Sektorii ve Posta Sektorii tist baglik-
lariyla ilgili bilimsel alan, disiplin veya alt disiplinlerde aragtirmacilarin ve akademi
diinyasinin aragtirma ve ¢aligmalar1 dogrultusunda elde edilen bulgular ile giincel
sektorel gelismelerin bilimsel bir platformda duyurulmas: ve yayinlanmast ile de-
neysel ve teorik bilgilerin paylasilmasina, gelistirilmesine ve artirilmasina katkida
bulunarak en son bilimsel gelismeleri bir araya getirmeyi amaglayan Bilgi Teknoloji-
leri ve Iletisim Dergisi (BTK Dergi) nin ilk sayis1 ile okuyucularimizin kargisindayiz.

Bu sayimizda ilk makalemiz, Dr. Halil ibrahim OZBILGER, Birsen SARIYAR
ve Ahmet ERTURK tarafindan kaleme alinan “Bilgi ve Iletisim Giivenligi Rehberi-
nin Uygulanmas: ve Denetimlerine Yonelik lyilestirme Onerileri” dir. Bu makalede,
2022 yilinda yapilan Rehber denetiminde sahada karsilagilan zorluklar ve uygulama
sonuglarinin degerlendirilmesinden yola ¢ikilarak, T.C. Cumhurbagkanlig1 Dijital
Déniigiim Ofisi (DDO) tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehbe-
ri (BIGR)'ni uygulayacak idarelerde birincil denetim sorumlusu konumundaki i¢
denetgilerin, Bilgi ve Iletisim Giivenligi Denetim Rehberi (BIGDR)'ni esas alarak
gerceklestirecekleri denetim faaliyetlerinde ihtiya¢ duyulan iyilestirme onerileri su-
nulmugtur.

Dog. Dr. Canan GONULLU tarafindan hazirlanan, “Dijitallesen Diinyada Donii-
sen Yardim Anlayisi: Dijital Yardum Kampanyalar:” baglikli makalede; yardim, daya-
nisma gibi kavramlar toplumsal biitiinlesmenin araci olarak incelenmis ve doniisen
toplum yapistyla birlikte yardimlagsma anlayisinda meydana gelen degisimler deger-
lendirilmistir.

Feridun GUNGOR tarafindan kaleme alinan “Gergeklik Teknolojilerinin Uygu-
lama Alanlart ve Uygulama Zorluklar:” bashkli makalede ilk olarak, is diinyasinda
sirketler arast is birligi ve miisteri odakli calisma modellerinde karsilagilan zorluklar
incelenmistir. Girisimcilerin bu teknolojileri kullanirken karsilastig1 yasal diizen-
lemelerle ilgili zorluklarin da ele alindig1 makalede, gerceklik teknolojisine yonelik
kullanic1 kabuliinii geciktiren sosyal ve teknolojik zorluklar islenmistir.

Bir diger makale, Dog. Dr. Gékhan DELICEOGLU, Doktorant Merve ERDOG-
DU ve Uzm. Psk. Gizem AYTAC'n “Bilgisayar Temelli Uygulamalar ile Sporcularda
Dikkat ve Alt Bilesenlerinin Tespit Edilmesi: Bir Laboratuvar Calismasi”dir. Makalede,
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sporcularin dikkat diizeylerinin; zamanlama, planlama ve performansi siirdiirme
gibi beceriler tizerinde etkisinin olup olmadig1 deneysel yontemlerle incelenmistir.

Burak YAGCI'nin yazdig1 “Bilgi ve Iletisim Teknolojilerinin Gelismesiyle Degisen
Siber Su¢ Tammz ve Yaklasimlar” baslikli makalede ise siber sugun tanimi iizerine
ulusal ve uluslararasi literatiir taranarak, s6z konusu alanda yer alan hukuki ve tek-

nik boglugun doldurulmasi amaciyla, Birlesmis Milletler (BM) nezdinde halihazirda
¢alismalar1 devam eden taslak sozlesme ¢alismasi detayl sekilde incelenmistir.

Son olarak Ars. Gor. Erva KARADAG tarafindan incelenen Ali Burak DARICI-
LI'nin kaleme aldig1 “Siber Uzay ve Siber Giivenlik: ABD ve Rusya Federasyonu'nun
Siber Giivenlik Stratejilerinin Karsilastirmali Analizi” baghkli kitap kritigi yer almak-
tadur.

Boylece bu ilk sayimizda 5 makale ve 1 kitap incelemesiyle karsiniza ¢ikiyoruz.

Bilgi Teknolojileri ve Iletisim Dergimizin bu ilk sayisinda yer alan makalelerin
okuyucularimiz i¢in faydali olmasini temenni eder, hepinize iyi okumalar dileriz.

Dr. Abdulkerim GUN
Editor
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BILGI VE ILETISIM GUVENLIGI
REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK
IYILESTIRME ONERILERI

Birsen SARIYAR?

Ahmet ERTURK?

Ozet

Teknolojik gelismelerin etkisiyle giderek artan dijitallesme, hayati hizla degistirmekte-
dir. Bu doniistim, firsatlariyla beraber riskleri de getirmektedir. Bunun dogal sonucu olar-
ak giiniimiizde, siber tehditlerin kurumlarimn riskleri arasinda en st siralarda yerini aldig
gdzlemlenmektedir. Ornegin; veri sizintisi, dagitilmis hizmet reddi (DDoS), kimlik avi,
yapilandirilmis sorgu dili (SQL) enjeksiyon, zararli yazilim ve oltalama (Phishing), casus,
reklam ve fidye yazilimlari ile truva atlar1 (Trojan), solucanlar (Worm), tus kaydediciler,
botlar olarak nitelendirilen kotli amagh zararli yazilimlar (Malware), kurumlarin karsilasa-
bildigi bu tiir siber tehditlerden bazilaridir. Bu nedenle, tiim kurum ve kuruluslarda old-
ugu gibi kamu idarelerinde de yiiriitiilen is ve isleyisin planlanmasi ile yeniden tasariminda
gerek mevcut ve(ya) dogabilecek siber giivenlik risklerine karsi 6nlem alinmas: gerekse de
bu risklerin ger¢eklesmesi durumunda dogacak etkinin azaltilmas: amaciyla proaktif sekilde
harekete gecmek, i¢cinde bulunulan dénemde anahtar aksiyon haline gelmistir. Bu ¢alismada,
oncelikle konu hakkinda teorik ¢erceve ¢izilmis olup sonrasinda 2022 yilinda gerceklestir-
ilen Rehber denetiminde sahada karsilagilan zorluklar ve uygulama sonuglarinin degerlendi-
rilmesinden yola ¢ikarak T.C. Cumhurbaskanhg Dijital Dontistim Ofisi (DDO) tarafindan
yayimlanan Bilgi ve Iletisim Giivenligi Rehberi (BIGR)'ni uygulayacak idarelerde birincil
denetim sorumlusu konumundaki i¢ denetgilerin BIGRYi ve Bilgi ve Iletisim Giivenligi
Denetim Rehberi (BIGDR)ni esas alarak gerceklestirecekleri denetim faaliyetlerinde ihti-
yag duyulan iyilestirme onerileri sunulmustur. Calisma sonucunda ulagilan ve sekiz baglikta
sayllan iyilestirilmesi gereken alanlarla ilgili getirilen ¢6ziim Onerilerinin, yapilacak denetim-
lerin etkililigini ve etkinligini artiracagi degerlendirilmektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Siber Giivenlik, Dijital Doniisiim, I¢ Denetim, Bilgi ve
[letisim Giivenligi Denetimi.
Jel Kodlar: K24, M42, M48

'Dr., i¢ Denetgi, T.C. Ticaret Bakanlig1, hiozbilger@hotmail.com, ORCID: 0000-0002-9137-8855
2 CIA, I¢ Denetgi, T.C. Ticaret Bakanlig, bsariyar@hotmail.com, ORCID: 0000-0001-9656-1491
3 CISA, I¢ Denetgi, T.C. Ticaret Bakanligi, aerturk77@hotmail.com, ORCID: 0009-0009-2556-9360
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IMPROVEMENT RECOMMENDATIONS
FOR IMPLEMENTATION AND
AUDITS OF THE INFORMATION AND
COMMUNICATION SECURITY GUIDE

Abstract

Increasing digitalization with the effect of technological developments is rapidly changing
life. This transformation brings risks along with opportunities. As a natural consequence of
this, it is observed that cyber threats take their place among the top risks of institutions today.
For example; data leakage, distributed denial of service (DDoS), phishing, structured query
language (SQL) injection, malware and phishing (Phishing), spyware, adware and ransom-
ware, as well as trojans (Trojans), worms (Worm), keyloggers, Malicious malware (Malware),
which is described as boots, are some of these types of cyber threats that institutions may
encounter. For this reason, as in all institutions and organizations, in the planning and rede-
sign of the work and operation carried out in public administrations, it is necessary to take
proactive action in order to take precautions against the existing or cyber security risks that
may arise, and to reduce the impact that will arise in the event of the realization of these risks.
became the key action in the period. In this study, firstly the theoretical framework was drawn
on the subject, and then the based on the evaluation of the difficulties encountered in the field
and the results of the implementation during the Guideline inspection carried out in 2022,
The improvement needed in the audit activities to be carried out by the internal auditors,
who are the primary auditors in the administrations that will implement the Information and
Communication Security Guide (ICSG) published by the the Republic of Turkey Presidency
Digital Transformation Office (DTO), based on the ICSG and the Information and Commu-
nication Security Audit Guide (ICSAG). recommendations are presented. In the study, it is
evaluated that the solution proposals regarding the areas that need improvement listed in the
eight titles will increase the effectiveness and efficiency of the audits to be made.

Keywords: Information Security, Cyber Security, Digital Transformation Internal Audit,
Information and Communication Security Audit.

Jel Codes: K24, M42, M48



BILGI VE ILETiSIM GUVENLIGI REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK [YILESTIRME ONERILERI

Halil ibrahim OZBILGER, Birsen SARIYAR, Ahmet ERTURK

GIRIS

Giiniimiizde dijitallesmenin etkisiyle is ve islemlerin planlanmasinda, is yap-
ma seklinde ve siireglerin bilgi teknolojileri (BT) kullanimu ile yeniden tasarimin-
da yasanan doniisiim; ¢alisma hayatinda bir¢ok kolaylik ve fayday1 beraberinde
getirse de kurum ve kuruluglarin maruz kaldiklar risklerde de farklilagmalara
sebep olmaktadir. Bu degisim, risk haritalarinda 6nlem alinmasi gereken BT ve(-
ya) siber giivenlik risklerinin ilk siralara yerlesmesi ile sonuglanmaktadir. Bu du-
rum yalnizca elektronik haberlesmede faaliyet gosteren kurum ve kuruluslarda
degil enerji, bankacilik vb. kritik hizmetleri sunan igletmelerde de goriilmektedir.
Nitekim risklerin gerceklesmesi durumunda kurumlarin karsilastiklar: sonuglar
olarak tanimlanabilen kriz kavrami, ge¢mis donemlerde akla ilk gelen mali du-
rumlarda yasanilan ¢okiintii ya da bozuklukluklarin karsiig iken bugiin mali
durumlarin yaninda ve hatta 6ncesinde siber saldirilar, veri sizintilary, is siirekli-
liginin temin edilememesi gibi bilgi giivenliginin saglanamamasiyla sonuglanan
BT kaynakl krizlerin ifadesi olarak 6nemli konuma gelmistir.

Etkileri tam olarak ol¢iilemedigi ve anlagilamadig: diisiiniilen, sosyo-ekono-
mik alandaki degisimleri de beraberinde getiren dijitallesme ile birlikte yasanan
teknolojik gelismeler, zamanda ve mekanda esneklik sagladig: gibi diger taraftan
yeni riskleri ve saldir1 arayiizlerini de ortaya ¢ikarmustir.

2025 yilina kadar diinya ¢apinda yiiz milyardan fazla baglanti olacagy; yiizde
55’inin akalli tiretim ve akilli sehirler gibi is diinyasinda, yiizde 45’inin nesnelerin
interneti (IoT) ile araglarin interneti (IoV) seklinde gerceklesecegi tahmin edil-
mektedir. Baglantilarin toplamda sadece yiizde 10’unun insanlar arasinda, yiiz-
de 90'mn1n ise esya\seyler (things) arasinda gergeklesecegi tahmin edilmektedir
(Ping, 2016).

Bilgi sistemlerindeki muhtemel giivenlik durumlarinin yeterince anlagilama-
masi ve(ya) saglanamamasi sonucunda kétii niyetli kisilerce giivenlik 6nlemleri-
nin bertaraf edilmesiyle bilgi sistemlerinin gizliliginin, biitiinligliniin ve erisile-
bilirliginin sekteye ugramasi, 6zellikle kamu giivenligi agisindan 21.yy’in petrolii
olarak nitelendirilen (Schwab vd., 2011; Taffel, 2021) verilerin korunmasini, kri-
tik 6nemi haiz bir durum haline getirmistir.

Kamu idarelerinde ortaya cikabilecek veri sizintisi, dagitilmis hizmet reddi
(DDoS), kimlik avi, yapilandirilmis sorgu dili (SQL) enjeksiyon, zararh yazilim ve
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oltalama (Phishing) olarak adlandirilan, her on bir saniyede bir gerceklestigi tah-
min edilen siber saldirilar (Morgan, 2019) ile kurumlarin bilisim sistemlerine za-
rar vermek amaciyla tasarlanmus casus, reklam ve fidye yazilimlari ile truva atlar
(Trojan), solucanlar (Worm), tus kaydediciler, botlar olarak nitelendirilen kotii
amagl zararli yazilimlar (Malware), kurumsal imaji derinden etkileyebilecegi gibi
ciddi veri kayb1 ve mali kayiplara da neden olacaktir (Chu ve Holt, 2012, s. 33-
34). Ulkelerin maruz kaldiklar1 zararl yazilim saldirilari gesitlilik gostermektedir.
2023 yilinin ilk iki ayz ile ilgili istatistiklere gore diinya genelindeki kullanicilar
ortalama en ¢ok (yiizde 9,2) fidye viriisiine (Ransomware), en az ise (yiizde 0,01)
sifre kiric1 (password hacking) virtislere maruz kalirken, Tiirkiyede ise en ¢ok
(ytzde 12) trojanlere, en az ise (ylizde 0,2) arka kap1 (backdoor) viriislere maruz
kalinmugtir. Oyle ki; her bir dakikada diinya ¢apinda ekonomik etkisi 1.141.553
($) olan 34.740 sifre, 1.902 IoT tabanl, 1.095 DDoS, 7 oltalama, 18.295 zararl ya-
zilim saldirilar1 gergeklesmektedir (Ozkaya, 2023). Bu durum her ne kadar iilke-
lerin sosyo-ekonomik durumlariyla agiklansa da s6z konusu kotii amaglh yazilim
ve saldirilara maruz kalmamak i¢in BT risklerini azaltmak amaciyla uluslararasi
bilgi giivenligi standartlar1 ve ulusal yasal diizenlemelere uygun olarak gerekli
onlemlerin alinmast ve sistematik sekilde bagimsiz denetim birimleri tarafindan
denetimlerin gergeklestirilmesi siber giivenligin en 6nemli gereksinimi haline
gelmigtir.

Bu ¢alismada, dijital doniistimiin dogal sonucu olarak bilginin ve bilgi gii-
venliginin artan 6neminden bahisle BT risklerini azaltabilmek amaciyla Tiirkiye
orneginde kamu kurum ve kuruluslari ile dnemli altyap: hizmeti saglayan islet-
melerde uygulanmak amaciyla ulusal diizeyde usul ve esaslarin belirlendigi T.C.
Cumbhurbagkanlig1 Dijital Dontistim Ofisi (DDO) tarafindan yayimlanan “Bilgi
ve Iletisim Giivenligi Rehberi (BIGR)” ve Rehberin uygulama siireci ile tedbirlerin
etkinlik durumunun degerlendirilmesi amaciyla gerceklestirilecek denetim faali-
yetlerinde kullanilacak “Bilgi ve Iletisim Giivenligi Denetim Rehberi (BIGDR) nin
genel icerigi hakkinda bilgi verilerek denetimlerin icra edilecegi idarelerin ku-
rum igi kaynaklarindan olan I¢ Denetci (Internal Auditor) perspektifiyle siirecte
iyilestirilmesine ihtiya¢ duyulan alanlar akademik bakis agisiyla ele alinmistir.

Calismanin amac, Bilgi ve Iletisim Giivenligi Denetimi kapsaminda kamu
idarelerince gerceklestirilen denetimlerde karsilagilan sorunlar: tespit etmek ve
bu sorunlarla ilgili iyilestirme onerileri sunmak olarak belirlenmistir. Bu kap-
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samda c¢aligmanin birinci bolimiinde oncelikle dijital dostimde i¢ denetime
iliskin ¢aligmalar yer almaktadir. Ikinci béliimde giiniimiiz diinyasinda etki ve
sonuglar1 agisindan olduke¢a 6nemli olan dijital doniisiim ve bilginin artan 6nemi
ele alinmustir. Calismanin tigiincii ve dordiincii boliimlerinde birbirleriyle bag-
lantil: olarak sirasiyla bilgi ve iletisim giivenligi ve denetimi rehberleri ile rehber
denetiminde iyilestirilmesi gereken alanlar ve ¢6ziim onerileri ¢alismanin dor-
diincii boliimiinde agiklanan arastirma yontemi gercevesinde farkli agilardan de-
gerlendirilmektedir.

1. DiJiTAL DONUSUMDE iC DENETIME ILISKIN CALISMALAR

Uluslararast meslek standartlari ile etik kurallar1 ve metodolojisi olan I¢
Denetimin, AB uyum yasalar1 ¢ercevesinde, Tiirk kamu yonetiminde ilk defa
Tiirkiye Cumhuriyet Merkez Bankasrnda, 2002 yilinda uygulamaya ge¢mesin-
den itibaren, gerek akademinin gerekse de konunun uygulayicis1 ve uzmanlari
tarafindan siklikla ele alinan konulardan biri oldugu goriilmektedir.

Tarihsel kokeni her ne kadar 13. yiizyilla kadar dayandirilsa da modern
anlamda 1900’lii yillarin baglarinda Kita Avrupasi iilkelerinde ilk olarak uygu-
lanan i¢ denetim (Kizilboga, 2013, s. 108), 5018 sayili Kamu Mali Yonetimi ve
Kontrol Kanununda; kamu idarelerinin ¢aligmalarini gelistirmek ve onlara de-
ger katmak icin etkililik, ekonomiklik ve verimlilik esaslarina gore kaynaklarin
yonetilip yonetilmedigini belirlemek ve idari kademelere rehberlik yapmak ama-
cryla gergeklestirilen nesnel giivence saglama ve danigmanlik faaliyeti seklinde
ifade edilmektedir. Klasik denetim yontemlerini kapsamakla birlikte rehberlik
fonksiyonu kapsaminda ileriye doniik faaliyetlerle ilgili alinmasi gereken
iyilestirici aksiyonlar1 da belirleyen, dinamik bir denetim sistemi olarak nitelen-
dirilen (Bilge ve Kiraci, 2010; Stewart ve Subramaniam, 2010, s. 334) i¢ denetim
sistemi, ¢aligmanin konusu ¢ergevesinde literatiirde farkli yonleriyle ele alinmis-
tr.

Appelbaum ve Nehmer (2017) tarafindan gerceklestirilen ¢alismada dijital
doniisiim ¢aginda kurumlarin i¢ ve dis denetimlerinin tasarlanmasi ve uygulan-
mast i¢in bir gergeve ortaya konulmaktadir. Calisma, dijital doniisiim araglarinin
kanit toplama yetenekleri araciligiyla bazi islevlerde denetim sirasinda denetgiler
tarafindan degerlendirilen belirli iddialar1 desteklemek i¢in denetimlerde nasil
yararlanilacagini gostermektedir. Dijital dontisiim araglarinin bazi durumlarda
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varlik ve degerleme iddialar1 hakkinda kanit saglayabileceklerine vurgu yapila-
rak, dijital doniisiim ve giivenliginde denetim elemanlarinin 6nemine vurgu ya-
pilmistir.

Barrigona gore (2020), teknolojik gelismelere ayak uydurma ihtiyacinin, i¢
denetim mesleginin bir geregi oldugu, dijital doniisimde sadece kars1 karsiya
kalinan risklerin degil ayn1 zamanda bunlar1 azaltmak i¢in uygulanan kontrol-
lerin de daha iyi degerlendirilmesi gerektigi, siber giivenligin test edilmesinde
i¢ denetgcilerin veri analitigi, yapay zeka ve blockchain (blok zincir) teknoloji-
lerindeki riskli alanlara egilirken hangi tiir eylemleri gerceklestirmesi gerektigi
tablo halinde sunulmustur.

Lois vd’nin (2020), dijital ¢agda i¢ denetimi etkileyen ¢agdas faktorleri ve
bunun uygulanmasi i¢in kullanilabilecek teknikleri arastirdig ve 105 ¢alisan ile
gergeklestirdigi caligmada elde ettikleri bulgulara gore; etkin bir dijital denetim
sisteminin kurulmasi i¢in teknolojik gelismelerin vazgegilmez oldugu, siber sal-
dirilara kars1 veri koruma 6nlemlerinin yani sira ¢alisanlarin becerileri ve egitim-
lerinin etkisinin 6nemli bulundugu, siber giivenligin saglanip saglanmadiginin
test edilmesi icin sanal i¢ denetim ekiplerinin hazirlanmasina ve olusturulmasina
6zel 6nem verilmesi gerektigi sonucuna varilmustir.

Gupta ise (2020), i¢ denetgilerin dijital doniisiim siirecindeki 6nemi ve kar-
silastiklar1 zorluklar: ortaya koymustur. Bu kapsamda i¢ denetgilerin siber or-
tamdaki muhtemel riskleri belirlemede ve degisen ¢evrede denetim faliyetlerinin
nasil gerceklestirilecegi degerlendirilmistir. Bu ¢aliymada denet¢inin teknoloji
odakli siireglere daha fazla ilgi gostermesi gerektigi 6nerilmis, denetimin dijital-
lesme siireci yani BT denetimi, dijital denetim ve siber denetim i¢in BT destegi
s0z konusu ¢alismada; grafik halinde sunulmustur.

Pizzi vd’nin ¢alismasinda (2021), “Endiistri 4.0” ile hizlanan dijital doni-
siimiin ¢aliyma hayatindaki ve i¢ denetim meslegiyle ilgili dort farkli arastirma
alanindaki (teknolojik yenilik, stirekli denetim, veri analitigi ve suistimal tespiti)
etkisi sorgulanarak arastirma sonuglar1 degerlendirilmistir.

Otia ve Bracci (2022), yasanilan dijital doniigiimiin kurumlarin paydaslari ile
ilgili talep ve beklentilerinde ne yonde degisikliklere neden oldugunu incelemis-
tir. Ug yiizden fazla katilimcr ile gerceklestirilen arastirma sonuglari tablo halinde
sunulmustur. Elde edilen bulgularda teknolojik gelismelerin tetikledigi hesap ve-



BILGI VE ILETiSIM GUVENLIGI REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK [YILESTIRME ONERILERI

Halil ibrahim OZBILGER, Birsen SARIYAR, Ahmet ERTURK

rebilirlik ve seffaflik i¢in artan denetim talebinin denetimin yapilma bigiminde
bir etkiye sahip oldugu tespit edilmistir.

BIGRnin giindeme gelmesi ve gerekli denetimlerin baglamastyla bahse konu
uygulayicilarin oldugu kadar akademinin de ilgisini ¢ekmeye baslamis, Rehber
hakkindaki ulusal literatiirdeki ¢aligmalar da ayni dl¢tide hiz kazanmustir.

Agdeniz (2021), yaptig1 calismada DDO tarafindan ¢ikarilan BIGR deneti-
minde kamu i¢ denetcilerinin rolii ve yetkinliklerini sertifika ve denetim sayilar
temelinde degerlendirmeye calisarak yilda en az bir kez kamu i¢ denetgilerinin
s0z konusu Rehber kapsaminda denetim yapma zorunlulugunu belirtmis, Kamu
I¢ Denetim Genel Raporlarinin igerik analizini de yaparak i¢ denetimin mevcut
durumunu agiklamstir.

Meral ve Biilbiil (2022), 6rneklem yontemiyle belirlenen kamu kurumlarinda
farkli alanlarda gorev yapan ¢alisanlara yonelik gerceklestirdikleri aragtirmayla
kurumlarin sahip oldugu verilerin 6nem diizeyi yiikseldik¢e buna benzer sekilde
bilgi giivenligi politikalarinin da arttigini; ancak kamu kurumlarinin bilgi gii-
venligi politikalarinin etkinligi konusunda genel olarak yetersiz oldugunu ortaya
koymustur.

Ozen ve Giirel (2022), fiziksel varliklarin programlama dilleri yoluyla yansi-
malarinin olusturulmasi seklinde ifade edilebilen “Dijital Ikiz Yontemi’ne agiklik
getirerek bu yontemin modern kamu denetimlerinde yararlanilmasini ve dene-
tim kalitesine katkisini ortaya koymustur.

Karagdz (2022), BIGRnin uygulanmasi yéntemini ve uygulamayla ilgili olus-
turulmasi gereken denetim mekanizmalarini belirterek, denetimde bagl kalin-
mas1 gereken etik ilkelere vurgu yapmustir.

Calisma konusu hakkinda yapilan bagka bir akademik ¢aligma da Tulgar vd.
(2022) tarafindan yapilmustir. Calismayla uluslararasi bilgi giivenligi standartlar:
izah edilerek, Rehber uygulama siireglerindeki her bir adim ile ilgili agiklamalar-
da bulunulmus ve Rehberdeki temel basliklardan birisi olan Nesnelerin Interneti
(IoT) Guivenligi ile ilgili 6rnek bir uygulama 6rnegi ortaya konulmustur.

Arslan ve Ozbilger (2022), ulusal mevzuat altyapist ve diizenlemelerine gore
kamu yonetimindeki bilgi islem birimlerinin i¢ denetiminde 6rnek bir kontrol
modeli agiklamistir.
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Selimoglu ve Saldi (2022) tarafindan yapilan ¢alismada, Bilgi ve Iletisim Gii-
venligi Rehberi ve Rehber denetimini dogrudan ele almasa da esas olarak siber
gtivenlikle ilgili olaylarda blok zincir teknolojisinden nasil yararlanilacag ve i¢
denetgilerin bu teknolojiye uyum saglamalar1 icin ne yapmalar1 gerektigi hakkin-
da bir takim 6neriler ortaya konulmustur.

Calisma konusuna iligkin ulusal ve uluslararas literatiirde daha once yapi-
lan akademik caligmalarin degerlendirilmesi sonucunda, dijitallesmenin ve bilgi
giivenliginin saglanmasi ve denetlenmesindeki 6nemin fark edilmesiyle ulus-
lararast literatiirdeki ¢aligmalarin 6zellikle son yillarda 6nemli dl¢tide arttig ve
konunun yogun olarak islendigi; ancak Tiirkiyedeki literatiiriin sinirli oldugu
anlasilmaktadir. Konunun giincel olmasi ve literatiir ¢alismalarinin sinirl olmasi
nedenleriyle bu ¢alismayla BIGR ve denetimi hakkinda literatiirde uygulamaya
yonelik 6nemli bir agigin giderilmesine katkida bulunulacag: ve yapilacak yeni
teknik caligmalar i¢in yol gostermesi hedeflenmistir.

2. DIJITAL DONUSUM VE BILGININ ARTAN ONEMI

Giinliik hayat1 kolaylastiran, yapilacak isler i¢in harcanmasi gereken zama-
n1 onemli dl¢lide azaltan, is modellerini degistirmek icin teknolojiden faydala-
nilmasi stireci olarak nitelendirilen (Otia ve Bracci, 2022, s. 255) dijitallesme ile
birlikte, yeni riskler ve saldir1 arayiizleri ortaya gikmigtir. Ornegin giiniimiizde
bir bankay1 soymak i¢in fiziksel olarak bankada bulunma gereksinimi ortadan
kalkmus, internet tizerinden online olarak bankalarin bilisim sistemlerine uzak-
tan erisip hedeflenen kotiiciil/zararh islemler yapilabilmektedir (Ozkaya, 2018, .
114). Bankacilik sektoriinde dijitallesmenin etkisiyle karsimiza ¢ikan risklerdeki
degisikligin yanisira pandemi siirecinin de etkisiyle ivmelenen dijital dontistim
ile birlikte uzaktan ¢aligma kamu kurumlarinin dahi olagan isleyisi haline gel-
mis, diger taraftan biiyiik veri ve yapay zeka uygulamalari gibi yeni teknolojilerin
kullanim1 da artmigtir. Dijital doniisiim ile birlikte eksponansiyel olarak artan
hacimdeki bilgiye erisim kolaylasirken, bilginin diger iki unsuru olan gizlilik ve
biitiinligiiniin korunmas: giderek giiclesmeye basladigindan, giiniimiiziin en
degerli madeni olarak nitelenebilecek bilginin giivenligi, dijital ¢agin en dnemli
gereksinim olgusu olarak literatiire girmistir.

Bilginin depolanmasi ve korunmast mevcut durumdaki en biiyiik zorluklar-
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dan biri haline gelmistir. Dijital doniisiim ile ilgili olarak is yasaminda siklikla
karsilagilan, bilgi gtivenligi disiplininde olduk¢a 6nemli bir rol oynayan, gesitli
disiplinler araciligiyla ifade edilen ve gelinen noktada ulusal giivenlik ile yaki-
nen iligkilendirilen siber giivenlik; elektronik ortamda gergeklestirilen islemler
esnasinda varliklarin, kullanicilarin bilgi giivenligi farkindalik eksikliginden
kaynaklanan kusurlardan, kotii niyetli kisilerin veya organizasyonlarin illegal ey-
lemlerinden kaynaklanan saldirilar sonucunda zarar gérmesinin 6niine gegmek
amaciyla alinan 6nlemler/tedbirler olarak tanimlanabilmektedir (Kavitha ve Pre-
etha, 2019, s. 4).

Giiniimiizde kurumlar, her tiirlii bilgi varliklarina siber ortamda bulu-
nan giivenlik risklerine karsi 6nlem almay1 ve bu durumun siirdiiriilmesini
amaglamaktadir. Gelismis giivenlik teknolojisi kullanimlarinin artmas: sonucu,
olas1 teknik siber saldirilarin gerceklesmesine iliskin risk azalabilmektedir (Aloul,
2012, s. 181). Siber giivenlik risklerinin azaltilmasi ihtiyacy, tilkelerin uluslararas:
standartlar ve iyi uygulamalardan faydalanarak bilgi giivenligi alaninda uygun
yasal mevzuat hazirlanmasini ve uygulanmasi gereken tedbirlerin belirlenmesini
tetiklemistir (Sagiroglu ve Senol, 2018). Bu gelismeler, dijital dontistimii yalniz-
ca yeni teknolojileri devreye almak olarak algilamaktan ziyade bu doniisiimiin,
kurumsal yeniden yapilanma modeli olarak, yeni yonetim ve denetim yapisinin
tasarlamasi seklinde diisiiniilmesi ihtiyacini zorunlu kilmustir.

Ulkeleri dijital déniisiime yonlendiren ve e-Devlet uygulamalarinin
artmasinin ana nedenlerinin baginda, vatandaglarin bulunduklar1 lokasyonlari
degistirmeden hizmetlere ulagmalarina imkan saglamasi ve dezavantajl
gruplarin kamu hizmetlerinden faydalanmalar1 konusunda onemli faydalar
icermesi yer almaktadir. Ayrica sosyoekonomik yapiya etki eden COVID-19 gibi
krizler de 6zel sektor kuruluslarinda oldugu kadar devletleri de hizmet sunu-
munda dijital doniisiime zorlamistir. Diger taraftan internet ara baglantilarmnin
¢ogalmasi genellikle kamu kurumlar1 ve vatandaslar i¢in en tehlikeli bir savas
ucagindan, tanktan, toptan daha tehlikeli, yikic1 ve ciddi sonuglar doguran siber
saldir1 olaylarinda da 6nemli bir artiga yol agmustir. Oyle ki, OECD’nin “21. yyda
Ortaya Cikan Sistematik Riskler (Emerging Systemic Risks in the 21st Century)”
baslikli yayimladig1 rapora gore; siber riskler dogal afetler, bulasic hastaliklar,
gida giivenligiyle birlikte gelecegin en yiiksek riskli alanlar1 arasinda sayilmistir
(OECD, 2003).


https://www.oecd.org/futures/globalprospects/37944611.pdf
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Dijitallesmenin getirdigi avantajlardan faydalanabilmek adina 2000°li yillarin
basinda e-Devlet dontisiimiinii hizli bir sekilde hayata geciren Estonya, vatandas-
laria sundugu hizmetlerinin biiytik bir kismini online platformlara tagimistir.
[k basta oldukga giizel ve beklenildigi gibi hizmet veren bu sistem, gerekli siber
gtivenlik dnlemlerinin alinmamasi sonucunda bilisim altyapisina yapilan hizmet
dis1 birakma (DoS) saldirilartyla hizmet veremez hale gelmistir (Bigakei, 2013, s.
29). E-devlet uygulamalarina yapilan bu saldir1 ile Estonyada kamuya sunulan
hizmetlere erisilememis, hizmetlerin biiyiik kisminin online platformlara tagin-
mas1 nedeniyle de kamu hizmetleri durma noktasina gelmistir. Estonya 6zelinde
yasanan bu e-doniigiim siirecinden elde edilen deneyimlerle tiim diinyada djjital
dontisiime yonelik yapilan ¢aligmalar sonucunda gerekli stratejik yol haritalar
belirlenmistir (Daricili, 2014, s. 7). Ayn1 donemde, “Endiistri 4.0” ve son geli-
nen nokta da dijitallesmenin en iist seviyede oldugu “Siiper Akilli Toplum” ya da
baska bir deyisle “Toplum 5.0” kavramlari ile birlikte gortiniiliirliigii ve bilinirligi
artan, etkilesim icindeki bireyleri ve kurumlari etkileyen, entegre bir olusum olan
(Potii, 2018) siber giivenlikle ilgili ulusal yazilim ve bilisim altyap: yatirimlara
oncelik veren Estonya bugiin gelinen noktada Global Siber Giivenlik Endeksi
(The Global Cybersecurity Index-ITU)ne gore, diinyada birinci Amerika Birlesik
Devleti, ikinci Ingiltere ve Suudi Arabistandan sonra iigiincii, Avrupada ise ikinci
sirada yer almaktadir (ITU, 2021).

Kurumlarin dijital altyapiya daha fazla bagimli olmasi onlar1 siber suglara kar-
st daha savunmasiz hale getirmistir (Verma ve Charu, 2022). Bu nedenle, siber
uzay llkelerin fiziksel sinirlar1 kadar korunmaya muhtag bir alana evrilmistir. Bu
konuda Iran, Cin, ABD gibi bir ok iilke tarafindan gayriresmi bilgisayar korsani
(hacker) ekipleri olusturulmaktadir. Bu ekipler hem kendi siber sinirlarini koru-
may1 hem de diisman olarak belirledikleri iilkelere siber zarar verme, gizli bil-
gileri ¢alma gibi faaliyetler gostermektedir. Bu konuda Kuzey Koredeki Lazarus
(APT38) olarak adlandirilan hacker grubunun gergeklestirdigi faaliyetler, konu
hakkinda 6rnek olarak gosterilebilmektedir (Page, 2012).

Yakin ge¢miste farkli tilkelerde bilgisayar korsanlarmnin gergeklestirdigi ¢ok
sayida siber saldir1 yasanmustir. Son yillarda, goriilen belki de en biiyiik, en kar-
magik ve de en siddetli oldugu diisiiniilen siber saldirilardan ytize yakin iilkedeki
kamu ve 6zel kuruluslardaki Microsoft Windows kullanicilarini hedef alan Wan-
naCry viriis olay1 (Savita ve Patil, 2017, s. 1939), ABDdeki en biiyiik finansal ku-
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rumlardan biri olan Capital Oneda 2019 yilinda yasanan, yiiz milyondan fazla
kisiyi etkileyen veri ihlali (Nelson vd., 2020), yaklasik yiiz elli milyon kisinin sag-
lik ve sosyal giivenlik ile ilgili kisisel verilerinin ifsa edildigi Equifax veri ihlali
(Lambet, 2017, s. 33) ve 87 milyon Facebook kullanicisinin kisisel bilgilerinin
ABDdeki se¢im kampanyalarinda izinsiz sekilde kullanildig “Facebook-Camb-
ridge Analytica Scandal” olarak da bilinen veri skandal1 olayinda kullanicilarin
kisisel facebook sayfalarinda yer alan bilgiler izinli ve/veya izinsiz elde edilerek il-
gili kisilerin profillerini ¢ikarmada ve konum bilgilerini elde etmede kullanilmus,
bu bilgilerden faydalanilarak belirli bir kisinin siyasi olaylar karsisinda verecekleri
tepkileri degistirmek amaciyla ne tiir reklamlarin kullanilabilecegini 6neren pro-
filler olusturmada kullanilmasi amacryla tiglincii kisilere satilmistir (BBC, 2018).

Ulkeler yukarida birkag érnegi verilen veri ihlallerinin bir daha yaganma-
masl igin sadece bilgi giivenligi onlemleri almamakta ayrica vatandaslarinin
kullandiklar1 uygulamalar iizerinden verilerinin izinli veya izinsiz olarak baska
tilkelerin istihbarat tegkilatlar tarafindan kullanilmalarini énlemek amaciyla da
gesitli diizenlemeler yapmaktadir. Bunun son drnegi, ABD'nin Pekin merkezli
ByteDance Ltd. tarafindan gelistirilen Tik-Tok uygulamasindaki kisisel verile-
rin, Cin hiikiimetinin kullanim1 amaciyla toplandig: gerekgesi ve ulusal giiven-
lik endiseleri nedeniyle merkezi hiikiimet ¢aliganlarinin kuruma ait cihazlarina
TikTok indirmesini yasaklayan tasariy1 kabul etmesidir (Shepardson, 2023). Yine
benzer sekilde vatandaslarinin veri giivenligini saglamak amaciyla Cin menseili
bilgi ve iletisim giivenligi cihazlar1 tireten Huawei firmasinin triinlerinin ABD
ve Kanada hiikiimetleri tarafindan ithaline ve satisina yasak getirilmesi (Bartz ve
Alper, 2022), bu kapsamda yapilmis bagka bir diizenleme olarak gortilmektedir.

“Her Tehdit Olas: Riskleri Belirlemekle Baglar” anlayis1 dogrultusunda BT
alanindaki risklerin ve olasi etkilerinin detayli bir ¢alismayla belirlenmesi ve
buna uygun tedbirlerin uygulamaya konulmas: gerektigi dersinden hareketle si-
ber giivenlik risklerine yonelik aksiyonlarin alinmasi igin bilimsel temelli yak-
lasimlarin gelistirilmeye baslandig1 goriilmektedir. Diinyada bu konuda galisan
ulusal ve uluslararas: kuruluslardan bazilar1 asagida siralanmustir.

 Kanada igin siber giivenlik konusunda uzman tavsiyesi, rehberlik, hizmet
ve destek saglayan Kanada Siber Giivenlik Merkezi (The Canadian Centre
for Cyber Security - CCCS)
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o Avrupa Birligi biinyesinde siber giivenlik alaninda BT iiriinlerinin,
hizmetlerinin ve siireglerinin giivenilirligini artiran tiye devletler ve ku-
rumlarryla isbirligi yapan Avrupa Birligi Siber Giivenlik Ajansi (The Euro-
pean Union Agency for Cybersecurity - ENISA)

« Amerika Birlesik Devletlerinde siber giivenlik konusunda Siber Giiven-
lik ve Altyap: Glivenligi Ajansi (Cybersecurity and Infrastructure Security
Agency - CISA)

« NATO biinyesinde kurulan NATO fletisim ve Bilgi Ajansi (NATO Com-
munications and Information Agency - NCIA) buna yonelik ¢alisan diinya
capindaki o6rnekler olarak karsimiza ¢ikmaktadr.

Genel olarak bu organizasyonlar tarafindan BT ve siber giivenlik alaninda
rehber, denetim programlari, iyi uygulama 6rnekleri, araglar, kontrol listeleri ha-
zirlanmistir. Ornegin Kanada Siber Giivenlik Merkezinin hazirladig1 Siber Gii-
venlik Denetim Programi', AB tiye iilkelerin bilgi giivenliginden sorumlu Avrupa
Ag ve Bilgi Giivenligi Ajansrnin hazirladig1 araglarin?, ABD Savunma Bakanlig:
tarafindan hazirlanan teknik uygulama klavuzlarr’nin gesitli kurum ve kurulugla-
rin kullanimina sunuldugu goriilmektedir.

Siber giivenlik ekosistemi hakkinda son yillarda birgok iilke érneklerinde
oldugu gibi Tiirkiyede de gerek mevzuat altyapinin diizenlenmesi gerekse de
teorik ve uygulama ¢ercevesinde onemli adimlar atilmustir (Sagiroglu ve Senol,
2018). Bu konudaki ilk 6nemli ve somut adim, 2003 yilindan itibaren e-Donii-
sim Tiirkiye Projesi kapsaminda gerceklesmis, iki kisa vadeli eylem plani hazir-
lanmustir. Thtiyag duyulan altyapmin olusturulmast amactyla Devlet Planlama
Teskilat1 (miilga) tarafindan hazirlanan Uzun Vadeli Gelismenin Temel Amaglar:
ve Stratejisi (2001-2023)’yle Tiirkiyede bilgi toplumu ile ilgili hedeflenen doéniisii-
me ulagilmasi planlanmugstir. (DPT, 2000: 21) Kalkinma Planlarinda da goze ¢ar-
pan bu doniisiim vizyonu ile DPT tarafindan Bilgi Toplumu Stratejisi (2006-2010)
ve Kalkinma Bakanlig1 (miilga) tarafindan 2015-2018 Bilgi Toplumu Stratejisi ve
Eylem Plam ve Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar: hazirlanmistir.

Yapilan caligmalar, sadece mevzuat ve diizenlemelerin hazirlanmasiyla
kalmamis gerekli kurumsal organizasyonel olusumlarin kurulmasini da sag-

1 Siber giivenlik denetim programi igin bkz: https:/www.cyber.gc.ca/en/government-institutions
2 Hazirlanan denetim araglari i¢in bkz: https://www.enisa.europa.eu/tools
3 Teknik uygulama klavuzlari i¢in bkz: https:/public.cyber.mil/stigs
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lamistir. 2000’]i yillarin bagindan itibaren Tiirkiyede siber giivenlik hakkinda
caligmalar yapmak ve bu kapsamda ihtiya¢ duyulan egitim ve insan kaynag:
ihtiyacini karsilamak amaciyla KamuNet Teknik Kurulu, 2002 yilinda yeniden
organizasyonu ve goreve baglamasindan itibaren ilgili kamu kurumlari siber
suglarla miicadeleye iliskin bilgi toplumuyla ilgili hedef, politika ve stratejiler
cercevesinde, Siber Giivenlik Enstitiisti (SGE), Turk Silahli Kuvvetleri (TSK)
Siber Savunma Merkezi Baskanligy, siber giivenlik alaninda diinya genelinde
yapilan kurumsal yapilar 6rnek alinarak, Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plam uyarinca Bilgi Teknolojileri ve Iletisim Kurumu biin-
yesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve miistakil bir bilgi
islem alt yapisina sahip kurumlarda yer alan Siber Olaylara Miidahale Ekipleri
(SOME) kurulmustur. Tiim bunlarin kurulmasi organizasyonel gelismeler-
dendir.

Yasanan teknolojik gelismeler, yapilan kamusal reformlar cergevesinde
farkli kamu kurumlarinca ge¢mis donemlerde Basbakanlik, Kalkinma Ba-
kanlig ile Ulastirma ve Altyap: Bakanligi ve ilgili diger kamu kurum ve kuru-
luglarinca ayri ayr siirdiiriilen siber giivenlik, dijital doniisiim (e-Devlet) vb.
calismalarinin tek ¢ati altinda yiiriitiilmesi amaciyla, 24 Ekim 2019 tarihli ve
30928 sayili Resmi Gazetede yayimlanan 48 sayili Cumhurbagkanlig Karar-
namesi kapsaminda, T.C. Cumhurbaskanligi DDO kurulmugstur. Ofisin ulu-
sal siber giivenligin temin edilmesi amaciyla hazirladig1 ve kamu kurum, ku-
rulus ile kritik altyap1* 6zelliginde hizmet saglayan isletmelerde uygulanmasi
zorunlu olan, ilgili taraflarin goriisleri alinarak olusturulan 27 Temmuz 2020
tarihinde yayimlanan “Bilgi ve Iletisim Giivenligi Rehberi” ve 10 Ekim 2021
tarihinde yayimlanan “Bilgi ve Iletisim Giivenligi Denetim Rehberi” Tirkiyede
siber giivenlik hakkinda atilan 6nemli adimlar olmustur.

DDO’nun kurulmasinin, siber giivenlik alaninda yapilacak ¢alismalarin
tist diizeyde tek elden koordineyi saglamasinin yani sira bilgi ve siber giivenlik
hakkinda atilacak adimlarin kuvvetli sekilde en tist diizeyde desteklendiginin
gostergesi olarak da kiymetli oldugu degerlendirilmektedir. E-Devlet donii-
simii kapsaminda yapilan calismalarda Estonyanin yasadig: saldirilardan
dersler ¢ikarilmis, kamu kurum ve kuruluslarinin birbirleri ile yapacaklar:

4 Kiritik altyapilar; enerji iiretim ve dagitim, su ve kanalizasyon sistemleri, telekomiinikasyon altyapisi ile
saglik, finansal, giivenlik ve ulastirma servisleri (Ak, 2019, s. 42).
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baglantilarda/veri transferinde internete agik olmayan kapali bir ag sistemi
tizerinden haberlesmelerini zorunlu tutan, ilk olarak 2000’li yillarin basla-
rinda baslatilan “KamuNet Projesi®nin hayata gegirilmesini saglamistir. Ote
yandan kamu kurum ve kuruluslarinin KamuNet’i kullanmalarinin tegvik
edilmesi ve hangi diizeyde/oranda KamuNet’i kullandiklarinin belirlenmesi
amaciyla BIGR tedbir maddeleri ierisinde bu durumun &lgiilebilmesi amaci-
na yonelik diizenlemelere yer verilmesinin siirece katki saglayacag1 degerlen-
dirilmektedir.

DDO tarafindan daha 6nce Tiirkiyede bu konuda yiiriitiilen strateji ve eylem
plani ¢aligmalarinin devamu niteligindeki dijitallesme yol haritasini belirlemek
amactyla Dijital Devlet Stratejisinin hazirlik ¢aligmalar1 kapsaminda OECD ile
ortak ¢aligma halinde ¢esitli faaliyetler yiiriitiilmektedir (DDO, 2023). Ayrica 20
Agustos 2021 tarihinde DDO ile Sanayi ve Teknoloji Bakanlig: isbirligi sonucun-
da yayimlanan Ulusal Yapay Zeka Stratejisi (2021-2025) dogrultusunda Kamu
Bulut Bilisim Stratejisinin hazirlik faaliyetleri siirdiiriilmektedir. Bu ¢aligmalar
kapsaminda DDO tarafindan Kamu Bulut Bilisim Stratejileri Ulke Incelemeleri
Raporu ve Mevcut Durum Analiz Raporlar: tamamlanmis ve kamuoyu ile payla-
silmustir.

Tiirkiyede dijitallesme yoniinde son dénemde atilan adimlar ve gergeklesti-
rilen ¢aligmalarin bir sonucu olarak On Ikinci Kalkinma Plani (2024-2028) Ozel
Ihtisas Komisyonlar1 ve Calisma Gruplar: El Kitabr'nda “Bilgi ve Iletisim Teknolo-
ji”leri ayr1 bir 6zel ihtisas komisyonu kurulmus ve dijitallesme ile ilgili oldugu de-
gerlendirilen “e-Devlet Hizmetlerinin Gelistirilmesi”, “Dijitallesme ve Vergileme”,
“Dijital Gelismelerin Sosyoekonomik Etkileri” adlarinda ¢ ayr1 ¢alisma grubu
olusturulmustur. 2023 Yili Cumhurbagkanligr Yillik Programrnda “Dijital Tiir-
kiye” vizyonu ve “Milli Teknoloji Hamlesi’ne yonelik hedeflerin belirlenmesi de
dijitallesmenin {ilke igerisinde dikkate alindigini ve bu konuda gesitli 6nlemlerin

belirlendigini gosteren diger diizenlemelerdendir.

ITU’ya gore diinyada on birinci, Avrupada altinci sirada yer alan Tiirkiyenin
geldigi noktay gelistirip en iist siralar1 hedeflemesi gerekmektedir. Bu amagla,
Estonya orneginde oldugu gibi yerli, milli ve hatta global siber yazilimlarla ilgi-
li AR-GE ¢alismalarinin desteklenmesinin yaninda ulusal mevzuat ve denetim

5 KamuNet Projesi i¢in bkz: https:/cbddo.gov.tr/projeler/kamu-net/
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stiregleri ile ilgili altyapilarin da hazir olmas: gereklidir. Bu siirecte devlet, 6zel

sektor ve sivil toplum kuruluslariyla beraber uygun yapinin olusturulmasi 6nem-
lidir.

3. BiLGI VE ILETISIM GUVENLIGI VE DENETIMi REHBERLERI

2019/12 sayih “Bilgi ve Iletisim Giivenligi Tedbirleri” konulu Cumhurbagkan-
lig1 Genelgesi ile bilgi ve iletisim giivenligine iliskin temel prensipler ve yol ha-
ritas1 belirlenmistir. Bahse konu Genelge ve Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 ile uyumlu bigimde kamu kurum ve kuruluslart ile kritik altyap: hiz-
meti saglayan kurumlarin uymasi zorunlu kilinan, bilgi ve iletisim giivenliginin
saglanmas1 amaciyla DDO koordinesinde bilisim alaninda tiim diinyada gegerli
standartlar, iyi uygulamalar, rehberler incelenerek hazirlananan “Bilgi ve Iletisim
Giivenligi Rehberi”, 27 Temmuz 2020 tarihinde yayimlanarak yiirtirliige girmistir.

Bilisim alaninda belirlenen tiim tedbirlerin nihai hedefi bilgi giivenliginin
saglanmasidir. Bilgi giivenliginden bahsedebilmek i¢in bilginin ii¢ temel unsu-
ru olan gizliligin (bilgiye sadece yetkili kisilerin erisimi), biitiinligtin (bilginin
sadece yetkili kisiler tarafindan degistirilmesi) ve erisilebilirligin (bilginin yetkili
kisilerin talebi halinde kullanilabilir olmast) saglanmas: gerekmektedir. Rehbe-
re uyum ile bilginin bu ii¢ unsurunun korunmas: hedeflenmektedir. Rehberin
hazirlanmasinda temel amag, rehbere uymakla zorunlu tiim kurumlarda siber
giivenlik ve bilgi giivenligi alaninda yapilacak ¢alismalarin belirli bir ¢erceve da-
hilinde yiiriitilmesine ve bu tedbirlere uyum konusunda yapilacak denetimlerin
ayni bakis agistyla yapilmasina olanak saglanmasidir.

Bilgi giivenliginde Tiirkiye nezdinde hazirlanmus, icerisinde teknik tedbirleri
bulunduran referans dokiiman niteligindeki BIGRnin, ihtiya¢ halinde yasayan
bir dokiiman olarak degisiklik yonetimi kurgusu icerisinde giincellenmesi ve ge-
listirilmesi ile siirekliliginin saglanmasi 6nemlidir.

Bilgi ve iletisim giivenligine yonelik belirlenen tedbirlerin uygulamaya gegiril-
mesi ile tilke nezdinde siber giivenlik alaninda dayanikliligin ve is stirekliliginin
artirllmast hedeflenen BIGR ile 24 aylik uyum ve(ya) gegis siireci ve alinacak ted-
birlere yonelik aksiyonlar olusturulmustur. Rehbere uyum saglamakla sorumlu
tutulan kurum ve kuruluslarin; bilgi varliklarini gruplandirmalari, bu gruplarin
kritiklik seviyelerini ve bu seviyelere yonelik BIGR tablolar béliimiinde belirle-
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nen tedbirlere iliskin uygulanma durumlarini veya eksikliklerini ve yapilacak ¢a-
lismalari belirleyerek dokiimante etmelerinin yanisira, belirlenen takvimin 6-24
aylik boliimiinde mevcut bilgi sistemlerini kritiklik derecelerine uygun tedbirler
ile uyumlu hale getirmesi, yeni kurulacak bilgi sistemlerinde ise BIGRde yer ve-
rilen tedbirlere uyulmas: gerekmektedir.

Rehberin ilgili boliimlerinde uyum siireci asagidaki sekilde tanimlanmakta-
dir;

o Bilgi sistemleri, personel ve fiziksel mekanlar dahil kurumun tiim bilgi
varliklarinin gruplandirilmas: diger bir deyisle varlik gruplarinin tanim-
lanmasu.

o Bu gruplarin her birine iliskin olarak varlik sahipleri ve ilgili bilgi islem
personeline (sistem yOneticisi, yazilim personeli vb.) uygulanacak anket
ile belirlenecek puanlarin karsilig: olacak bigimde varlik grubu kritiklik
seviyelerinin belirlenmesi.

« Rehberde belirlenen kritiklik seviyelerine uygun Rehber ekinde yer alan
toplam 661 adet tedbirlere yonelik varlik gruplari bazinda mevcut durum
ve bosluk analiz ¢aligmalarinin yapilarak ihtiyaglarin ve gergeklestirilecek
faaliyetlerin belirlenmesi.

+  Uyum siirecine iliskin gerceklestirilecek faaliyetlerin belirlenerek yol ha-
ritasinin olusturulmasi.

o  Kritiklik derecesine (1., 2. ve 3. seviye) uygun olarak tedbirlerin gercek-

lestirilmesi.

+ Caligmalarin BIGR eklerinde belirlenen formatlarda dokiimante edilme-

si.

Yilda en az bir kez denetlenmesi ve sonuglarin DDOya bildirilmesi gereken
BIGR, biligim sistemlerinde kullanilan giivenlik yazilimlarinda olmasi gereken
veya parametrelerde ayarlanmasi gereken degerleri vurgulamasi agisindan (6r-
negin bilisim sistemlerinde kullanilan antiviriis yazilimlarinda otomatik kod ¢a-
listirma (autorun) korumasinin agilmasinin zorunlu tutulmas), diger Bilgi Gii-
venligi Yonetim Sistemlerinden (BGYS) ayrilmaktadir. Ayrica Rehber, varliklarin
gruplandirilmast ve kritiklik derecelerine gore uygulanacak tedbirlerin belirlen-
mesi ile de BGYS risk degerlendirme siirecinden farklilagmaktadir.

Rehbere uyum siirecinde, tiim kurumu ilgilendiren bilgi varliklarinin gruplan-

B 16



BILGI VE ILETiSIM GUVENLIGI REHBERININ UYGULANMASI
VE DENETIMLERINE YONELIK [YILESTIRME ONERILERI

Halil ibrahim OZBILGER, Birsen SARIYAR, Ahmet ERTURK

dirilmasi ve kritiklik derecelendirme ¢alismalarinin koordinesi ile sonu¢landiril-
mas1 ve dokiimantasyonun olusturulmasinda zorluk yasanabildigi goriilmiistiir.
[laveten tiim diinyada etkileri hissedilen COVID-19 krizi, Rehbere uyum siireci-
ni olumsuz yonde etkilemis ve kurumlarda yapilmas: gereken faaliyetlerin zama-
ninda gergeklestirilememesine neden olmustur.

Uyum siirecinin tamamlanmasini miiteakip 2022 yilinin ikinci yarisinda ilk
denetimler gerceklestirilmeye baslanmistir. Bahse konu denetimlere iliskin usul
ve esaslar ile denetim metodolojisi Ekim 2021’ de DDO tarafindan yayimlanan
“Bilgi ve lletisim Giivenligi Denetim Rehberi” ile belirlenmistir.

Bahse konu Rehberde; en az iki kisiden olusacak denetim ekibinin sahip ol-
mas1 gereken yetkinlikler kapsaminda ISO/IEC 27001 Bas Denetci Sertifikasi,
CISA (Certified Information Systems Auditor/Sertifikal1 Bilgi Sistemleri Denet-
gisi) Sertifikasi veya TSE tarafindan verilen D1 tipi Ag ve Sistem Denetgisi veya
D2 tipi Uygulama Denetgisi sertifikalar1 sart kosulmus olmakla birlikte kamu
kaynaklarinin etkin, ekonomik ve verimli kullanimi amaciyla kamu kurum ve
kuruluslarinda bu denetimleri gergeklestirecek i¢ denetgiler igin istisna getirile-
rek bu sayilanlar veya bu sertifikalar yoksa bilgi giivenligi egitimi almis ve ig tet-
kikgi ve(ya) i¢ denet¢i olarak gorev yapmis olmak seklinde esnetilmistir.

Ayrica kamu kurumlarindan gorevlendirmeler yoluyla da denetim ekipleri-
nin olusturulmasi hususuna yer verilmistir. Bununla birlikte Rehber denetim-
lerinde ozellikle tedbirlerin etkinliginin degerlendirilebilmesi i¢in ag ve sistem,
veri tabani, yazilim gibi farkli uzmanlik alanlarinda teknik yeterlilik gerektigi de
agikardir.

Rehber denetimlerinin 6ncelikli ve esas olarak kurum i¢ denetgileri tarafin-
dan gergeklestirilmesi gerekli olmakla birlikte denetimleri gerceklestirecek yetkin
personelin bulunmamasi halinde ise dig kaynak kullanimi da (baska kurumlar-
dan gegici personel gorevlendirme veya hizmet alimi) diger yontemler olarak
belirlenmistir. BIGRde yer alan tedbirlerin denetlenmesi i¢in denetimi gercekles-
tirecek personelde ileri diizeyde BT denetim yetkinligine gereksinim duyulmak-
tadir. I¢ Denetim Koordinasyon Kurulu (IDKK) tarafindan hazirlanan 2021 yil
Kamu I¢ Denetim Genel Raporu'nda®, kamu kurumlarindaki i¢ denetim birim-

6 2021 yili Kamu i¢ Denetim Genel Raporu igin bkz: https:/ms.hmb.gov.tr/uploads/2022/08/2021-Ka-
mu-Ic-Denetim-Genel-Raporu-Son-Hali.pdf
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lerinde gorev yapan i¢ denetgilerin sadece yedisinin CISA sertifikasina sahip ol-
dugu gorillmektedir (IDKK, 2022a). Rehber denetimlerinden gereken faydanin
saglanmas i¢in bu sayinin artirilmasina yonelik projelerin hizlica hayata gegiril-
mesi olduk¢a 6nemlidir.

Rehber denetimlerinin sonucunda uygulama siirecinin etkinligi ve tedbir et-
kinlik durumunun belirlenmesi seklinde iki temel hedef bulunmaktadir. Bu sii-
recte denetim ekibince olusturulacak dokiimanlarin formatina BIGDR eklerinde
ulasilabilmekte olup formata uyulmas: ihtiyaci 6zel olarak belirtilmektedir.

BIGDRde tanimli denetim metodolojisi; halihdzirdaki kamu i¢ denetim uy-
gulamalarina benzer uygulamalar tagimakla birlikte farkliliklar da iermektedir.
I¢ denetim jargonunda 6n ¢aligma olarak isimlendirilen siireg, Rehberde dene-
timin planlanmasy; saha ¢alismast siireci, denetim prosediirlerin uygulanmass;
raporlama, agamasi ise denetim sonuglarinin raporlanmasi olarak isimlendiril-
mektedir. Ug agamanin her bir asamasinda gerceklestirilecek ¢aligmalar, ¢aligma
kagitlarryla kayit altina alinmasi ve belirlenen hususlarin Rehber ekinde verilen
formatlar kullanilarak olusturulacak dokiimanlar araciligryla, 04 Ocak 2023 tari-
hinde DDO tarafindan devreye alinan Bilgi ve Iletisim Giivenligi Uyum ve Dene-
tim Izleme Sistemi (BIGDES) sistemine islenmesi 6ngoriillmiigtiir.

4. REHBER DENETIMINDE IYILESTIRILMESI GEREKEN
ALANLAR VE COZUM ONERILER]

Rehber denetimi uygulayicilarina fayda saglamasi agisindan iyilestirilmesi ge-
reken alanlar ve bunlarla ilgili ¢6ziim 6nerilerini ele alan, akademik degerlere uy-
gun olarak yiiriitiilen aragtirmanin ¢aligma kiimesi, stire kisit1 olmas1 nedeniyle
5018 Sayili Kanunun 3/b maddesinde tanimlanan merkezi yonetim kapsaminda-
ki kamu idarelerinde gérev yapan rehber denetimini yiiriiten kamu i¢ denetci-
leridir. Rehber denetimi hakkindaki goriislerini ve tutumlarini ortaya ¢ikarmak
amaciyla hazirlanan sorularin dogru analizi, ¢oziim 6nerilerinin belirlenmesi ve
aragtirma odaginin kaymamas icin uzun ve karmagik ifadelerin yer almadig
yapilandirilmamis bes sorudan olusan anket yontemi ¢alismada uygulanmustir.
Rehber denetimi gergeklestiren kamu i¢ denetg¢i sayisinin oldukea smnirli olmasi
ve soz konusu denetim tiirtiniin sinirli sayidaki kamu idaresinde 2022 yilinda
ilk kez uygulanmasi, arastirmanin siirliligini olusturmaktadir. Hazirlanan an-
ket galismas1 goniilliiliikk esasina gore drneklem olarak belirlenen dokuz kamu
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idaresinde gorev yapan yirmi bir kamu i¢ denetgisiyle gerceklestirilmistir. Tim
katihmcilar anket sorularini eksiksiz cevaplandirarak sorulara yonelik herhangi
bir kaginma egilimi sergilememistir. Arastirma yonteminde insan-hayvan tize-
rinde deneysel galigma uygulamasi bulunmadigindan etik kurul iznine ihtiyag
duyulmamigstir.

Rehber denetimi faaliyetlerinde; kamu kurum ve kuruluslarinda kurum igin-
den gorevlendirilen i¢ denetgilerin bilgi ve tecriibe paylasimlari, denetimlerde
sahada karsilagilan zorluklar ve uygulama sonuglarinin anonimlestirilerek de-
gerlendirilmesi neticesinde iyilestirilmesi gereken alanlar ve ¢6ztiim Onerileri su
bagliklar altinda ele alinmustir.

o Varlik grubu kritiklik derecelendirme puanlamalarin giincellenmesi,

Bulgu tablosuna bulgu tanimu ifadesinin eklenmesi,
o Bulgu izleme siirecinin iyilestirilmesi,
o Denetim raporunun her sayfasinin e-imza ile imzalanmast,

+ BIGDES denetim goriisii boliimii uygulanmasi gereken toplam tedbir sa-
yis1 algoritmasinin giincellenmesi,

o Tedbir maddelerine KamuNet'in tegvik edilmesine yonelik ilave yapilma-
s1,

o ¢ denetgilerin sertifika siireglerinin desteklenmesi,

« Rehber denetimi yapabilecek i¢ denet¢i havuzunun olusturulmasi.

4.1. Varlik Grubu Kritiklik Derecelendirme Puanlamalarin
Giincellenmesi

Kamu idarelerinin varlik grup derecelendirmelerinin giivenilir olmasi olduk-
¢a 6nemlidir. Dolayistyla hem ilgili kamu kurumunun BT giivenliginin saglan-
mast hem ilgili kurumunun daha etkin ¢alisabilmesi hem de vatandasin dogru
bilgiye ulasabilmesi i¢in varlik kriterlerinin dogru sekilde siniflandirilmas: gerek-
lidir (Ozgayan ve Aslan, 2021, s. 32).

BIGR kapsaminda varlik gruplarina uygulanacak tedbirler, varlik gruplari ba-
zinda gergeklestirilen anket sonucuna gore tespit edilen kritiklik dereceleri baz
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alinarak belirlendiginden, anket puanlamasina gore tiglii 6lgekte seviyelendirme
isleminin Rehber uyum stirecinde kilit kontrollerden biri oldugu asikéardir. An-
ticisi gibi ilgili kisilerce doldurularak farkli farkli alanlarda gérev yapan ve siiregte
yer alan uzman personelin veri toplama agamasinda yer aldig1 Delphi metodu-
nun (Bahar ve Somuncu Demir, 2021, 5.37) uygulanmas! ve puanlama yapilarak
sonuglara gore varlik grubu seviyelerinin belirlenmesi gerekmektedir.

Giivenlik perspektifinde hazirlanan BIGRnin tedbir maddeleri incelendigin-
de, kritiklik derecelerine gore uygulanmas: 6ngoriilen iigiincii seviye bazi ted-
birlerin oldukga ileri seviyede belki de sadece milli giivenligi tehdit edebilecek
ve(ya) askeri sistemlerde uygulanmasi gerekecek onlemler icerebildigi degerlen-
dirilmektedir. Denetim uygulamalarindaki tecriibe edilen sonuglar da kurum
kiiltiirdi, biitge kisitlamalari, personel yetersizligi veya birebir vatandasa yonelik
ozellikle kamuya agik gizlilikten daha yiiksek oranda erisilebilirlik unsurunun 6n
planda oldugu is ve islemlerde iigiincii seviyedeki tedbirlerin uygulanmasi veya
sonuglarindan bazi hizmet siireglerinin olumsuz etkilenebildigi ya da buna yone-
lik ciddi kaynak planlamalarina ihtiyag olabilecegi goriilmiistiir.

Bu nedenlerle, anket sonuglarina gore tedbirlerin uygulanmasi igin kritiklik
dereceleri belirlenirken uygulanmakta olan anket puan araliklarinin yukari yon-
de revize edilmesi veya kritiklik derecelendirmelerinde besli 6lgege gecilmesinin
daha fazla fayda saglayabilecegi diisiiniilmektedir. Yapilan degerlendirmede mev-
cut her iki Rehberin kurgusu ve ekli tablolarda yer alan tedbirlerin yeniden besli
oOlgege gore kritiklik seviyelerinin belirlenmesi siiregte radikal bir degisiklik ve ¢a-
lisma gerektireceginden ilk asamada tiglii 6lgekle devam edilmesi ve kritiklik de-
recelendirme siirecinde kullanilan sinir degerlerin yukar: yonlii revize edilmesi-
nin bu asamada hizlica uygulanabilir etkin bir 6neri oldugu sonucuna varilmistir.

Ornek olarak bir kurumda fiziksel ve sanal sunuculardan olusan ‘Sunucu
Sistemleri’ varlik grubu tanimlandigini ve bu varlik grubuna yonelik kritiklik
derecelendirme anket sonuglarinin, asagida yer alan 6rnek olarak olusturulan
Tablo 1de verildigi gibi oldugunu varsayalim.
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Tablo 1: Sunucu Sistemleri Varlik Grubu Anket Sonuglar1 Ornek Tablosu

Siklarin Puanlari Soru
Boyut Soru No
a ‘ b ‘ c ‘ d ‘ e Puani

Islenen Veri Agisindan
Gizlilik 1 lpuan | 2puan | 3puan | 5puan
Biitiinlitk 2 lpuan | 2puan | 3puan | 5puan
Erisilebilirlik 3 lpuan | 2puan | 3puan | 5puan
Etki Alan1 Agisindan
Etkilenen Kisi

4 lpuan | 2puan | 3puan | 4puan | 5puan 5
Sayis1
Toplumsal So-

5 lpuan | 2puan | 3puan | 5puan | 6 puan 3
nuglar
Kurumsal So-

6 1puan | 2 puan | 3 puan 3
nuglar
Sektorel Etki 7 lpuan | 2puan | 3puan | 5puan 5
Bagiml Varliklar 8 lpuan | 2puan | 3puan | 5puan | 6 puan 5
Anket Puani (Tlim sorularin puanlarinin toplami) 32

Kaynak: Yazarlar tarafindan olusturulmustur.

Bu senaryoda; yiiriitiilen is ve islemlerin dogasi geregi ikinci seviye tedbir uy-
gulanmasinin daha uygun olacagi degerlendirilmekle birlikte kritiklik derecesi-

nin 3. seviye belirlenmesi nedeniyle uygulanmasi gerekecek ilave tedbirlere ilis-

kin donanim, yazilim, personel, egitim ve lisans ihtiyaclarina yonelik bes 6rnege

asagida yer verilmistir.

3.1.6.33 “Kripto Ag Cihazlarimin Kullanim” tedbiri kapsaminda kripto ag
cihazi kullanimy,

3.1.6.36 “Veri Transferi” tedbiri kapsaminda veri diyotu kullanimi,
3.1.11.9 “Diizenli Kirmizi Takim Tatbikatlarinin Yapilmas:” tedbiri kapsa-
minda kirmizi takim tatbikatlar1 yapilmasi,

5.1.2.8 “Zorunlu Erisim Kontroliiniin (MAC) Aktif Edilmesi” tedbiri kap-
saminda isletim sistemindeki erisim kontroli, ilgili servisler (SELinux,
AppArmor vb.) araciligiyla zorunlu erisim kontrolii (MAC) modeline
gore yapilmasi,
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e 5.3.2.15 “Disk ve Imajlarin Sifreli Olarak Saklanmasi"na iliskin ilave siki-

lagtirma tedbiri.

Bahse konu BIGR EK.C1de verilen anket sorularinin puan degerleri kullani-

larak herhangi bir varlik grubunun alabilecegi minimum ve maksimum puanlara
iliskin sinir degerler asagidaki Tablo 2de gosterildigi gibi 8 (sekiz) ile 40 (kirk)
puan olarak belirlenebilmektedir.

Tablo 2: BIGRnin Anket Sonuglarina Gére Varlik Grubu Alabilecegi Sinir Degerler

Soru No Minimum Puan Maksimum Puan
1 1 5
2 1 5
3 1 5
4 1 5
5 1 6
6 1 3
7 1 5
8 1 6
Toplam 8 40

Kaynak: Yazarlar tarafindan olusturulmustur.

Halihazirda BIGRde mevcut uygulamada anket puani 18den kiigiik ise 1. de-
rece, 18 (dahil) — 28 puan aralig: 2. derece ve 28 ve daha yiiksek olanlar ise 3.
derece (en kritik ve en fazla tedbir) seklinde belirlenmektedir.

Yukarida agiklanan hususlar ve edinilen tecriibelerden hareketle BIGRde yer
alan “Anket Puanna Karsilik Gelen Kritiklik Derecesi” tablosundaki degerlerin
gozden gecirilmesi, 3.Derece kritiklik seviyesinin sadece milli giivenligi dogru-
dan etkileyen sistemlere yonelik olacak bigimde iyilestirilmesine ihtiya¢ bulun-
dugu degerlendirilmektedir. Konuya iliskin mevcut durum ve yapilabilecek iyi-
lestirmeye yonelik karsilastirmali 6neri tablosu asagida verilmistir.
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Tablo 3: Anket Puanina Karsilik Gelen Kritiklik Derecesi Degisiklik Onerisi

Anket Puani
Kritiklik Derecesi , ”
BIGR Mevcut Durum Onerilen
1. Derece 18den kiiciik ise 23den kiictik ise
2. Derece 18 (dahil) ile 28 arasinda ise | 23 (dahil) ile 33 arasinda ise
3. Derece 28 ve daha ytiksek ise 33 ve daha ytiksek ise

Kaynak: Yazarlar tarafindan olusturulmustur.

4.2. Bulgu Tablosuna Bulgu Tanimi Ifadesinin Eklenmesi

Denetim sonuglar1 dogrultusunda ilgili birimlerin ihtiya¢ duyulan, gerekli ak-
siyonlar1 alabilmesi ve denetim standartlar1 geregi denetim raporlarinin agik ve
anlagilabilir olmasi oldukca énemlidir (Yanik ve Karatas, 2017). BIGDRnin “Bul-
gularin Tespiti, Degerlendirilmesi ve Izlenmesi” baghkli maddesinde belirlendigi
bi¢cimde “EK-G Bulgu Tablosu’na islenerek denetlenen birime iletilen bulgularin
(0zellikle kismen etkin olarak belirlenen tedbirler i¢in) denetlenen birim tara-
findan anlasilmasi, denetim kapsamina alinan varlik grubu igindeki hangi bilgi
varliginda eksiklik oldugunu ifade edecek ve ilgili tedbir maddesinin etkin olarak
uygulanmasi i¢in ne yapmasi gerektigini bildirecek bir yapinin bulunmamasi ne-
deniyle gerceklestirilecek diizeltici faaliyetin belirlenmesi ve buna yonelik dogru
aksiyonlarin alinmasi hususunda giigliik yasanmaktadir.

Ayrica denetim sonucunda elde edilen bulgularin, denetlenen birimle pay-
lasimi sirasinda farkli varlik gruplarina yonelik ayni tedbirle iligkili bulgularin
bulunmas: durumunda konunun anlagilmasinin daha da giiglesebildiginden de-
netim ekibi ile denetlenen birimler arasinda iletisim problemleri ile karsilagila-
bilmektedir. Bulgularin anlasilabilirligi bakimindan EK-G Bulgu Tablosuna ilave
bir siitun ile “Ilgili Oldugu Tedbir Maddesi"nden sonra “Bulgu Tanim:” ifadesinin
asagidaki tablodakine benzer bicimde eklenmesinin siirece 6nemli katki saglaya-
cag1 degerlendirilmektedir.
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Tablo 4: Onerilen Bulgu Tablosu Ornek Gosterimi

Sira ileili Oldusu Tedbi
Bulgu Kodu gili Oldugu .e dbir Bulgu Tanim
No Maddeleri
Uo02 Yazicilarin ve karth gecis
1 ]2022.1.1.U02.Y | Kyrumsal bilgi varliklarinin sisteminin varlik grubunda yer
varlik grubu altinda belirtilmesi | almadigi belirlenmistir.
FELAKET KURTARMA VE i$
SUREKLILIGI YONETIMI
2 | 2022.12.TOLY Ye<vi.ekl.eme planin mevcut
3.1.13.1. Yedekleme Planinin degildir.
Olusturulmast
DOSYALARIN VE
KAYNAKLARIN GUVENLIGI
3.2.4.1. Denetim Kayutlari, Iz kayitlariin merkezi iz kayt
3 2022.1.3.T02.C | vapilandirma Dosyalari, iz sistemine gonderilmedigi
Kayatlar1 vb. Bilgilerin Kullanic1 | belirlenmistir.
Verisiyle Ayn1 Ortamda
Saklanmamasi

Kaynak: Yazarlar tarafindan olusturulmustur.

4.3. Bulgu Izleme Siirecinin lyilestirilmesi

Denetim sonuglarinin degerlendirilmesi ve izlenmesi siireci kamu kurum-

larinin hesap verilebilirliginin ve uygulama sonuglarinin goriilebilmesinde,

kurumlarda saglam bir bilgi tabani olusturulmasinda kulanilabilecek en giiglii
kamu yOnetimi araglar1 arasinda yer almaktadir (Kusek ve Rist, 2004, s. 170).
Dolayistyla BIGDR “Bulgularin Tespiti, Degerlendirilmesi ve Izlenmesi” baghkl

maddesi bulgularin degerlendirilmesi ve izlenmesi kisminda kurum kaynakla-

r1 ile gergeklestirilen denetimlerde olusturulacak izleme sisteminde tanimlanan

siiregte tespit edilen bulgularin izleme siirecinin beklenen fayday1 saglayabilmesi

amaciyla siiregteki adimlarin, rol ve sorumluluklarin netlestirilmesi ihtiyaci bu-
lundugu distintilmektedir. Bu amagla asagidaki tabloda verilen Bulgu Tablosu
Eylem Planinin BIGDRYe ilave edilmesinin izleme siirecine katkisi olabilecegi

degerlendirilmektedir.
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Tablo 5: Bulgu Tablosu Ornek Eylem Plan1

Tgili
Sira Tedbir Alt| Oldugu | . figili | Tamamlan-
Bulgu Kod Ilgili Birim
No wet " Bashig1 Tedbir & Personel | ma Tarihi
Maddeleri
Uo02
Ku11'111<rln bilgi Bilgi
varhiklarinin - P Ali BILGER
1 |2022.1.LU02Y |- mutlaka bir gu.ven.hgl 26.05.2023
alresi (Uzman)
varhk grubu | g skanlig
altinda
tanimlanmasi
FELAKET 31131 Sistem ve
KURTARMA| @120 - | Sunucu Zeynep
2 2022.1.2.T01.Y |VEISSU- Yonetimi BERBER 26.10.2023
.+ <. | Planinin .
REKLILIGI Olusturulmast Dairesi (Mithendis)
YONETIMI ¥ Bagkanhig:
3.24.1.
Yapilandirma
Dosyalari,
DOSYA- Eeniltlm Iz Yazilim
LARIN VE Kzﬁﬂzg)vb Ga;:li§tirme Emin ER
3 2022.1.3.T02.C KAYNAK: Bilgilerin Dairesi (Biligim 12.07.2023
LARIN GU- p Uzmani)
c~. | Kullanict Bagkanlig:
VENLIGI ..
Verisiyle Ayni
Konumda
Depolanma-
mast

Kaynak: Yazarlar tarafindan olusturulmustur.

Esasen i¢ denetim faaliyetlerinde 6nemli bir yeri olan, yonetim ve karar alma

stireglerini desteklemek amaciyla 6zel amagh bir yonetim fonksiyonu olarak da

goriilen (Kusek ve Rist, 2004, s. 12) izleme faaliyetinden istenilen faydaya ula-

sabilmek i¢in bilgi glivenligi yonetim sisteminde yiiriitiilmekte olan “Diizeltici

Faaliyet” tanimlanmast ve stirekli iyilestirmeyi tanimladig1 degerlendirilen izle-

me sistemine iligkin boliimiin netlestirilmesi veya en azindan varsa BGYS i¢inde

veya buna benzer bigimde bulgu tanimlamalarinin “Bulgu Tablosu™na ilavesine

iliskin 6nceki maddede agiklanan onerilerin hayata gegirilmesi ile denetim eki-
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bince kisaca tanimlanacak olan bulgu tanimlarina yonelik Diizeltici Faaliyetler
ile alinacak ve(ya) alinmis aksiyonlarin kayit altina alinmasinin saglanmasinin
izleme siirecinin etkinligine ve uygulanabilirligine katk: saglayacag: degerlendi-
rilmektedir.

Diger taraftan; varlik gruplarinin yapisinin dinamik olmasindan dolay: bulgu
yazilan bir varlik bileseninin izlemenin yapildigi donem siiresince farkli bir varlik
grubuna taginmasi, kurumlarda denetimi gerceklestiren denetim ekiplerinin her
sene bu denetimi en az bir defa yapmalari ve sonug odakl: izleme ve degerlendir-
me siirecinin de en az bir denetim kadar uzun siirebilecegi gibi nedenlerle sinirl
denetim kaynag ile izleme siirecinin zorluklar1 da dikkate alinmaly, her bir izle-
me i¢in kurum iginde “Izleme Raporu” olusturularak yeknesakligin saglanmast
gereklidir.

4.4. Denetim Raporunun Her Sayfasimin e-imza ile Imzalanmast

Son yillarda yasanan dijital doniisiim siireci kamu yonetimini ciddi oranda
etkilemistir. Biirokratik islem fazlalig1 ve gereksiz prosediirler e-devlet uygulama-
lariyla birlikte azaltilarak zaman ve maliyet acisindan 6nemli dl¢lide kazang elde
edilmesine ragmen is yapis tarzindaki biirokratik islemlerin biisbiitiin ortadan
kaldirldig1 da soylenemez (Tas vd., 2017, s. 2317). Ornegin denetim raporunun
her sayfasinin imzalanmasi gibi.

BIGDR “3.3.1. Denetim Raporunun Hazirlanmas: ve Kuruma Sunumu” bas-
likl: bendi hiikiimleri kapsaminda denetim raporunun her sayfasinin e-imza
ile imzalanmast siireci denetim ekibindeki denetg¢i sayis1 ve raporun sayfa sayi-
sina bagli, olduk¢a zaman almaktadir. Oysa ki kamu kurum ve kuruluslarinin
bir¢ogunda e-imza kullanilan Elektronik Belge Sistemleri (EBYS) izerinden yazis-
malar yiiritiilmektedir. Bu nedenle s6z konusu sistemlerin kullanildig1 kurum-
larda, kurum i¢ denetgileri tarafindan hazirlanan raporlarin, ayrica her sayfasinin
e-imza ile imzalanmasi ihtiyac1 bulunmadigina dair bir kolaylik getirilmesinin,
stirece ciddi katki saglayacagi degerlendirilmektedir.
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4.5. BIGDES Denetim Gériisii Boliimii Uygulanmast Gereken Toplam
Tedbir Sayisi Algoritmasimin Giincellenmesi

Denetim Rehberi ekindeki 6rnek formata gére denetim goriisti (EK-H) iginde
yer verilen tedbirlerin etkinlik durumlarimna iliskin 6zet tabloda; her bir varlik
grubuna uygulanmasi gereken toplam tedbir sayisi, bu tedbirlerin etkinlik du-
rumlar1 sayis1 “Etkin’, “Etkin Degil”, “Kismen Etkin” seklinde belirlenmistir. Bu
bakimdan; agagidaki tabloda sunuldugu bicimde segilen varlik grubunda uygula-
nan tedbirlerin elli adedi etkin, otuz adedi etkin degil ve yirmi adedi kismen etkin
ise uygulanmasi gereken toplam tedbir sayisinin bu ti¢ durumun toplami olacak
bigimde yiiz adet olmasi ve dogal olarak bu toplamda tedbir uygulanma durumu
“Uygulanabilir Degil” olan tedbirlerin yer almamasi beklenir.

Hal boyle iken BIGDES sisteminde gergeklestirilen otomatik hesaplamalarda,
varlik gruplarina uygulanmasi gereken tedbir sayisi; EK-Bde belirlenen iist tedbir
gruplarin esas alinmasi nedeniyle EK-F “Tedbir Etkinlik Durumu” tablosunda yer
alan tedbirlerin uygunmasina iliskin durumlar1 gosteren siitunda “Uygulanabilir
Degil” olarak belirlenen tedbirler dahil olarak hesaplanmaktadir.

Bu nedenle, asagidaki tabloda gosterildigi gibi uygulanabilir olmayan tedbir
bulunmasi durumunda tedbir etkinlik durumlarina iligkin toplam say1 ile BIG-
DES hesaplama sonuglarinda bulunan uygulanmasi gereken tedbirlerin toplami1
ortlismeyecektir.

Tablo 6: Uygulanmasi Gereken Toplam Tedbir Sayis1 Hesaplama Ornegi

Uygulanmasi . .
E Ki ili
Mevcut Gereken | Etkin Tedbir thin . smen . Uygvltlanab . g
Olmayan | Etkin Tedbir | Degil Tedbir
Durum Toplam Sayst Tedbir Sayisi Sayisi Sayisi
Tedbir Sayis1 th th th
Denetu.n 100 50 30 20 Ta‘bloda .ye.r
Rehberi verilmemistir.
BIGDES 100 50 30 20 0
Hesaplama
Sonuglar1 130 50 30 20 30

Kaynak: Yazarlar tarafindan olusturulmustur.
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Tedbir etkinlik durumlarinin toplaminin, uygulanmasi gereken toplam tedbir
sayisini gostermesi {ist yoneticinin de imzaladig1 anilan dokiimanin tutarlilig ba-
kimindan énemlidir. Bu nedenle; BIGDES hesaplama algoritmasinda, iist tedbir
gruplar1 bazinda uygulanmasi gereken toplam tedbir sayisindan EK-F tabloda
tedbir uygulanma durumu “Uygulanabilir Degil” olarak belirlenen tedbirlerin
cikarilarak “Uygulanmas: Gereken Toplam Tedbir Sayisi’"nin belirlenmesi icin ge-
rekli giincellemenin yapilmasi 6nerilmektedir.

4.6. Tedbir Maddelerine KamuNet'in Tesvik Edilmesine Yonelik Ilave
Yapilmasi

[lgili kurumda gergeklestirilen rehber denetiminde, kamu kurumlari arasinda
cesitli amaglar icin gergeklestirilen veri transferlerinde ve bilgi paylasiminda
KamuNet kullanim oraninin rehberin mevcut haliyle degerlendirilemedigi, bu
nedenle de Kamu kurum ve kuruluslarinin KamuNet'i kullanmalarini tegvik ve
hangi diizeyde/oranda KamuNet'i kullandiklarinin degerlendirilmesi amaciyla
BIGR tedbir maddeleri ve benzer bicimde BIGDR eki tablolara asagidaki tedbir
maddelerinin ilave edilmesiyle KamuNet kullaniminin tegvik edilebilecegi, bu-
nun da siirece olumlu katk: saglayacagi degerlendirilmektedir.
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Tablo 7: BIGR Eki Tablolar ilave Edilebilecek KamuNet Tedbir Maddeleri

Sira | Tedbir | Tedbir

Tedbir A Tedbir T.
No No Seviyesi edbir Adi edbir Tanimi

3. VARLIK GRUPLARINA YONELIK GUVENLIK TEDBIRLERI

3.1. Ag ve Sistem Giivenligi

3.1.6. Ag Giivenligi

Kamu idarelerindeki siber giivenlik
risklerinin azaltilmas: amacryla
aralarindaki gerekli veri iletisiminin,
genel ag yerine daha giivenli sanal bir

Kamu idareleri
arasinda gerekli

olan veri o N -
o ag tizerinden saglanmasi i¢in KamuNet
X7 | 3.1.6X 1 iletisiminin © . .
agima dahil olunmalidir. Kurumun st
KamuNet . . g
. yonetimince kabul edilen bilgi gtivenligi
tizerinden . C e
yonetim sistemi politikasina uygun
yapimasi . s e
sekilde KamuNet ile ilgili politika ve
prosediirler tanimlanmalidir.
KamuNet
tizerinden
KamuNet tizerinden sunulan/aliman
sunulan/alinan ) . .
X 3.1.6.X 1 . . hizmetlerin envanteri tutulmali ve
hizmetlerin . T
.. glincelligi saglanmahdur.
envanterinin
tutulmasi
Kamu kurum ve
kuruluglarinin

isletmeci ile
? Kamu idarelerinin igletmeci ile arasindaki

daki
X | 316X 2 arasii . KamuNet ag1 erisimi farkli glizergéh ve
KamuNet ag1 1
. santrallerde yedeklenmelidir.
erisiminin
yedekliliginin
saglanmasi

Kaynak: Yazarlar tarafindan olusturulmustur.
BIGR eki tablolarda yer alan tedbir maddelerine ilave edilebilecek KamuNete
iliskin tedbir onerileri Tablo 7de, bu 6nerilere iliskin BIGDR eki tablolara ilave
edilebilecek denetim madde Onerileri ise Tablo 8de sunulmustur.

7 BiGR’nin ilgili Tablosunda DDO tarafindan belirlenecek tedbir sirasina gdre numaralandirilacaktir.
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Tablo 8: BIGDR Eki Tablolar ilave Edilebilecek KamuNet Tedbir Maddeleri Denetim

Yontemleri Onerisi

Sira | Tedbir Denetim
Tedbir Ad1 Yontem Denetim Soru Onerileri

No No a . .

Onerileri

3. VARLIK GRUPLARINA YONELIK GUVENLIK TEDBIRLERI

3.1. Ag ve Sistem Giivenligi

3.1.6. Ag Giivenligi

KamuNet agina dahil olundu
mu? KamuNet ag1 aktif olarak
kullanilmakta madir?

Kamu idareleri arasindaki veri

Kamu idareleri iletisiminin ne kadar1 KamuNet
arasinda gerekliolan | Miilakat, | iizerinden yapilmaktadir?
X® | 3.1.6.X |veriiletisiminin Giivenlik | KamuNet gereksinimleri

KamuNet iizerinden | Denetimi | karsilanmakta midir?

yapilmast Kurum iist ydnetimince kabul
edilen bilgi giivenligi yonetim
sistemi diizenlemelerine uygun
sekilde KamuNet ile ilgili politika
tanimlanmig midir?

. KamuNet tizerinden sunulan/alinan
KamuNet tizerinden . ) . .
Miilakat, |hizmetlerin envanteri tutulmakta
sunulan/alinan

X 316X |, . . Guvenlik | midir?
hizmetlerin L .
. Denetimi | Bu envanterin giincelligi nasil
envanterinin tutulmasi

saglanmaktadir?
Kamu kurum ve
kurulusl
] ure jd?mm . Kamu kurum ve kuruluslarinin
isletmeci ile Milakat, igletmeci ile arasindaki KamuNet
X 3.1.6.X |arasindaki KamuNet | Guivenlik $~ R e
. .. |ag erisiminin yedekliligi saglanmis
ag1 erisiminin Denetimi
e midir?
yedekliliginin
saglanmasi

Kaynak: Yazarlar tarafindan olusturulmustur.

8  BIGR’nin ilgili Tablosunda DDO tarafindan belirlenecek tedbir sirasina gére numaralandirilacaktir.
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4.7. I¢ Denetgilerin Sertifika Siireclerinin Desteklenmesi

Tiim kamu kurumlari ile kritik altyap: hizmeti sunan isletmelerin uymakla
yiikiimlii oldugu BIGRe uyum ve tedbirlerin etkinliginin en az yilda bir defa de-
netlenerek siirecin etkin bir sekilde izlenmesi planlanmistir. Farkli kurumlarda
yer alan i¢ denetgiler ile yapilan bilgi aligverislerinde ¢esitli nedenlerle (denetimi
gerceklestirecek yetkinlikte i¢ denet¢i kaynagi olmamasi, kurumun rehber uyum
stirecini tamamlayamamasi nedeniyle tedbir uyum siirecinin degerlendirileme-
mesi gibi) halihazirda rehber denetimi yapilamadig1 goriilmiistiir. Kamu kay-
naklarinin etkin, ekonomik ve verimli kullanimi amaciyla siireklilik arz eden bu
denetimler i¢in ihtiya¢ duyulan yetkin denet¢i kaynaginin olusturulmasi, siirecin
maliyet etkin bir bi¢imde siirdiiriilebilirligi agisindan elzemdir. Bu bakimdan
kamu kurumlarinda Rehber denetimlerini gerceklestirebilecek sinirli sayidaki ig
denetgi kaynaginin nitelik ve niceliginin artirilmasina yonelik ¢alismalara ihtiyag¢

duyulmaktadir.

BIGDR ile belirlenen denetim ekibinin sahip olmasi gereken yetkinlikler
“ISO/IEC 27001 Bas Denetgi Sertifikas”, “CISA Sertifikasi” veya TSE tarafindan
verilen D1 tipi “Ag ve Sistem Denetcisi” veya D2 tipi “Uygulama Denetcisi” ser-
tifikalaridir.

BT alaninda denetim yapacak denetci, veri koruma, kayit yonetimi siiregleri,
giivenlik, kontroller ve teknoloji siireglerinde uzmanliga sahip olmalidir. Denetgi
ayrica is stratejisiyle uyumu belirlemek icin yeterli islevsel bilgiye ve is bilgisi-
ne sahip olmalidir. Uluslararas: bilgi teknolojileri denetimi standartlar1 arasin-
da kabul edilen ISACA ITAF (IT Audit Framework) 1006 standardi denet¢inin
degerlendirilen alanlarda teknik beceri, bilgi ve/veya deneyime sahip olmasini
gerektirir (ISACA, 2021) .

Bununla birlikte bu duruma bir istisna getirilerek kamu kurum ve kurulusla-
rinda Rehber denetimlerini gergeklestirecek i¢ denetgilerin yukarida sayilan ser-
tifikalara sahip olmamasi durumunda i¢ denetginin bilgi glivenligi egitimi almis
olmasi da yeterlidir. Ancak Rehber denetimlerinde 6zellikle alinan tedbirlerin
etkinliginin degerlendirilebilmesi i¢in denetimi gerceklestirecek personelde ileri
diizeyde BT denetim yetkinligine gereksinim duyulmaktadir.

IDKK tarafindan hazirlanan 2021 yilh Kamu I¢ Denetim Genel Raporu'nda’,

9 2021 yili Kamu I¢ Denetim Genel Raporu igin bkz: https:/ms.hmb.gov.tr/uploads/2022/08/2021-Ka-
mu-Ic-Denetim-Genel-Raporu-Son-Hali.pdf
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kamu kurumlarindaki i¢ denetim birimlerinde gorev yapan i¢ denetgilerin sadece
yedisinin CISA sertifikasina sahip oldugu goriilmektedir. Rehber denetimlerin-
den gereken faydanin saglanmasi i¢in bu sayimnin artirilmasina yonelik projelerin
hizlica hayata gecirilmesi olduk¢a 6nemlidir.

Kamu kurum ve kuruluslarinda Rehber denetimini gergeklestirebilecek, BT
konusunda yetkin kisith i¢ denetim kaynagimin olgunluk seviyesini artirmak
amactyla BIGDRde belirlenen temel sertifikalar olarak sayilan CISA, TSE D1 (Ag
ve Sistem Denetgisi) ve D2 (Uygulama Denetgisi) gibi sertifikasyonlarin tesvik
edilmesi, kamu yarar1 gergevesinde ihtiya¢ duyulan sertifikalarla ilgili egitim ve
sinav lcretlerinin kurumlar tarafindan karsilanmas: amaciyla projelerin hayata
gecirilmesi icin DDO ile IDKK koordinasyonunda gesitli fonlarin (IPA, AB vb.)
kullaniminin saglanmasinin siirece katk: saglayacak anahtar ¢oziimlerden biri
oldugu gorilmiistiir.

4.8. Rehber Denetimi Yapabilecek I¢ Denetci Havuzunun Olusturulmast

Bir 6nceki 6neride belirtildigi tizere yillara sari bir yapida BT konusunda yet-
kin i¢ denetgiler tarafindan icras: gereken Rehber denetimlerinin maliyet etkin
bigimde siirdiiriilebilirligi; ancak ve ancak kamuda istihdam edilen yetkin i¢ de-
netci kaynaginin etkin bigimde kullanimi ile miimkiindiir. Bu bilingle BIGDRde
s0z konusu denetimlerin farkli kamu kurumlarinda gorev yapan i¢ denetgilerin
denetimin gergeklestirilecegi idarelerde gegici olarak gorevlendirilmesi yoluyla
yapilmasina da miisaade edildigi goriilmektedir.

Bununla birlikte uygulamada zaten sinirh sayidaki BT konusunda yetkin
mevcut i¢ denetgi kaynaginin kamuda etkin olarak kullaniminin koordinesinde
sorunlar yasanabildigi ve Rehber denetimi gerceklestiremeyen ¢ok sayida ku-
rum oldugu goriillmiistiir. Bu nedenle, kurumunda i¢ denet¢i bulunmayan veya
BIGDRde belirlenen yetkinliklere sahip denetim kaynagi mevcut olmayan ve(ya)
rehber denetimlerini hizmet alim1 yoluyla gergeklestiren kamu kurum ve kuru-
luslarinin denetimlerinin, diger kamu kurumlarinda gorev yapan i¢ denetgiler
tarafindan kurum dis1 gérevlendirme yoluyla yapilmasina yonelik kamu personel
yonetimine zarar vermeden IDKK ve DDO koordinesinde bu denetimleri yapma
yetkinligi bulunan i¢ denetgilerin oldugu bir denet¢i havuzunun olusturulmasi
i¢in yasal altyapinin olusturulmasi kaynaklarin ve denetim faaliyetlerinin etkili,
etkin ve ekonomik kullanilmasini saglayacaktur.
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I¢ denetgilereistekleri diginda farklibir gérev verilemeyecegi, yaptirilamayacagi
ve atanamayacagina iliskin meri mevzuat hiikiimleri dikkate alinarak denetgi ha-
vuzunun goniillii i¢ denetgiler tarafindan olusturulmas: gerektigi asikardir. Bu
nedenle; Rehber denetimlerini gergeklestirecek goniillii i¢ denetgilerden denetgi
havuzu olusturulmasi, havuzda yer almanin tesviki amaciyla denetimlerin go-
rev kabul onayi ile gergeklestirilmesi ve havuzun genisletilmesine yonelik BT
konusunda yetkin i¢ denetci atamalarinin tesvik edilmesi amaciyla kurumlara
saglanan kontenjanlardan muaf tutulmas, isin niteligi nedeniyle Rehber dene-
timlerinde gorevlendirilecek i¢ denetcilere ek mali olanaklarin saglanmasi da
distintilmelidir.
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SONUC

Dijital dontistim ve siber giivenlik ¢aligmalarini yalnizca yeni teknolojileri
devreye almak olarak algilamaktan ziyade bu déniisiimiin, kurumsal yeniden
yapilanma modeli olarak, yeni yonetim ve denetim yapisinin tasarlanmasi sek-
linde diistintilmesi gerekmektedir. Siber giivenlik ekosistemini sadece BT olarak
degil, bir beka sorunu olarak goren kamu idareleri, BT alaninda ortaya ¢ikabile-
cek olas1 krizlerle karsilasmamak i¢in diger risklerde oldugu gibi BT risklerini de
6ngormek ve bu risklere karsi dnlemlerini almak ve ihtiya¢ duyulan denetimleri
ilgili kurumlarda ger¢eklestirmek zorundadir. Diinyada siber giivenligi tek sefer-
de saglanan ya da alinan bir {iriin olarak gormeyerek bunu bir siire¢ olarak de-
gerlendiren ve bu alanda soz sahibi olacak tilkeler bahsedilen riskleri 6n gérerek
6nlem alanlardan olacaktir.

Bir¢ok alanda oldugu gibi dijital doniisiim ve siber giivenlik alaninda da il-
kesel gelismeler olduk¢a 6nemli bir durum haline gelmekle birlikte siber diin-
yada iilkelerin geldigi asama net olarak bilinememektedir. Sun Tzu'nun “Savag
Sanat1 - The Art of War” adli eserindeki “Kendini ve rakibini biliyorsan korkmana
gerek yok, kendini biliyor ancak rakibi bilmiyorsan kazandigin her galibiyet icin bir
maglubiyette yasayacaksin, kendini ve diismammi da bilmiyorsan her durumda ye-
nilirsin” (Tzu, 2019) ifadesinden hareketle Tiirkiye'nin de milli siber ekosistemini
gelistirmesi ve agiklarini kapatmasi gereklidir.

Siber saldirilarin artacag: yakin gelecekte kurumlar ikiye ayrilacaktir. Birinci
grup, siber saldirrya ugradigini bilenler; ikinci grup ise bu saldirtya maruz kal-
digini fark etmeyenler olacaktir. Tiirkiyede “Ulke olarak olas bir siber saldiriya
ve(ya) savaga kurum ve kuruluslar ne kadar hazir?” sorusuna cevap verebilmek
i¢in oncelikle denetim faaliyetlerinin yapilabilirliginin sorgulanmasi oldukga
6nemlidir.

IDKK tarafindan yayimlanan “Kamu Idarelerindeki I Denetim Faaliyetlerine
Iliskin Duyuru™° dikkate alindiginda kamu kurum ve kuruslarinin tamaminda ya
i¢ denetim birimi bulunmamakta ya da i¢ denetim birimi bulunmasina ragmen
kurumlar Rehberde 6ngoriilen denetimi gergeklestirecek yetkinlik ve yeterlikte
i¢c denetciye sahip degillerdir (IDKK, 2022b). BIGRde bu gibi denetim kaynag

10 Duyuru metni i¢in bkz: https://www.hmb.gov.tr/duyuru/kamu-idarelerindeki-ic-denetim-faaliyetleri-
ne-iliskin-duyuru.
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bulunmayan durumlarda denetimin hizmet alimi yoluyla 6zel sektérden karsi-
lanacagini belirtilse de gerek mesleki gelisimin siirdiiriilmesi, gerek i¢ denetim
atamalarinin saglanmasi, gerek siber giivenlik alaninda uzman kalifiye persone-
lin yetistirilmesi gerekse de kamu kaynaklarinin verimli, etkili ve ekonomik ola-
rak kullanilmast i¢in kamu kurumlarinda gergeklestirilecek denetimlerin kamu
i¢ denetgileri eliyle yiiriitilmesinin daha faydali olacag: degerlendirilmektedir.

BIGDR denetiminin birincil uygulayicist olan i¢ denetgilerin Rehberde ken-
dilerine tanimlanan uyum siirecinin ve tedbirlerinin etkinliginin degerlendiril-
mesi olarak 6zetlenebilecek Rehber denetimlerinin yanisira gorev yaptiklar1 ku-
rumlarda tiim birimlerde dijital doniisiim farkindaliginin saglanmasina ve dijital
doniisiim yol haritasinin ilgili tist kademe yonetimince olusturulmasina katkida
bulunmasi, faaliyetlerin gergeklestirilmesi ile ilgili kurumsal kiiltiiriin Rehber
cercevesinde iyilestirilmesi oldukga 6nemlidir. Ote yandan i¢ denetimin denetim
fonksiyonunun yanisira danigmanlik fonksiyonunun da bulunmas: nedeniyle
i¢ denet¢inin rehberdeki bazi rol ve sorumluklarda danisilan rol olarak da yer
almasi alaninda uzman teknik personel olarak degerlendirilen BT alaninda goérev
yapan i¢ denetgilerin bilgi ve tecriibelerinden daha fazla faydalanilmasina olanak
saglayacaktir.

Bu ¢alismayla, T.C. Cumhurbagkanlig: Dijital Doniisiim Ofisi tarafindan ha-
zirlanan Bilgi ve Iletisim Giivenligi Rehberi ile Bilgi ve Iletisim Giivenligi Dene-
tim Rehberine dikkat ¢ekmenin yani sira ¢alismada belirtilen sinirliliklar cerge-
vesinde belirlenen kamu i¢ denetgilerine yapilandirilmamis bes sorudan olugan
anket yonteminin uygulanmasi sonucunda karsilasilan ve iyilestirilmesi gereken
alanlar belirtilerek atilacak iyilestirici adimlar i¢in asagida 6zetlenen hususlarda
¢Ozlim yollar1 6nerilmistir.

Varlik grubu kritiklik derecelendirme puanlamalarin giincellenmesi,
 Bulgu tablosuna bulgu tanimi ifadesinin eklenmesi,

o Bulgu izleme siirecinin iyilestirilmesi,

o Denetim raporunun her sayfasinin e-imza ile imzalanmasi,

+ BIGDES denetim goriisii boliimii uygulanmasi gereken toplam tedbir sa-
yis1 algoritmasinin giincellenmesi,

o Tedbir maddelerine KamuNet'in tegvik edilmesine yonelik ilave yapilma-
s1,
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o I denetcilerin sertifika siireclerinin desteklenmesi,
o Rehber denetimi yapabilecek i¢ denet¢i havuzunun olusturulmas.

Yapilan bu ve benzeri akademik ¢alismalarin literatiire katki saglayacag: gibi
uygulayicilara da yol gosterecegi temenni edilmektedir.
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DIJITALLESEN DUNYADA
DONUSEN YARDIM ANLAYISI:
DIJITAL YARDIM KAMPANYALARI

Canan Gonillit!

Ozet

Modern ¢agda ve modern insanin yasayls bi¢imlerinde meydana gelen degismeler,
Tirk toplumunda eski zamanlardan bu yana ¢esitli goriintimleri olan sosyal dayanisma ve
yardimlagmay: da doniistiirmiistiir. Dijitallesmeyle beraber, sosyal iliski ve pratiklerin yeni
bir goriiniim sergiledigi goriilmektedir. Bu ¢aligmada yardim ve dayanisma gibi kavram-
lar, toplumsal biitiinlesmenin araci olarak incelenecek ve doniisen toplum yapisiyla birlikte,
yardimlasma anlayisinda meydana gelen degisimler de degerlendirilecektir. Calismada tize-
rinde durulmasi planlanan ana nokta; sosyal devlet anlayis1 geregi, devletin kurumsal olarak
saglamis oldugu sosyal desteklerden ya da Sivil Toplum Kuruluslar: (STK) araciligiyla sagla-
nan yardimlardan ziyade, yardim kampanyalarinin 6zellikle dijital ortamlarda servis edilmesi
ve sosyal medya araciligiyla duyurulan ihtiyaclarda, sosyal medyanin roliiniin incelenmesidir.

Yardim kampanyalar1 kimi zaman devlete bagl organlar ve STK’lar gibi tiizel kisilerce
kimi zaman ise bireysel kullanicilar tarafindan baglatilabilmektedir. Kampanyay1 baglatan-
larin hedef kitlesi ayni olsa da ortaya ¢ikan sonuglar farklilasabilmektedir. Calismada, sosyal
mecralarda duyurulan kampanyalarin kullanicilarin sosyal medya hesaplars, igerik analizi ile
incelenip betimlenecektir. Dijital kampanyalar olarak da adlandirabilecek bu yardim faali-
yetlerinde ortak olarak 6ne ¢ikan birlik duygusu, giivenilirlik gibi kavramlar ve bu kavram-
larin vurgularindaki gerekeeler konusundaki benzerlikler ve farklhiliklar ortaya koyulacaktur.

Arastirma sonucunda, hem bireysel hem de kurumsal kampanyalarda, kendilerinden
yardim beklenilen kisiler arasinda birlik, beraberlik, aidiyet, basarmak, yetmek gibi isteslik
bildiren ifadelerin kullanildig1 gorilmustiir. Buna ragmen, ozellikle bireysel kampanyalarin,
resmi kurumlar tarafindan onaylanmadan ve sadece sosyal medyada baslatilmas: durumun-
da, yardim yapan kimselerin giiven duygusunu zedeleyebilecek durumlarla kargilagilabilecegi
sonucuna ulagilmgtir.

Anahtar Kelimeler: Dijitallesme, Yardimlasma, Toplumsal Biitiinlesme, Dijital Yardim

Kampanyasi, Destek.

'Dog. Dr., BurdurMehmet Akif Ersoy Universitesi, Fen-Edebiyat Fakiiltesi, Sosyoloji Anabilim Dal1 cgu-
nullu@mehmetakif.edu.tr, ORCID: 0000-0002-7387-1718
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THE UNDERSTANDING OF AID
TRANSFORMED IN A DIGITALIZED
WORLD: DIGITAL AID CAMPAIGNS

Abstract

The changes in the modern age and the lifestyles of modern people have also affected the
social solidarity and cooperation, which has various appearances in Turkish society since the
past. It is seen that the digitalization that occurs in relationships and actions also resonates in
social practices. In this study, concepts such as aid and solidarity will be examined as a means
of social integration and the change in the understanding of cooperation will be evaluated
together with the transforming social structure. The main point planned to be focused on in
the study, in accordance with the social state understanding, it is the service of aid campaigns,
especially in digital environments, rather than the social supports provided by the state insti-
tutionally or the aid provided through NGOs. And iban number sharing, and especially the
campaigns that demand cash support from the public.

Campaigns can sometimes be initiated by legal entities such as state institutions and
NGOs, and sometimes by individual users. Even though the target audience of the initiators
is the same, the situations that arise may differ. Institutional and individual campaigns were
examined in the study. The features of the corporate campaigns, which are reflected in the
visuals, the languages used and the press, were examined. In individual campaigns, it was
tried to reach the accounts that started the individual campaign and the processes of these ac-
counts that were reflected in the press were interpreted with the help of content analysis. The
similarities and differences in the sense of unity, reliability and rationale of digital campaigns
have been revealed.

As a result of the research, for those who are expected to help in both individual and
corporate campaigns; It has been observed that expressions indicating cooperation such as
unity, togetherness, belonging, success, and competence are used. Despite this, it has been
concluded that, especially if individual campaigns are started only on social media without
being approved by the official authorities, situations that may damage the trust of the donors
may be encountered.

Keywords: Digitalization, Solidarity, Social Integration, Digital Aid Campaign, Support.
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GIRIS

Toplum icinde bireylerin var olabilme seriiveni, sosyalizasyon siireci olarak
tanimlanmakta ve bu tanimlamanin bigimleri zaman zaman aragtirmalara konu
edilmektedir. Farkli zamanlarda yapilan farkli tanimlamalarda ortak noktalar ya
da ayrilan yonler bulmak miimkiindiir. Bireylerin yaradilislarinin bir geregi ola-
rak bir topluma ya da topluluga déhil olma ihtiyaci, farkli disiplinlerin de ince-
ledigi bir konudur. Bireylerin hem biyolojik gelisimlerini saglama ve siirdiirme-
de hem de bagkalarina olan bagimliligin zorunlu bir sonucu olarak digerleriyle
iliskide olma hali; beraberinde bireylerin toplumsal bir varlik haline gelmesine
aracilik etmektedir (Berger ve Luckman, 2008, s. 73).

Teknolojinin giliniimiizde almis oldugu son hal; yeni iletisim teknolojileri
olarak degerlendirilmekle birlikte internet ve sosyal medya bu tanimlamalarin
onemli birer nesneleri haline gelmektedir. Yeni medya ortamlar1 s6z konusu ol-
dugunda fiziksel bir mekan anlayis1 ortadan kalkmaktadir ancak buna ragmen
bireylerin bu sanal toplumlar i¢inde de nesnel ve sosyo-kiiltiirel olarak sekillen-
digi goriilmektedir. O halde bireylerin toplumsallasma anlayisinin degismesi de
kaginilmaz hale gelmektedir (Yengin, 2012, s. 345-346). Yani, gliniimiizde birey-
lerin i¢inde bulundugu toplumlarin iletisim siiregleri bicim degistirmekte ve ye-
niden insa edilen bir toplumsallasma siireci goriilmektedir.

Bireyler, giinliik yasantilarinda kullanmakta olduklar1 teknolojik geregler-
le hayatlarin1 kolaylagtirmakta, iligkilerini diizenlemekte, eglenceden egitime
bir¢ok ihtiyacini karsilayabilir hale gelmektedir. Bireylerin kullanmakta oldugu
hizmetlerin birgogu internet ortamlarina taginmig durumdadir. Ornegin, ban-
kalarin sunmus oldugu mobil bankacilik ya da internet bankaciligy, telefon ban-
kacilig1 gibi hizmetlerle, bireylerin fiziki olarak hesaplarinda bulunan paralara
dokunmadan ve hatta o paralar1 gérmeden diledikleri gibi kullanabilme durum-
lar1 da ortaya ¢ikmistir. Bu durum, degisen ve doniisen yardim anlayisina katki
saglayan durumlardan biri haline gelmistir.

Devlet Planlama Teskilati, sosyal yardimi “yerel 6lgiiler i¢inde asgari seviye-
de dahi kendisini ve bakmakla yiikiimlii oldugu kisileri gegindirme olanagindan
kendi ellerinde olmayan nedenlerden dolay1 yoksun kalmus kisilere resmi kuru-
luslar veya kanunlarin verdigi yetkiye dayanarak yar1 resmi veya goniillii kuru-
luslarca muhtaglik tespitine ve kontroliine dayali olarak yapilan, kisileri en kisa

45 W



BiLGI TEKNOLOJILERI VE ILETiSiM DERGIiSI (BTK DERGI)
CILT: 1 SAYI: 1 TARIH: TEMMUZ - EYLUL 2023

stirede kendi kendilerine yeterli hale getirmek amacini tagiyan parasal ve nesnel
sosyal gelirden olusan bir sosyal giivenlik yontemi ve bir sosyal hizmet alanidir”
seklinde tanimlamaktadir (DPT, 2011, s. 51). Gliniimiizde de tanimlamada say1-
lan pek ¢ok durumun gerekee gosterilerek dijital platformlarda baslatilan yardim
kampanyalarina rastlamak miimkiin hale gelmistir.

Sosyal mecralarin avantajlarindan faydalanilarak baglatilan kampanyalarin
sosyolojik olarak pek ¢ok durumu beraberinde getirdigi de goriilmektedir. Birey-
ler yardim yapma motivasyonlarini gesitli gerekgelerle dijital ortamlardan sagla-
makta ve bu durumun sonuglar1 da deterministik bir yap: gostererek bagka du-
rumlar1 dogurmaktadir. Caligmanin problemi de bu noktada ortaya ¢ikmaktadir.
Dijitallesen diinyada yardim kampanyalarinin da dijital hale gelmesinin olumlu
ya da olumsuz sonuglarinin incelenmesi bir gereklilik haline gelmektedir.

Bu ¢alismada, yardim kavrami ve toplumsal 6nemi agiklanmaya c¢alisiimus,
ardindan konu 6zelinde, dijital bir gériiniim sergilemeye baslayan yardim kam-
panyalarinin igerikleri analiz edilmistir. Yardimlagmanin, toplumsal biitiinlesme,
yurttaslik, birlik olma gibi toplumsal degerlerle olan iliskisinin énemi vurgu-
lanirken ayni zamanda, yardim isteme bicimlerindeki dilin ayristirici olabilme
ve damgalama ya da etiketleme teorileriyle iliskilendirilebilme potansiyelleri de
arastirmaya konu edilmistir. Ayrica 6zellikle bireysel kampanyalarda, kampanya-
nin tekil kisilerin, son derece kisisel ihtiyaglarinin kargilanmasi s6z konusu ola-
bilmekle birlikte, durumun dilenciligin yeni bir versiyonu olarak degerlendirilip
‘sanal dilencilik’ kavramsallasgtirilmasinin kullanilmasi da s6z konusu olmustur.

Yardim kampanyalarinda, yardim davranisinin sergilenmesi i¢in manevi de-
gerlerin kullanilmaya ¢alisildigi, kampanyalarin ise kimi zaman bu degerlerin
kullanilarak gerceklestirilmesine ragmen istenmeyen sonuglarinin ortaya gika-
bildigi sonucuna ulagilmistir.

1. YARDIM KAVRAMI VE TOPLUMSAL ONEMIi

Toplumsal baglilik duygusu, bir toplumda ya da daha dar 6lgekte bir topluluk-
ta, toplumsal yap1 arasindaki yardimlagma ve dayanismay saglayan, direng ya da
atihim gosterilmesinde itici gii¢ olan temel unsurdur (Bozkurt, 2006, s. 25). Yani
toplumsal biitiinlesmenin en degerli bilesenlerinden birisinin toplumsal baglilik
duygusu oldugu soylenebilmektedir. Toplumsal baghlik duygusunun olugmasin-
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da da kiiltiir 6nemli bir belirleyicidir.

Kiiltiir, bu yoniiyle bakildiginda, bireylerin bazi degerleri kazanmasinda ve
kazanmis oldugu degerleri bireysel yasantilarinda konumlandirmalarinda 6nem-
lidir. Bireylerin kiiltiir araciligryla kazanmis oldugu adalet, sorumluluk gibi de-
gerler de toplum i¢inde empati kurabilme kapasitelerini artiric1 bir 6zellik kazan-
maktadir (Stilwell, 2001, s. 12). Cinsiyet, 1irk gibi farkli 6zellikleri de barindiran
kiiltiirel ve sosyal faktorlerin, bireylerin duygularini nasil ifade edecegi iizerinde
de etki sahibi oldugu bilinmektedir (Stebnicki, 2000, s. 13). Bireyler, i¢inde do-
gup biiytidiikleri ya da 6ztimsedikleri toplumun degerleri {izerinden toplumsal
cinsiyet kaliplar1 ya da deger yargilar: gelistirme egilimine sahip olabilmektedir.
Bireyde yerlesmis olan degerlerin aidiyet duygusuyla iligskilendirilmesi de boylece
miimkiin hale gelebilmektedir.

Bu yoniiyle incelendiginde, bireylerin kendilerine yabanci olarak gordiikleri
kimselerle empati kurabilmesi gorece daha zordur (Katz, 1963, s. 6). Bireylerin
etnosentrik -yani kendilerinden olan: yiiceltmeleri- yaklasiminin bu durumu
koriikledigi bilinmektedir (Katz, 1963, s. 21). Bu durumda, empatinin kurulabil-
mesinin 6nemli sartlarindan birinin; bireylerin benzer kiiltiirel 6zellikler tasiyan
ortamlardan gelmesi oldugu séylenmektedir (Smith, 1996, s. 102). Empatinin
yardim etme davranisiyla dogrudan iliskisi oldugu da bilinmektedir (Schultz,
2001, s. 13). Bireylerin, yardima ihtiyaci olan kisinin yerine kendisini koyabil-
mesi durumu, olaylar1 onun perspektifinden degerlendirmesini ve yardim etme
davranisi sergilemesini kolaylagtirmaktadir (Ickes, 1997, s. 314).

Yapilan aragtirmalarin (Kalish, 1971; Kadushin ve Kadushin, 1990; Thakkar
ve Kanekar, 1989) da bu durumu destekler nitelikte sonuglar verdigi goriilmekte-
dir. Yardim etme davranisinin empati kurabilmekle iliskisi oldugunun bilinme-
sine ek olarak, bu davranisin nasil gerceklestigi ile ilgili de kuramsal agiklamalar
(Thakkar ve Kanekar, 1989: s. 381-387) mevcuttur. Yardima ihtiyaci olan kisiyle
empati kurabilen kisinin, karsisindaki kisiyi ve durumu anlamasi dolayistyla s1-
kint1 duymasi ve bu sikintiy1 giderebilmek ve kendini rahatlatmak amaciyla da
yardimda bulunmasi durumu s6z konusu olabilmektedir. Dékmene (1997: 145)
gore, karsisindaki kisiyle kurdugu empati sonucu yardim davranisi gosteren bi-
reylerin, digerkam bir davranisla ve sikintidaki kisiyi rahatlatmak amaciyla yar-
dim davraniginda bulunmasi durumu s6z konusu olabilmektedir. Davranislar
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incelendiginde birinci tip yardimin temelinde egoist bir glidiiniin, ikinci tip yar-
dimin temelinde ise digerkdm bir giidiiniin bulundugu goriilmektedir. Bireylerin
yardimda bulunma davranisi pek ¢ok arastirmaya konu edilen durumlardan bi-
ridir ve arastirmalarin bir kismi1 gostermektedir ki (Feldman, 1996, s. 435-436);
yardim etme egilimi, diger insanlarin faydasindan ziyade, yardimda bulunan ki-
sinin kendisini rahatlatmasi agisindan da 6nemlidir.

Bu noktada yardim davranisinin bireysel etkilerinden ziyade toplumda go-
riiniisiintin ve temellerinin incelenmesi de 6nem kazanmaktadir. Durkheim’in
(2006, s. 163) da tizerinde durdugu mekanik ve organik dayanismanin toplum-
daki goriiniirliigii onemli olan bir konudur. Kiigiik gruplarin bir arada yagamakta
oldugu, yiiz yiize iliskilerin yogun oldugu, ortak ge¢misin 6nemli yer tuttugu ve
toplumsal degisimin gorece yavas gelistigi topluluklarda mekanik dayanigsmanin
goriildigii bilinmektedir. Is boliimiiniin gok fazla cesitlenmemesi, bu toplum-
larin belirleyici 6zelliklerinden biridir. Bireylerin benzer ¢aliyma ve yasam sart-
larina sahip oldugu gozlemlenmektedir. Giiglii gelenekler, toplumsal dinamik-
lerin belirleyiciligi, toplumsal iletisim ve toplumsal kontrol mekanizmalarinin
giicti onemlidir. Diger yandan ise, sanayilesme siireciyle birlikte degisen toplum
yapilar1 sonrasy; tarimsal yapilarin ¢oziilmesi sonucu yagam merkezleri olarak
kentlerin tercih edildigi bir goriiniim ortaya ¢ikmuistir. Yiiz binlerce insanin ortak
mekanlar: paylastiklar1 kentlerde, homojenlik yerini heterojenlige birakmis ve
yluz ylze iligkiler azalirken, uzmanlagsma hem cesit hem de artig gostermistir. Bu
yeni toplumda da organik dayanigmanin 6rnekleri goriilmektedir.

Yardim davraniginin temelleri incelendiginde; aidiyet duygusu, ortak kiiltii-
riin paylagilmasi gibi durumlarin goriildiigiine daha 6nce de deginilmistir. Top-
lumun gorece organik dayanisma tiiriinde davranis gosteriyor olmasi, yardim-
lasma kiiltiiriiniin ortadan kalktig1 anlamini tasimamaktadir. Bireylerin aidiyet
duygusunun gelismesi ya da gelismis olmasi i¢in mutlak suretle yiiz yiize iligki-
lerin yogun yasanmasi durumu gergeklesmek zorunda degildir. Tarihsel olarak
incelendiginde de yardimlagmanin farkli bi¢imlerinin toplumlarin ge¢mislerinde
her zaman goriildiigi ortaya ¢tkmaktadir. Tiirk toplumsal yasaminda da sosyal
yardimlagmanin tarihin eski zamanlarindan beri énemli bir yer tuttugu bilin-
mektedir. M.O. 3000 yillarinda Orta Asyadaki Tiirklerin kurmus oldugu vakaflar,
bu durumun 6nemli 6rneklerinden biridir. Vakiflarin kurulmasindaki amacin bir
gesit sosyal glivenlik kurumunun olusturulmasi ve o zamanki kiiltiiriin 6nemli
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bir 6gesi olan hayvanlarin korunmasi oldugu goriilmektedir. Cengiz Han yasa-
larinda yoksullarin ve yaghlarin korunmasina yonelik dnlemler gortilmektedir.
4. ytizyillda da Anadoluda diiskiin, yasli, hasta, 6ksiiz ve yetimler ile 6grencilere
yapilan yardimlardan da s6z etmek miimkiindiir (Seker, 2008, s. 44-45).

Sosyal dayanigmanin en temel ahlaki amaglarindan birinin, bireylerin serefli
ve haysiyetli bir varlik olmasindan kaynakl olarak, herkesin sahsiyetli bir hayat
stirdiirebilmesi oldugu goriilmektedir. Boylesi bir hayat siirdiiriilebilmesi i¢in
karsilikli yardimlagmanin 6nemli bir unsur oldugu sonucuna ulasilabilmektedir
(Seyyar, 2008, s. 416).

2. DIJITAL PLATFORMLARDA BiREYLER VE ILISKILER

Bireylerin yiiz yiize iliski i¢indeyken, iletisimin gok boyutlu yonlerini kullana-
bilmek konusunda daha fazla imkéna sahip oldugu bilinmektedir. Iletigim icin-
de bireylerin birbirlerine mesaj gonderdiklerinde, mesajlarin icinde kelimelerin,
sembollerin ve hatta mimiklerin de iletilmesi s6z konusudur. Daha 6nce bahsi
gecen empatinin kurulabilmesi i¢in bu unsurlarin ayni anlami ifade etmesi de
iletisim konusunda ciddi bir kazanimi beraberinde getirebilmektedir. Empatik
iletisimin gelismesi i¢cin bu ortak unsurlar 6nemli bir yer tutmaktadir (Katz, 1963,
s. 33). Ancak durum, bu noktada birtakim degisimler gostermektedir. Gelisen
teknolojinin bireylerin birbirlerine seslerinden ziyade goriintiilerini video for-
matinda ve anlik olarak aktarabilmesine de imkan tanimaktadir. Boylece bireyler,
fiziki olarak ayni mekan: paylasmiyor olsalar da kapsaml bir iletisimin i¢inde
olabilme firsatin1 yakalayabilmektedir.

Bireyler, yiiz yiize iletisimde iken duygu ve diisiincelerini kars: tarafa aktara-
bilmek i¢in pek ¢cok durumdan es zamanli olarak faydalanabilmektedir. Ses tonu,
jest ve mimiklerin duygu ve diisiincelerin aktarilmasinda, iletisimi destekleyen
unsurlardir ancak mesafeler arasi iletisimde duygu ve diisiincelerin aktarimi ko-
nusunda yasanan zorlugun iistesinden gelebilmek i¢in bireyler, ‘emoji’ ad1 verilen
sembolleri kullanmaktadir (Toksoz ve Kahraman, 2017, s. 248). Emojiler, mesajt
alan kisinin, mesaji gonderen kisinin jest ve mimiklerinin ne/nasil oldugunun,
anlik olarak gorsellegtirebilmesi igin yardimci konumunda yer almaktadir. Imge-
lem yardimiyla sembolik unsurlarin desteginin alinmasi, empatiyi gii¢lendirebi-
len bir unsur olarak karsimiza ¢ikmaktadir.
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Kapitalizmin birikime dayali tiretim anlayisinin, toplumsal birer aktor olarak
bireylerin yasantilarinda da birtakim degisikliklere sebep oldugu bilinmektedir.
Bireylerin birbirleriyle olan toplumsal iliskilerinde bile ‘altyapinin’ izlerini gor-
mek miimkiin hale gelmistir. Eskiden karsilikli konusma ve anlayisla kazanilan
ortak degerlerin bir kisminin kaybolmaya yiiz tuttugu goriilmektedir. Bireylere
mutlu olmak i¢in para kazanmalar1 gerektigi telkin edilmektedir. Bu durum, bi-
reyleri para kazanmaya zorlarken, aile ve gevrelerine ayiracaklar1 zamaninda da
azalmasina sebep olmaktadir. Insan iligkileri dahil olmak iizere, bireyler icin her
sey tiiketilebilecek bir meta haline doniismektedir (Oztiirk, 2013, s. 102). Ancak
bununla birlikte, bireylerin salt insan olmasindan ve iginde yasadig1 toplumun
degerlerini tasiyor olmasindan kaynakli olarak da degerlerini siirdiirme istek
ve davraniglari gozlemlenebilmektedir. Ozellikle toplumsal olaylarin anlamlan-
dirilmasinda kullanilan mekan kavraminin, sadece fiziksel araglarla degil ayn1
zamanda toplumsal iliski oriintiilerini anlamlandiran ve onlarla anlam bulan bir
yap1 sergiledigi de unutulmamalidir (Birekul, 2015, s. 101). Mekansal birliklerin
sadece fiziki birliktelikler olmadigy; ayn1 zamanda manevi unsurlarin en giiglii
sekilde aktariminin aracist oldugu soylenebilmektedir.

Her seyin doniistiigii diinyada, hayatimizi sarmis durumda olan seylerin hep-
sinin de sanal 6n eki alarak yeni bir toplumsal gerceklik insa ettigi goriilmektedir.
Bu yeni olusuma ‘paralel diinya’ adlandirmasi da yapilabilmektedir. Paralarin,
mekanlarin, zamanlarin, kimliklerin ve hatta cemaatlerin sanal 6n ekiyle yeniden
tanimlandig1 yeni olusumda sanal tipolojilerin siniflamasini yapmak da miim-
kiin hale gelmistir. Bu yeni olusum sadece kavramsallastirmada da kalmayip ‘e-’
6n eki alarak giinliik yasantimizin her kademesinde goriiniir olmaya baglamstir.
E-ticaret, e-imza, e- kimlik ya da devletin kullanmis oldugu en biiyiik sanal mec-
ra olan e-devlet hayatimizda yer almaya baslamustir. Bireylerin de eylemlerini
gergeklestirdikleri yeni davranis oriintiilerinden yola ¢ikarak, cagimizin insanina
dijital insan demek miimkiin hale gelmistir (Timisi, 2005, s. 89). Sanal 6n eki
ya da farkli kavramsallastirmalarla sosyal platformlarda yapilan islemler, gercek
yasantimizi etkiler hale gelmistir. Hatta gergek kurumlardaki islemleri sanal plat-
formlar araciligryla ¢ozebilmek, bireylere biiyiik kolayliklar saglamaktadir.

Sosyal medya ¢alismalarin giiniimiizde sayis1 giderek artmaktadir. Sosyal
medya platformlarindan olan Facebook ile ilgili yapilmis bir ¢alismada (Ersoz
Glinindi, 2016, s. 308), bireylerin profillerini siklikla diizenledikleri, yeni yazi-
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lar yazdiklar, paylasilan ve begenilen fotograflarina 6zen gosterdikleri sonucuna
ulagilmistir. Bireylerin paylastiklar: fotograflarda gortiniislerinden ziyade fotog-
raflarin diger kullanicilarda nasil bir izlenim uyandirdigina odaklandiklari sonu-
cuna ulasilmistir. Bunda kullanicilarin, siirekli olarak izlendigini bilmeleri etkin
rol oynamaktadir. Boylece bireyler, diger kullanicilarin goziinde bazi 6zelliklerini
one ¢ikarabilirken, istemedikleri 6zelliklerini saklayabilmektedir. Kisilerin diger
kullanicilara ‘ben mutluyum’ mesajini verebilmekte ve hatta gittikleri yerlere ait
konumlarini paylagarak da ‘ben sosyalim’ mesajini iletmektedir.

Simiilasyon ve simiilakr kavramlariyla ¢oziimlemeler yapan Baudrillard’in
tespitleri, gliniimiiz sosyal mecralarinda ytiriitiilen sosyal iliskilerde ve goriiniim-
lerde bir karsilik bulabilmektedir. Ona gore gizlemek (dissimuler), halihazirda
bireylerin sahip olduklar: seylere sahip degilmiscesine davranmayi gerektirmek-
tedir. Ancak simiile etmek bireylerin gergekte sahip olmadiklar1 seylere, sahipmis
gibi yapmasidir. Birinci kavram esasen varliga; ikinci kavram ise yokluga gonder-
me yapmaktadir. Kavramlar biraz derine inilerek incelendiginde simiile etmenin
yalnizca basit bir ‘~mus gibi yapmak’ olmadig1 anlasilmaktadir. Bu durumu agik-
lamak i¢in hasta birey iizerinden bir anlatim gerceklestirilebilmektedir. Bir birey
hastaymus gibi yaptiginda uzanarak digerlerini hasta olduguna inandirmaya ga-
lismaktadir. Ancak bir birey hastalig1 simiile etmeye karar verdiginde, kendisinde
bu hastaliga ait semptomlarin da goriilme ihtimali ¢ok yiiksektir (Baudrillard,
2017, s. 16).

3. DIJITALLESEN YARDIM

Giiniimiiz toplumlarinda teknolojik gelismelere bagli olarak bireylerin yasan-
tilar1 birkag on y1l 6nceye gore biiyiik dlctide degismistir. Sosyal iliskiler yerini
sanal sosyal iligkilere birakirken, giinliik yasantilarimizda da teknolojik aletlerin
her anlamda hayatimizda daha fazla yer kapladig1 ve bu durumun ¢ogalarak var-
ligini siirdiirdiigii goriilmektedir.

[letisimin bu gelisimine ek olarak toplumsal yapidaki degisimlerin de deger-
lendirilmesi gerekmektedir. Teknolojik gelismelere paralel olarak toplumlarin
pek cok alanda gelisim gosterdigi bilinmekle birlikte, toplumsal yap1 igindeki da-
yanigma tiirlerinin de mekanikten organige dogru bir degisim gosterdigi ve hatta
organik dayanigmanin mekanik dayanigma tizerinde hakimiyet kurdugu goriil-
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mektedir (Oztiirk, 2013, s. 102). Bu durumun, giiniimiiz tiiketim bicimleriyle de
dogrudan iliskili oldugu sdylenebilmektedir.

Bireylerin toplumsal bir varlik olarak toplum i¢inde gerceklesen birtakim du-
rumlara kayitsiz kalmadig bilinmektedir. Dogal ya da dogal olmayan birtakim
olaylar sonucu, bireylerin yaralanmasi, 6lmesi ya da mallarina ve miilklerine za-
rar gelmesi sonucu ilk yardim ve kurtarma ekiplerinin yetersiz kalmas1 durumu
(Kasapoglu ve Ecevit, 2001, s. 1) zaman zaman goriilebilmektir. Sadece bununla
da kalmay1p ayn1 zamanda bireylerin maddi yetersizlikler sonucu birtakim saglik
hizmetlerinden yararlanamama durumlar1 da ortaya ¢ikabilmektedir. Bireylerin
eskiden bu yana engelliler, yoksullar, kimsesizler ya da pek ¢ok farkli alan1 da isa-
ret edebilen giigsiizlere ve toplum i¢inde ¢esitli imkén ve hizmetlerden yeterince
faydalanamayan magdurlara yardim ettikleri gozlemlenmektedir. Bazi bireylerin
de bagka bireylerin ilgi ve bakimina muhtag hale gelmesi s6z konusu olabilmekte-
dir (Yolcuoglu, 2014, s. 57). Boyle durumlarda bireyler yakin ¢evrelerinden bas-
layarak birtakim yardim isteklerinde bulunabilmektedir. Bu durumlar i¢in devlet
destekli yardimlarin edinilmesi de miimkiin olabilmektedir. Ancak kimi zaman
daha biiyiik capta yardimlarin yapilmasi gerekliligi de dogmaktadur.

Bu noktada, finansman kanallarinin yeni bir bi¢imi olarak karsimiza ¢ikan
kitlesel fonlama platformalar1 da glindeme gelmektedir. Kitlesel fonlamanin bilgi
sistemlerine ek olarak girisimcilik uygulamalarinin aktif bir bicimde ¢aligmasina
ek olarak yardim kampanyalarina olan destekleri de bilinmektedir (Sakarya ve
Bezirgan, 2018). Kitlesel fonlamanin daha kisa zamanda daha biiyiik yardimlar
yapabilmesi durumu s6z konusu olabilmektedir.

Dijital teknolojiler ¢ok fazla zitlig1 biinyesinde barindirmaktadir. Merkeziyetci
olmadig diisiiniilen bilgi ve iletisim yapisinda aglarin olusumlari, diizenlenmesi
ve yeniden tiretilmesi hem herhangi bir sinira tabi tutulmaksizin hem de gok hizli
bir bi¢cimde ger¢eklesmektedir. Hareketler bu agidan bakildiginda kisisellestirile-
bilir bir yap1 ve ayni1 zamanda daha az kontrol edilebilir bir gériiniim sergilemek-
tedir. Dijital teknolojilerin bu 6zellikleri goz 6nitinde bulundurularak degerlendi-
rildiginde, bir se¢im kampanyasindan isgal hareketlerine kadar pek ¢ok eylemi
kapsar bir nitelik tagiyabilecek potansiyele sahip olduklar1 gériilmektedir (Gerba-
udo, 2017, s. 478). Bu agidan bakildiginda dijital aglar araciligiyla hem goriiniir
hem de gériinmez olmak miimkiin olmaktadir. Bireyler giinliik yagantilarinda da
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yardim davranis: sergilerken, goriiniir olma ya da goriinmez olma durumundan
faydalanmaktadir.

Sosyal medyada olusan ¢evrimigi topluluklarin bir araya gelme bigimleri;
planli ya da plansiz topluluklar olarak ayrilmistir. Bu ayrima gore bir plan da-
hilinde ve bir tarih ya da kimligi olan taraftar kuliipleri gibi topluluklar planh
topluluklardir. Ancak birdenbire ortaya ¢ikan, bir plan dahilinde gelismeyen ve
genel olarak gecici bir siireligine ya da isimsiz olarak belli bir amag ya da konu
i¢in ortaya ¢ikan topluluklar da bulunmaktadir. Bir yardim kampanyast i¢in her-
hangi bir ‘hashtag’ olarak da nitelendirilen baslik etiketi altinda birlesen birey-
lerin olusturdugu topluluklar bu tiir topluluklardir ve plansiz topluluklar olarak
anilmaktadir (Eren Cetin ve Ayhan, 2020, s. 53). Plansiz topluluklar araciligiyla
herhangi bir olaya, duruma, diisiinceye katilim davranisi, ¢evrimigi platformlar-
da gozlenmektedir.

Yapilan bir ¢aliymada (Eren Cetin ve Ayhan, 2020, s. 58); kullanicilarin ka-
tihm gosterme davraniginin belirli bicimlerde ortaya ¢ikabilecegi saptanmis ve
bu bigimler, 4 farkli baslik altinda toplanmuistir. Bu ¢alismaya gore sosyal medya
platformlarinda kullanicilar; dogrudan katilim (igerik iireterek), dolayl katilim
(duyurarak), sabit katilim (begenerek), pasif katilim (sadece takip ederek) davra-
nis sergilemektedir.

Bireylerin yardim kampanyalarina katihm davraniglar1 da yukarida sayilan
katilma bigimlerinin tiimiinde goriilebilmektedir. Kullanicilarin ozellikle top-
lumsal olaylar s6z konusu oldugunda sanal mecralarda takinmis oldugu tavirlar
baska caligmalara da konu edilmistir. Ornegin, ‘slaktavizm’ kavramsallagtiriima-
stnin yapildigi calismada (Inceoglu ve Coban, 2015, s. 52), bu kavram; internet
araciligiyla gerceklestirilen imza kampanyalarina katilmak ya da kullanicilarin
profillerinde yer alan fotograflarin, kisisel bilgi ya da ilgi alanlarini glincellemek
suretiyle sanal etkinliklere destek vermelerini iceren eylemler ile agiklanmakta-
dir. Bu eylemlerde kampanyalara destek saglanmaktadir, daha fazla insana ulasa-
bilmesi i¢in eylemler gerceklestirilmektedir, ancak kullanicilar sandalyelerinden
bile kalkmadan bu eylemlerde bulunmaktadir. Yegene gore (2015, s. 52), kav-
ramsallastirmanin ¢ikis noktasi da tembel ve aktivizm kelimelerinin secilmesidir.
Kavramin, “Tembel eylemcilik’ olarak anildig1 da goriilmektedir. Yine benzer bir
kavramsallastirma kliktivizm kelimesiyle yapilmaktadir ve tiklayarak eylem gos-
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teren bireyler, bu kavramsallagtirmaya konu edilmektedir (Tarhan, 2013).

Bireylerin sosyal medyada olusturmus ve bireylere gostermekte olduklar:
kullanic1 profilleri tamamen kullanicinin istekleri dogrultusunda olmaktadir. Bi-
reyler kimliklerini isterlerse gizli, isterlerse de acik olarak kullanmaktadir. Top-
lumsal olarak arzulanan kimliklere sahip olmak i¢in, bireyler kimliklerini giz-
leme ihtiyac1 da duymaktadir (Turkle, 1995, s. 7). Yani bireyler gercek isim ve
kimligiyle ya da tamamen hayali bir kullanic1 adi ve profiliyle de sosyal medyada
bulunabilmektedir. Esasen incelenmesi gereken bir bagka durum, bireyler gergek
isim ve kimlikleriyle var olduklari platformlarda gercekten kendi benliklerini mi
sunmaktadir yoksa daha 6nce de deginilmis oldugu gibi goriinmesini istedigi ve
kendileri tarafindan olusturulmus olan profille mi var olmaktadir? Konuyu bu
acidan ele alan bir baska ¢alismada (Nguyen, 2017, s. 34), katilimcilarin kendi
profillerindeki fotograflardan zaman zaman rahatsizlik duyduklarini ve onlari
silmeyi tercih ettikleri sonucuna ulagilmistir. Kullanicilarin amaci, koétii anilar
¢agristiran hatirlaticilardan kurtulmak ve kisisel vitrinlerinin mitkemmel goriin-
mesi yoniindeki istekleridir. Sosyal medyada kullanicilarin insa etmis olduklar:
kimligi yeniden diizenlemek de kendi ellerindedir.

4. ARASTIRMANIN YONTEMI: DiJiTAL YARDIM
KAMPANYALARININ GORUNUMLERI

Bireylerin ve kurumlarin farkl sekillerde ve gerekgelerle yardim kampanya-
lar1 baslatmalari, teknolojik gelismelerden bagimsiz bir durumdur. Gegmisten
bugiine bireyler ve kurumlar, yardima ihtiyact oldugunu diistindiigi kisiler ya
da -cesitli sebeplerle- kendileri i¢in yardim talebinde bulunabilmektedir. Glinii-
miizde ise, bu durumun toplumdaki goriiniirliigiiniin sekil degistirdigi gozlem-
lenmektedir. Artik bireyler ve kurumlar, bilisim teknolojilerinden faydalanarak
herhangi bir konu igin, kapsamli kampanyalar baslatabilmekte ve bu kampanya-
lar ¢ok genis yanki uyandirabilmektedir.

Bu aragtirmanin amaci, oncelikle dijital yardim kampanyalarinin incelenme-
sidir. Bu kampanyalarin sosyal medyaya ve basina yansiyan gortiniimleri ¢6ziim-
lenirken, bireylerin ve kurumlarin genel olarak hangi sebeplerle ve ne sekilde
dijital yardim kampanyas: baslattiklar1 ve yiiriittiikleri incelenecektir. Baglatilan
kampanyalarin incelenmesi konunun ana odagini olusturdugu i¢in, 6zellikle sos-
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yal medya tizerinden yiiriitiilen kampanyalarin sloganlary, afisleri ya da gorselleri
ve basina yansima sekilleri incelenmeye deger bulunmustur. Bu noktada ozel-
likle, yardima ihtiyac1 olanlara saglanan destekler ve bu desteklerin sosyal devlet
anlayis1 cercevesinde gerceklesmesinden ziyade, gliniimiiziin bir ger¢ekligi olan
dijital yardim kampanyalarinin incelenmesi temel amag olarak belirlenmistir.

Arastirmada bu sebeple icerik analizinden faydalanmak gerekliligi dogmus-
tur. Sosyal eylemlerin genellikle sadece gergeklestirilen eyleme anlam veren kav-
ram, kural, gelenek ve inanglarla agiklanamayacagi, bunlarin icinde bulundugu
kiiltiirel sistemin de yorumlanmasi gerektigi fikri (Neuman, 2014, s. 134-136;
Kuyucuoglu, 2015, s. 682) de merkeze alinarak yorumsamaci bir yaklagim kul-
lanilmustir. Dijital olarak baslatilan ve siirdiiriilen yardim kampanyalar: tespit
edilmis ve bu kampanyalar arasindan ¢aligmanin kurgulanma bigimine uygun
olanlar se¢ilmistir. Se¢im yapilirken, amagl o6rneklemeden faydalanilmistir.
Yardim kampanyalarinin segilmesinin dncelikli kriteri, bireysel ya da kurumsal
baglatilma durumu olarak belirlenmistir. Ardindan bireysel kampanyalardan da
basinda yer bulmus olanlar tespit edilerek siireg, derinlemesine incelenmistir.
Coziimlemeler yapilirken, kampanyanin duyurulmasini saglayan gorseller, dil ve
icerik agisindan dikkate alinmigstir.

4.1 Veri Toplama Siireci

Aragtirmanin verilerinin toplanabilmesi i¢in oncelikle sosyal mecralara ve
basina yansiyan yardim kampanyalar: tespit edilmistir. Kampanyalar bir araya
getirildikten sonra kampanyanin baslatildig1 gerekgeler ve kampanyalari baglatan
kisiler ya da kurumlar ¢oziimlenmistir. Kampanyalarin gesitli gerekeelerle gercek
ya da tiizel kisiler tarafindan baslatildig1 sonucuna ulagilmis ve bulgular “Kurum-
sal Kampanyalar” ve “Bireysel Kampanyalar” seklinde iki ayr1 tema gercevesinde
incelenmistir.

Bu kampanyalarin ne zaman basladig1 ve ne kadar siirdiigii ulagilan veriler de-
gerlendirilerek tespit edilmistir. Kurumsal kampanyalarda bu noktada sikinti ya-
sanmasa da bireysel kampanyalarda, kurumsal kampanyalarda ortaya ¢ikmayan
birtakim sikintilar tespit edilmistir. Bireysel kampanyalarda ilk paylagimi yapan
hesaba ulasilmaya ¢aligilmistir ancak ilk hesabin kapatildig ya da gonderilerin
silindigi durumlarda basinda ¢ikan haberler kullanilmistir.
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Veriler toplanirken, ozellikle her yardim kampanyasinin ¢ok yonlii incele-
mesinin gergeklestirilebilmesi i¢in ele alinan kampanyalar, kurumsal kampanya
temasinda incelenebilecek 5 adet kampanyay1 ve bireysel kampanyalar tema-
sinda incelenebilecek 4 adet kampanyay: kapsayacak sekilde kisith tutulmustur.
Caligmada yer alan yardim kampanyalariyla ilgili gorseller incelenmistir. Ancak
gorsellerin bir kisminda sadece kampanya isimleri ve iletisim numaralar1 bulu-
nuyorken, ozellikle bireysel kampanyalara ait elde edilen gorsellerin, kampanya
i¢in 6zel ve profesyonel bicimde hazirlanmis olan gorseller olmadig: goriilmiis-
tiir. Bu sebeple, kampanyanin sosyal medyada kullanildig1 sekliyle bu gorseller
caligmaya dahil edilmemistir. Bu durum, verilerin bir program araciligryla ¢oziil-
mesinin 6niinde de bir sinirlilik olarak degerlendirilmistir. Kampanyalarin sunus
bigimleri dolayisiyla kullanilan dili de ¢6ztimleyebilmek ve her bir kampanyay1
kendi i¢inde detayli olarak inceleyebilmek gerekgesiyle de analizler, bir program
araciligiyla gerceklestirilmemistir. Bu sebeple istatistiki veri sunabilmek miim-
kiin olmamustir.

4.2 Veri Degerlendirme Siireci

Gorsellerin, haberlerin ve siireglerin incelendigi bu ¢aligmada, amagh 6rnek-
lem teknigi ile se¢ilmis kampanyalar incelenmistir. Amagli 6rneklem, aragtirma-
da belli niteliklere sahip kisiler, olaylar, nesneler ya da durumlara gére bir se¢im
yapilacaksa kullanilmaktadir (Biyiikoztiirk, vd., 2009: 91). Elde edilen veriler,
icerik analizi yontemi ile ¢oziimlenmistir. Icerik analizi, “iletilerin agik olan ice-
riginin nesnel dl¢tilebilir ve dogrulanabilir bir agiklamasini yapabilmek amaciyla
kullanilmaktadir” (Fiske, 1996: s. 176). Bu yontem, ozellikle bilgisayar destek-
li igeriklerin ¢ogalmasina paralel olarak sayica fazla olan ve hacimli iceriklerin
daha sistemli ve kolay bi¢cimde incelenmesine imkan saglamaktadir (Yildirim,
2015: 5. 116).

Veri toplama siireci Haziran 2022 ile Agustos 2022 tarihleri arasinda gercek-
lestirilmistir. Yardim kampanyalarinin iki degisken iizerinden incelenmesi esas
alinmustir. Bunlardan birincisi kurumsal olarak baslatilan ve bakanliklar, beledi-
yeler gibi kurumsal kimlik gatis1 altinda baslatilmis olan kampanyalardur. Tkincisi
ise, tekil kullanicilar ya da herhangi bir tiizel kisiligi olmayan gruplar tarafindan
baglatilmis olan ve herhangi bir valilik onay1 ya da izni olmayan kampanyalardir.
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Dijital yardim kampanyalarinin incelendigi bu ¢alismada, dijital yardim
kampanyasini baglatan kisi ya da kurumlarin kullanmis oldugu dil de inceleme
kapsamina alinmugtir. Ozellikle sloganlarda hangi kelimelere vurgu yapildig1 ve
bagislar talep ederken sunmus olduklar: gerekeeler derinlemesine incelenmis-
tir. Cok yonlii analiz gergeklestirebilmek icin de kampanyalarin basindaki sunus
sekillerinden de faydalanilmistir. Degerlendirmeler gerceklestirilirken, kampan-
yalarin hedefine ulasip ulagsmadigi, yardimlari hangi kanal araciligiyla talep ettigi
ve topladigy, siiresi, sonuglar1 detaylandirilmaya ¢alisiimustir.

4.3 Arastirmamn Bulgulari

Yapilan taramalarda dijital yardim kampanyalarinin baglatilmasi icin bir-
den fazla sebebin kullanildig goriilmektedir. Coziimleme yapilirken, baslatilan
kampanyalar1 kurumsal ve bireysel kampanyalar olarak kategorize etmek uygun
goriilmiistiir. Kurumsal kampanyalar konusunda olumsuz bir duruma rastla-
nildigryla ilgili higbir veriye ulagilamazken; bireysel kampanyalarin kimi zaman
resmi izinler alinmadan yapilabildigi ve bu sebeple herhangi bir denetime tabi ol-
madigina da bagli olarak yardimlarin yerine ulagmamasi sonucunu beraberinde
getirdigi de goriilmektedir.

Tablo1. Yardim Kampanyalari ve Nitelikleri

Kurumsal Kampanyalar Bireysel Kampanyalar
Biz Bize Yeteriz Tiirkiyem Gokalp'in Kahramani Sen Ol
Birlikte Basaracagiz Ramazana Kol Kanat Olalim

Bilgisayar Tablet Internet Destek |  Asude Defne Ozkan
Projesi

Kalbe Dokun Goniil Kazan sma_tiplmirbahattin

Bir Aradayiz Idlib'in Yanindayiz
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4.3.1 Dijital Kampanyalar

4.3.1.1 Biz Bize Yeteriz Tiirkiye'm

Covid-19 salgini sirasinda kurumsal yardim kampanyalarinin baslatildig: go-
rilmektedir. Bu kampanyalarin en biiyiigii; Aile, Calisma ve Sosyal Hizmetler
bakanlig: tarafindan baglatilan “Biz Bize Yeteriz Tiirkiyem” kampanyasidir. Bu
kampanya, bizzat Cumhurbagkani tarafindan agiklanmis ve stiresiz olarak bag-
latidmistir. “Biz Bize Yeteriz Tiirkiye'm” kampanyasinin gorselinde sadece bagista
bulunabilmek i¢in gerekli olan iban numaralari ve kampanyaya kisa mesaj ara-
ciligiyla destek olmak isteyenler igin gerekli kisa mesaj numarasi yer almaktadr.
Kampanya hakkinda bilgi alinabilecek herhangi bir iletisim numarasi ya da web
sitesi adresi goriilmemektedir. Ancak bu kampanyada sosyal medyada etiketle-
me yapilabilmesi i¢in slogan; (#) hashtag ile yazilmistir. Kampanyaya ait sloganin
kullanildig1 ve kurumsal uzantili (bizbizeyeteriz.gov.tr) bir web sitesi bulunmak-
tadir. Bu web sitesinde de kampanyaya ait bags bilgilerinin diizenli araliklarla
diizenlendigi verisine ulagmak miimkiindiir. Kampanyaya ait gorsel asagida yer
almaktadir.

Eiz BIiZE ‘_(ETERiZ
TULRKL'7EM

ANKARA KAMU KURUMSAL SUBESI-1745

IBAN TR 65 00010017 4503 2156 2050 21

ZIRAAT KATILIM
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IBAN TR 22 0020 5000 0014 3597 0000 45
VAKIFBANK

1.AQ., KOLEJ SUBESI

IEAN TR S5 000150015800 7310 2018 04
VAKIF KATILIM

ANKARA KURUMSAL SUBESI

IBAN TR 45 00210000 0003 4994 7000 01

HALKBANK

BAKANLIKLAR SUBESI

IBAN TR 34 00012009 4080 0005 0002 30

i i KORONA YAZ B119'a =
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Kampanyanin afisinde Tiirk Bayragrnin kullanilmas: aidiyet hissine yapilan
bir vurgu olarak degerlendirilebilmektedir. Slogan segilirken de “biz” kelimesinin
ozellikle tercih edildigi diisiiniilmektedir. Bu kelimenin se¢imi, birlik ve beraber-
ligin vurgulanmasi ve aidiyet hissinin giliclendirmesini de beraberinde getirebil-
mektedir. Bir salgin karsisinda bireylerin birbirlerine yetiyor olma durumu bii-
tiinlesmeyi de saglayan bir durum olarak degerlendirilebilmektedir.

Kampanyanin, ekonomik durumu yeterli olan vatandaslarin yapmis oldugu
bagislarin, salgin siiresince ekonomik olarak zor duruma diisen vatandaglara
destek olmasi sistemiyle ortaya ciktig1 séylenmektedir. Kampanyanin, devleti
temsilen cumhurbagkanliginca baslatilmis olmasi, giiven duygusunu besleyen
bir durum olarak degerlendirilmektedir. Bunu da kampanyaya yapilan yardim
miktarlarinin biytikliigiiyle 6l¢mek miimkiindiir.

Yapilan bir aragtirma (Bilgic ve Seferoglu, 2020, s. 55) da benzer sonuglara ula-
sarak, cevrimigi platformlarda diizenlenen yardim ve imza kampanyalarinin, du-
yarli bir yurttas olma potansiyelini yansitma ve erken yasta duyarl: yurttas olma
olgusunun farkina varilmasina arag niteliginde oldugunu vurgulamaktadir. Bahsi
gegen calismada, bireylerin yardim davranisi konusundaki motivasyonlarina de-
ginilmesi, bu ¢aliygmadan ayrilan en 6nemli noktalardan biridir. Dijital kampan-
yalara katilimin, vatandaglik iizerinden ¢6ziimlemesinin yapilmasi da 6nemli bir
diger noktadur. Bireylerin, devlet eliyle baglatilan kampanyalara katilim davranist
sergilemesi, katilimin hangi tiirti oldugu fark etmeksizin, siirdiiriilebilir bir sosyal
sorumluluk anlayisini da beraberinde getirmektedir.

4.3.1.2 Birlikte Basaracagiz

Kurumsal kampanyalardan sayilabilecek olan “Birlikte Bagaracagiz” sloganiy-
la baslatilan kampanya, Istanbul Biiyiik Sehir Belediyesi tarafindan baglatilmgtir.
Bu kampanya Covid-19 salginindan sonra bolgesel capta ve siiresiz olarak bas-
latilmistir. Ancak sosyal medya giiciiyle duyurulan kampanyaya destegin bolge
capiyla sinirh kalmadiginin hedeflendigi goriilmektedir. Kurumsal yerel yonetim
hesabi kullanilarak baslatilan kampanyada insan niifusuna yapilan vurgu dikkat
cekmektedir. One gikarilan ana diisiince, toplumsal bazda birliktelik, dayanigma
ve biitiinlesme saglanmasidir. Birbirlerine uzatilan iki el ile sembolize edilen ve
kampanya gorselinde yer alan gorselin altinda “#” (hashtag) kullanilarak kam-
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panyanin adinin yazildig1 gériilmektedir. Bu durum, kampanyanin sosyal medya
platformlarinda bu etiket altinda konusulmasinin da hedeflendiginin 6nemli bir
gostergesidir. Kampanya afisinde hem iletisim numaralar1 hem de iban numara-
larinin verildigi goriilmektedir. Kampanya 30 Mart 2020 tarihinde baslatilmis-
tir. Gorselde yer alan ve kurumsal uzantili web sitesinde hem kampanyaya katki
saglamak isteyenler hem de kampanyadan faydalanmak isteyenler icin ¢evrimici
bagvuru sistemi olusturulmus ve kampanyaya ait verilerin anlik olarak sunuldu-

gu goriilmektedir. Kampanyaya ait gorsel agagida yer almaktadur.

BiRLIKTE
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Kampanyanin afisinde farkli meslek mensuplar1 olduklar: diistiniilen 11 ki-
siye yer verilmistir. Cocuklar, yetiskinler ve yashlarin yer aldig afiste, bireylerin
hepsinin giiler yiizlii oldugu dikkat ¢ekmektedir. “16 milyon Igin Caligtyoruz”
slogani kalp iginde yazilmis ve bir duygu bagi kurulmay1 hedefledigi diisiiniil-
mektedir. Bu kampanyada da “birliktelik” en 6nemli vurgu odagi olmustur. Ba-
sarmak kelimesi de bir ekip gibi bir zorlugun iistesinden gelinmesine isaret eden
bir durumdur ve aidiyet hissini pekistirecek kelimelerden biri olarak karsimiza
¢ikmaktadir. Vatandaslarin, bu kampanyaya da giiven duyduklari, yapilan yar-
dim miktarlariyla anlagilabilecek bir durum olarak degerlendirilmektedir.

4.3.1.3 Bilgisayar Tablet Internet Destek Projesi

Dijital yardim kampanyalarinin belli bir konu odakli olarak baslatilanlar: da
mevcuttur. Bunlardan biri, Devrek Kaymakamlig1 ve Ilge Milli Egitim Miidiir-
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liigii tarafindan ortak baslatilan “Bilgisayar Tablet Internet Destek Projesidir.
Kampanya 05 Ekim 2020 tarihinde ve siiresiz olarak baglatilmistir. Kampanyaya
ait gorselde birden fazla slogan kullanildig: dikkat ¢ekmektedir. Kampanya du-
yurulurken “Tableti Olmayan Ogrenci Kalmasin”, “Uzaktan egitime erigemeyen
Ogrencilerimize tablet, bilgisayar, internet paketi saglayarak engelleri birlikte
kaldiralim” ve “Mutlu ¢ocuklar i¢in sorumluluk al!” ifadeleri yer aliyor olmasi-
na ragmen, sosyal medyada giindem olusturabilmek i¢in planlanmis bir hashtag
bulunmamaktadir. Ancak gorselde iban numarasi verilmistir. Dijital yardimlarin
en biiyiik yayilma alani sosyal mecralardir ve sosyal mecralarda yayilimin hizi
hashtagler araciligiyla saglanmaktadir. Bu agidan kampanya igin hashtag olus-
turulmamasi, genis kitlelere ulagsmasinin 6niinde bir engel gibi goriilmektedir.
Ayrica gorselde sadece Devrek Kaymakamligrna ve Devrek flge Milli Egitim Mii-
diirliigiine ait olan web siteleri ile Devrek Milli Egitim Midirligtiniin Twitter
hesabinin baglantilar1 paylasilmistir. Yardimlarin anlik ya da diizenli olarak takip
edilebilecegi bir web sitesi tasarlanmamistir. Bu tasarimin saglanmasi, giiveni-
lirlik agisindan katki sunabilecek mahiyettedir. Gorselde kullanilan fotografta
giilimseyen 3 tane ¢ocuga yer verildigi goriilmektedir. Cocuklarin kampanya so-
nucunda tablete ulasabilmesi slogandan da anlagilabilecegi gibi mutluluk olarak
disiintilmekte ve hedef kitleye sorumluluk ytiklendiginin ifadesiyle birlikte yar-
dim yapma davranis1 gostermeleri icin motive etmeyi amagladig: diisiiniilmek-
tedir. Bireylerin kendileri i¢in sorumluluk alabilecegi kisilerin, aidiyet hissettigi
kisiler oldugu 6n kabuliiyle, bu kampanya da “birlik” duygusuna yapilan vurgu
dikkat ¢cekmektedir. Kampanyaya ait gorsel asagida yer almaktadir.
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Bu kampanyanin da devlet kurumlari olan kaymakamlik ve milli egitim mii-
diirligii tarafindan baglatilmis olmasi, yerel olarak baslatilmis olsa da bireylerin,
kampanyaya ilgi gostermesini saglayan unsurlardan biri olarak degerlendiril-
mektedir. Bireylerin, yapilan yardimlarin, devlet kurumlar: tarafindan yine va-
tandaslar icin kullanilacagini diistinmesi, bu kurumlara duyulan giiveni de besle-
yebilecek potansiyel tasimaktadir. Yani esasen, kampanyalarin devlet kurumlari
tarafindan baglatilmasi bagh basina giivenin olusmasini saglarken, vatandaslarin
devlet kurumlar1 araciligiyla yardim aliyor olmasi bu kurumlara olan giiveni ar-
tirma potansiyelini de tagimaktadir.

Bu tiir devlet destekli yardim kampanyalari, diinyadan gesitli 6rnekleri de ba-
rindirmaktadir. Ornegin Belgikada hiikiimet pandemi siirecince on iki bin beg
ylz 6grencinin uzaktan egitimden faydalanabilmesi i¢in diziistii bilgisayar kam-
panyasi baslatmistir. Hitkiimetin de iki yiiz bin Euro katki saglamis oldugu kam-
panyaya bircok kurum destek vermistir (S6zen, 2020: s. 312).

4.3.1.4 Kalbe Dokun Goniil Kazan

Dijital Yardim kampanyalarindan egitim destegi iceren ve kurumsal kampan-
yalardan bir digeri; “Kalbe Dokun Goniil Kazan” kampanyasidir. “Askida Tablet”
sloganini da kullanan kampanyayi, Gaziantep Valiligi; Bityiiksehir Belediyesi, Se-
hitkamil Belediyesi, Sahinbey Belediyesi, Gaziantep Sanayi Odasi, Ticaret Odasi,
Giineydogu Anadolu Thracatci Birlikleri (GAIB), Ticaret Borsasi, Organize Sa-
nayi Bolgesi ile Esnaf ve Sanatkérlar Odalar1 Birligi ile organize etmistir. Kam-
panya 21 Eyliil 2020 tarihinde baslatilmis, 100.000 tablet hedefini belirlemistir.
Covid-19 siirecinde uzaktan egitime ge¢ilmesinden kaynakl olarak alt yap1 ek-
siklikleri sebebiyle benzer bir¢ok kampanyaya rastlanmistir. Kampanyada birden
fazla slogan yer almaktadir. “Askiya bir tablet de sen koyarsan hicbir 6grencimiz
egitimden geri kalmayacak” ifadesi dikkat gekmektedir. Bu kampanyaya ait sos-
yal medya etiketlemesi kullanilmistir. Kampanya gorselinde “#goniilseferberligi”
hashtag’inin goriiliiyor olmasi, kampanyadan sosyal medya araciligiyla da yar-
dim beklendiginin gostergelerinden biridir. Gaziantep Sosyal Yardimlagsma ve
Dayanisma Projesinin iban numarasi da gorselde yer almaktadir. Avug igine ko-
numlandirilmig kalp gérselinin sloganda yer alan goniil kazanmak eylemine ya-
pilan bir atif oldugu diisiiniilmektedir. Yardim yapma davraniginin, goniil kazan-
makla iliskilendirilmesi, bireylerin manevi duygularina yapilan bir géndermeyi
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de icermektedir. Bireylerin goniil kazanarak iyi hissetmesinin asil odak oldugu
diistintilmektedir. Kampanyaya ait gorsel asagida yer almaktadir.

Kalbe Dokun Goniil Kazan \
Askida Tablet Kampanyasi m

Askaya bir tablet de sen - -
koyarsan hicbir 6grencimiz
egitimden geri kalmayacak. #gbntiseterbectiph

Hesap Adi: Gaziantep SYVD Proje

Bagis Hesaby; Gaziantep Degirmigem Subesi
iban; TRE3 00017 0019 0451 1076 5550 04

| Bir Toblet ve & Auluk Internet Pakeli Tutor, 1.000 TL'dir.
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Bir onceki kampanyaya benzer sekilde, bu kampanyada da siirecin, bagisci-
lar tarafindan takip edilebilecegi bir ¢evrimici arag olmadig: dikkat cekmektedir.
2021 yilinda yapilan bir ¢alistay raporuna gore de insani yardimlardaki zorluklar
incelenmis ve etik problemler 6n plana ¢tkmistir. Bu sebeple hiikiimetlerin, bagis
toplayanlarin ve bagiscilarin belirli araliklarla konuyla ilgili bilgilendirilmesinin
ve denetleme mekanizmalarinin hassas ve seffaf bir sekilde islemesi gerektigi so-
nucuna ulagiimistir (Roberts ve Faith, 2020). Kurumsal oldugu i¢in bagiscilarda
giiven duygusunu saglama potansiyeli yiiksek olsa da kurumsal kampanyalarda
da takip mekanizmalarinin gelistirilmesi gerekliligi dikkat cekmektedir.

4.3.1.5 Bir Aradayz Idlib’'in Yamndayiz

Dijital yardim kampanyas1 kurumsal olarak sadece Tiirkiyedeki vatandaslar
icin degil; zaman zaman insani destek, giivenlik ve sosyal yardim gerekgeleriyle
de diizenlenmektedir. “Bir Aradayiz Idlibin Yanindayi1z” kampanyasi bu duru-
mun Orneklerinden biri olarak degerlendirilmektedir. Kampanya 14 Ocak 2020
tarihinde siiresiz olarak baslatilmistir. Iisleri Bakanlig1 énciiliigiinde ve AFAD
koordinasyonunda, 8 STK ortakliginda baglatilmistir. Kampanyaya ait gorseller
asagida yer almaktadur.
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Kampanya gorsellerinde tek bir slogan kullanilarak destek veren kurulusla-
rin logolar1 yer almaktadir. Kampanyaya bagis yapabilmek igin gerekli olan kisa
mesaj numaralar1 i¢in bagka bir gorsel hazirlanmis ve bu ikinci gorselde kam-
panyanin sosyal mecralarda dagilimini kolaylastiran ve etki alaninin bityiimesine
aract olan etiket “#IblibinYaninday1z” hashtag’iyle kullanilmigtir. Kampanyaya ait
bilgilerin yer aldig1 herhangi bir web sitesine gorsellerde yer verilmemistir. Bu
kampanyada da ‘Bir Aradalik’ vurgusu dikkat gekmektedir. Sivil Toplum Kuru-
luslartyla is birligi kurulmasinin 6zellikle iizerinde duruldugu diisiiniilmektedir.
Ciinkii Sivil Toplum Kuruluslari, insani iyilik halini niteleyen ve bunun i¢in ugras
veren yapilardir. Kampanyayla ilgili kurumsal ortakliklarin da kurulmasi, bash
basina devlet kurumlarina olan mevcut giiveninin pekistirilmesi anlamini tagi-
maktadir. Kurumsal kampanyalarda yardimlarin yerine ulasmamasi endisesinin
ve buna yonelik haberlerin olmadig dikkat ¢eken bir bagka durumdur.

4.3.2 Bireysel Dijital Kampanyalar

4.3.2.1 Gokalp’in Kahramani Sen Ol

Bireysel kampanyalar ¢esitli sebeplerle baslatilmaktadir. Bu kampanyalar-
dan biri, sosyal paylasim platformlarindan olan Instagramda “gokalp__kucuk”
kullanici adiyla baslatilmis olan “Gokalp'in Kahramani Sen OI” kampanyasidir.
Kampanya i¢in birden fazla hashtag calismasi gerceklestirilmistir. Kampanya
2020 yilinin Nisan ayinda baglatilmis ve 2,4 milyon dolar hedefiyle baglatilmis-
tir. Kampanya hem sosyal mecralardan kullanicilarin desteklerini isterken hem
de basinda duyurulmustur. Kampanyay: baslatan aile sosyal medyada aktif ola-
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rak fotograf ve video paylasmustir. Kampanya yiiriitiiliirken bu sebeple kurum-
sal kampanyalarda oldugu gibi tek bir afis hazirlanarak paylasim yapilmamustir.
Kampanya i¢in kullanilan gorsellerden biri asagida yer almaktadir.
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#Cokalpink ahramaniSencl

Kampanya yiiriitiiliirken bagiscilara “kahraman” kelimesi kullanilarak ses-
lenilmesi uygun goriilmiistiir. Bagslar, https://www.gofundme.com/f/gokal-
p039a-adim-olun adresinde toplandig: i¢in bireyler hem yardimlar1 yaparken
yorum yapabilmis hem de toplanan yardimlar1 anlik olarak takip etmislerdir.
Kampanya duyurulduktan yaklasik 5 ay sonra hedeflenen bagis miktarina ulasil-
mustir. Aile bu durumu hem sosyal medya hesaplarinda hem de yine basin ara-
ciligryla bagiscilara duyurmustur (Milliyet, 2020, 4 Eyliil). Kampanya siiresince
binlerce takip¢i kazanan hesap, SMA hastasi olan ¢gocugun ifadeleriyle takipgi-
lerine “kahramanlarim” kelimesiyle seslenerek paylagimlar yapmistir. Bireylerin
yardimda bulunduklar: kisilerden geri bildirim aldiklarinda motive olacag 6n
kabuliiyle bu davranisin sergilendigi diisiiniilmektedir. Yine aidiyet duygusunun
kurulmasi igin gerekli durumlarin olusturuldugu gozlemlenmektedir.

Yapilan arastirmalardan bazilar1 gostermektedir ki; kimi kullanicilar, yiiz
ylize iletisimde ifade edemedikleri birtakim seyleri, cevrimigi iletisimde rahat-
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likla dile getirmektedirler. Online disinhibisyon olarak da tanimlanan bu durum,
bireylerin ¢evrimigi ortamlarda, kendilerini sosyal baskilardan uzak olarak dii-
stinmelerinden kaynaklanmaktadir ve sosyal baskiy1 6nemli bir 6l¢iide ortadan
kaldirmaktadir (Kerstens ve Stol, 2014; Suler, 2004). Bu kampanyada da giinliik
yasantida yardim istenmesi halinde yapilamayacak olan; “Kahramanim Olur
Musun?” séylemi kullanilmustir.

Bu tiir bireysel kampanyalarda hasta olan ¢ocuklarin yiizlerinin agik bir bi-
¢imde kullaniliyor olmasi, daha 6nce de bahsi gectigi gibi bireylerin empati yap-
malarina da sebebiyet vermekte ve empatinin yardim davranisina yonlendiren
bir durum oldugu bilinmektedir. Gérselde, cocugun arkasinda var oldugu figtire
edilen pelerin ve duvardaki stiper kahraman ¢izimleri, kahramanlik temasinin
yogun olarak kullanildiginin gostergeleridir. Sloganda kirmizi olarak yazilmig
olan “sen” kelimesi, Siiperman adli siiper kahramanin logosundan esinlenerek
tiretilmistir. Dogrudan seslenisin, bireyler tizerindeki etkisinin de kullanilmak is-
tenildigi aciktir. Yine gorseldeki cocugun tizerindeki kiyafette de siiper kahraman
logosunun oldugu goriilmektedir. Kampanyaya destek olarak kahraman olacak-
lar, kampanya gorseline rastlayan kisilerin akillarinda sekillendirilmeye ¢aligilan
ana disiince olarak goriilmektedir.

4.3.2.2 Ramazana Kol Kanat Olalim

Agrida elektrik teline takilmis olan kusu kurtarabilmek icin direge ¢ikan ve
akima kapilip 2 kolunu birden kaybeden 17 yasindaki Ramazan Tagdemir’in ha-
beri basinda yer almistir. Bu haber sonrasi Twitterda “ByAras10” kullanic isimli
hesap “HayallereDokunuyoruz” hashtag’i ile ‘Ramazan’a Kol Kanat Olalim’ kam-
panyasini baglatilmistir. Kampanyada kullanilan gorsel asagida yer almaktadr.
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Sosyal medyada dikkat ¢eken haber sonrasi kazanin gergeklestigi il olan Ag-
rida yerel yonetimler yardim taahhiittii vermislerdir. Ayrica taraftar kuliipleri de
destek olmuslardir. Haberin basinda yanki bulmasindan sonra Ramazan Tasde-
mirin “kanatsiz giivercin” olarak anilmaya basladig1 goriilmektedir (Hiirriyet,
2018, 23 Haziran). Baslatilan kampanyaya destek verdigini agiklayan bir futbol
kuliibliniin de destegiyle Ramazan Tagdemir i¢in baslatilan yardim kampanyasi,
Ramazan Tagdemir’in protez kollarinin takilmasi i¢in ameliyatinin yapilmasina
vesile olmustur. (Hiirriyet, 2019, 18 Ocak). Bu 6rnekteki dijital yardim kampan-
yasinin diger bireysel kampanyalardan ayrilan en énemli 6zelligi ihtiyag sahibi
kisi tarafindan degil; onun adina sosyal medya kullanicilarindan birinin atmis
oldugu bir adimla baglamis olmasidir. Bu kampanyanin slogani incelendiginde
de “birlik” duygusuna yapilan vurgu dikkat cekmektedir. Bu 6rnekte, bir taraf-
tar grubunun kampanyay1 sahiplenici bir tutum sergilemesi birlikte bagarmay:
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motive eden ve mevcut aidiyet duygusundan da faydalanarak basarili bir sekilde
sonlandirilmis durum, basinda da genis yer bulmustur.

Bu kampanya, dijital kampanyalarin genis kitlelere ulagtyor oldugunun 6nem-
li bir 6rnegidir. Bireysel kullanicilar tarafindan baslatilan bir kampanyanin bir
spor kuliibii tarafindan sahiplenilmesi, aidiyet duygusunun da kampanyalarda
ne kadar 6ne ¢ikabildiginin bagka bir gostergesi olarak karsimiza ¢ikmaktadir.

4.3.2.3 Asude Defne Ozkan

Twitterda tekil bir kullanici olarak “asudedefneozkan” kullanici adiyla video
geken bir kadin, 09 Mayis 2019 tarihinde ABDde bir iiniversite tarafindan kabul
aldigini ve egitim masraflar1 icin destege ihtiyaci oldugunu ifade etmistir. Kul-
lanicinin videosu {inliiler tarafindan da etkilesim aldig: icin genis bir etkilesim
ag1 olugsmustur. Kullanicilarin bir kismi kadinin baglatmis oldugu kampanyanin
detaylarini sorgulamustir ancak destek olup kampanyaya nakdi yardim yapan-
larin oldugu da goriilmiistiir. Ancak yardimlar toplaninca kullanici biitiin pay-
lasimlarin silerek ortadan kaybolmustur. Kullanicinin hesaplarindaki payla-
simlar1 kaldirmasinin ardindan durum, baska haberlere de konu olup bireylerin
sorumluluk duygularindan faydalanildigini, ancak bu kampanyaya destek veren
bireylerin de “hedefi ve yardima ihtiyac1 olan idealist genglere yardim ediyorum”
bakis agisiyla duygusal bir tatmin yasadiklarini belirten ifadelere rastlanmustir.
(Milliyet, 2019, 13 Mays).

Yapilan bazi sosyolojik ¢alismalarda, geleneksel soylemde ‘dilencilik’ olarak
tanimlanan eylemin, yoksulluktan dolay1 degil; meslek olarak yapildigini 6ne
stirmektedir (Birtek, 2014, s. 128). Daha dnce de bahsedildigi {izere sanal dilen-
cilik olarak literatiire kazandirilmis olan kavramin bir bigimi bu kampanyada go-
rilmektedir. Kampanyay1 baslatan kisinin, kampanyay1 baglatma amaci, yoksul-
lugun aksine, daha iyi sartlarda egitim alabilmek olarak belirtilmistir. Kampanya,
egitime destek olunmasini isteyerek bireylerin ilgisini ekmeyi bagarmistir.

Bu yardim kampanyasi, dolandiricilik olarak kayitlara gegen kampanyalardan
biri olarak karsimiza ¢ikmistir. Bir sosyal paylasim platformunda, bireylerin bir-
kag gorselle ya da birkag video ile yardim istemesi, yardimlari topladiklar1 hesap-
larin herhangi bir resmi denetime tabi olmadan bunu yapmasi, insanlarin iyilik
duygularini zedeleyen bir durum olmaktadir. Yardim yapan kimselerin, sonra-
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sinda dolandirildiklar1 gergegiyle karsilagmalari, sonraki yardim davranislarina
da etki etme potansiyelini tasimaktadir. Yasal bosluklarin bu konuda doldurul-
mas1 ve denetimlerin siklagtirilmasi gerekliligi olusmaktadir.

4.3.2.4 sma_tipImirbahattin

Sosyal mecralardan olan Twitter ve Instagramda sma_tiplmirbahattin kulla-
nic1 adiyla bir {iye bireysel yardim kampanyasi baglatmistir. Bu yardim kampan-
yasinda cesitli banka hesap numaralar1 paylagilarak bagis toplanmistir. Hesaptan
paylasilan gorsellerde, cocuga ait hastane goriintiileri kullanilarak duygusal ciim-
lelerle yardim talebinde bulunulmaktadir. Kampanyada kullanilan gorsellerden
biri agagida yer almaktadr.

=5 sma_tip1mirbahattin
| _ i

Qv n

51 begenme

sma_tip1mirbahattin Kurban olsun annen sana En
yakin zamanda basaracadiz insallah litfen sizde
destek olurmusunuz & &
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Paylasimlarda kullanilan fotograflarin SMA hastalig1 sebebiyle yagamini kay-
betmis bir gocuga ait oldugu, cocugun ailesi tarafindan fark edilmis ve aile tara-
findan hukuki siire¢ baslatilmistir. Bireysel olarak baslatilan kampanyalarin esa-
sen yerel yonetimlerden alinmasi gereken 6zel izinler sonucu gergeklesmesinin
yasal yiikiimliiliigti bulunmakla birlikte, sanal mecralarin denetlenebilirligi ko-
nusundaki problemlerden dolay sikintilar yasanmasi muhtemel hale gelmistir.

Bu kampanyadaki durum, muhtagmis gibi davranilarak toplumun temelini
olusturan dayanigma, yardimlagsma, boliisme, paylagsma gibi degerleri alet ede-
rek bu degerlerin istismarini igermektedir. Kampanyada goriildiigii gibi, hasta
bir gocugun gorsellerinin kullanilarak gercek olmayan bir bagis kampanyasinin
6grenilmesi durumu ortaya ¢iktiginda insanlarin aldatilmis olduklarini diisiin-
melerine sebep olmaktadir (Kiikrer, 2014, s. 7). Bu durum da ¢aligmada tizerin-
de duruldugu iizere, ¢esitli degerlerin temele alinarak bireylerin giivenle yardim
davranisinda bulunmasina engel olacaktir.

Bir dnceki kampanyadaki dolandiricilik 6rnegi, bu kampanyada da dikkatleri
¢ekmektedir. Kullanicilar hasta bir ¢ocuga yardim ettiklerini santyorken, esasen
dolandiricilik niyetindeki insanlara para aktarmiglardir. Hasta ¢ocuklarin kisisel
verilerinin agik bir sekilde yer aldig gorsellerin dijital mecralarda kullanilmass;
hasta ¢ocuklar hayatini kaybettiginde ya da sagliklarina kavusmalar1 halinde de
dijital izler olarak sanal mecralarda kalabilmekte ve sonrasinda kotii niyetli in-
sanlarin bu gorselleri kotii amaglarla kullanmasina aracilik edebilmektedir. Bu
noktada yeniden sosyal aglar araciligiyla paylasilan gorsellerin yasal yiikiimlii-
litkleri konusunda yaptirimlarin gelistirilmesi ve uygulanmasi konusu giindeme
gelmektedir.
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SONUC

Bireyler sosyal medya araciligiyla yeni iliskilere, yeni mekénlara ve yeni dav-
ranis Oriintiilerine sahip olma imkanina ulagmistir. Bireysel bir erdem kabul edi-
len yardimseverlik anlayis1 da teknolojik gelismelere bagli olarak yeni bigimlere
biirtinmiistiir. Etkilesimin akilli cihazlarin ¢alisir durumda oldugu her mekén ve
zamana yayilmasi, toplumsal olani da bagka bir bi¢cime dondiirme 6zelligi goster-
mektedir.

Giindelik yasantilarimizda kullanmakta oldugumuz pek ¢ok hizmete internet
tizerinden erisebiliyor olmamuz, iligkilerin yeni bigimlerini sekillendiren en temel
unsurdur. Bireyler sosyal medyay1 eglence, haber alma, aligveris, hizmet alma gibi
pek cok gerekge ile kullanirken, ayni zamanda yardim faaliyetlerinde de aktif ola-
rak kullanma davranis1 da gelistirmeye baglamigtir.

Eskiden yardima ihtiyac1 olan kimselerin tespiti ve bahsi gegen kimselere yar-
dim ulastirilmas: yakin ve yakin c¢evre temash kisilerle kisitliyken; giiniimiizde
gevrimigi baglatilan bir yardim kampanyasiyla ayn1 mekanlari ve hatta ayn1 cog-
rafyalar1 bile paylasmadigimiz kimselere ulagabilmek miimkiin hale gelmistir.
Bireyler dijital platformlarda gerceklesen yardim faaliyetlerine gesitli bicimlerde
katilim saglayabilmektedir. Genel olarak bir sloganla baslatilan yardim kampan-
yalarina, yardima ihtiyaci olan kisilere ait gorsellerle sunularak belirtilen bir ban-
ka hesap numarasi araciligiyla yardimseverlerden destek beklenmektedir.

Bu gorsellerin ya da sloganlarin gesitli hashtag ad1 verilen etiketleme bigimiyle
paylasilmasi, sosyal medya kullanicilarinin davraniglar: arasindadir. Etiketleme-
nin igerigin tanimlanmasina (Akar, 2010, s. 79) olan katkis1 bilinmekte ve payla-
silan haberin, gorselin, sloganin hem daha kolay ulagilabilir olmasini saglamak-
ta hem de dikkatleri bu yone ¢ekmek i¢in giiclii bir arac1 olabilmektedir. Kisiler
esasen etiketleme davranisinda bulunurken, Goffman’n (2004, s. 24) da belirttigi
gibi karsidaki kisilere verilen izlenimi denetim altinda tutma yoniinde bir istek
sergilerken, sunmus olduklar1 kimlikleri de vitrinleri olarak 6tekine agmaktadir.

Bu davranista, hem sanal anlamdaki etiketlemenin hem de toplumsal iligki-
lerimizde kullandigimiz sekliyle etiketlemenin etkilerini gormek miimkiindiir.
Kimi zaman kullanicilar, etiketleme davranisinda bulunarak kendilerinin yar-
dimsever, iyi, duyarli bir insan olduklarini gostermek isterken, bazi zamanlarda
kendilerinden olmayanlarin tespitini gergeklestirmek istemektedir.
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Dijital platformlarda diizenlenen yardim kampanyalar: konusunda kullanici-
lar, farkli tanimlamalar yapabilmektedir. Bu yardim kampanyalariyla ihtiyaci kar-
silanan ihtiyag sahiplerinin oldugu bilinmektedir. Ancak giiniimiizde artan dijital
yardim kampanyalarina tepki olarak ‘sosyal medya dilenciligi’ gibi bir kavramsal-
lastirmanin yapildig1 da goriilmektedir (Gedikoglu vd. 2019). ‘Sanal dilencilik’ ya
da ‘e-dilencilik’ kullanim1 da mevcuttur (Giinhan, 2019). Bu olumsuzlugun yar-
dim kampanyalarinin dolandiricilik amaciyla kullanilmasinda (Habertiirk, 2020)
etkili oldugu diisiiniilmektedir. Ayrica tiirii ne olursa olsun, dilencilik s6z konusu
oldugunda, kavramin da temelinde dogrudan insanlarin merhamet duygularina
oynayarak menfaat elde etmeye ¢alismak oldugu bilinmektedir (Celebi, 2009: s.
159).

Bireylerin yardim yaparken, seftaflik arayusi, glivenilir kaynaklar1 araci etmesi,
en muhtag olan1 bulma arzusu gibi isteklerinin oldugu séylenmektedir. Ancak
dijital platformlarda gerceklesen yardim kampanyalarinin hem bu 6zellikleri ta-
styor nitelikte olmas1 hem de dolandiriciliga kapi araliyor olmasi yine daha 6nce
bahsi gectigi sekliyle sosyal medyanin bizatihi kendisinden kaynaklanan bir du-
rum olarak kargimiza ¢ikmaktadir.

Diger taraftan kampanyalarin ozellikle sloganlari dikkate alindiginda “bir-
likte, biitlinliik, el uzatmak, kahramanlik, destek olmak™ gibi degerlere yapilan
vurgu dikkat ¢cekmektedir. Karsidaki kisinin empati kurmasina, yardim davranisi
gosterildiginde bireylerin aidiyet hissetmelerine sebep olabilecek sloganlarin ter-
cih edilmesi, yardim davranigini etkileyen durumlardan biri olarak da karsimiza
¢ikmaktadir.

Sonug olarak, hemen her islemin ¢evrimici ortamlarda yapildig: glintimiizde,
yardim yapma davraniginin da sanal mekénlarda ve sanal cemaatler araciligryla
gergeklestirildigi bir durum gozlemlenmektedir. Geleneksel bi¢cimde gerceklesti-
rilen yardimlarda da karsilagiimasi muhtemel sekilde, bireylerin iyilik halinin ve
iyilik yapma isteginin sanal mecralarda da suiistimal edilmesi durumuna rast-
lanilmaktadir. Ozellikle bir iban numarasi paylagilarak para talebinde bulunul-
masi1 her ne kadar 2860 sayil1 kanuna gére kabahat olarak sayilip yasal yaptirimi
olsa da sosyal medyanin denetimsizliginden dolayi, kimi zaman, ¢aliymada da
konu edildigi sekilde bu eylemin yapildig1 gériilmektedir. Bireysel kullanicilarin,
bu gibi eylemlerle karsilasma sikligina baglh olarak, bireylerin dolandirilmasinin,
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yardimda bulunma davranisina da etki etmesi muhtemeldir. Bu ¢alisma ile sos-
yal medyada doniisen yardim anlayisi siniflandirilmaya ve ¢oziimlenmeye ¢ali-
silmustir. Calisma, dijital yardim kampanyalar1 konusunun daha fazla ¢alisilmasi
gerektigine dikkat ¢ekmek istemektedir. Bu yoniiyle, galismanin sinirhiliklar: ve
yontemi dikkate alindiginda, kendisinden sonraki ¢aligmalara da kaynaklik et-
mesi miimkiindjir.
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GERCEKLIK TEKNOLOJILERININ
UYGULAMA ALANLARI VE
UYGULAMA ZORLUKLARI

Feridun GUNGOR!

Ozet

Bu makale ¢alismasinin amaci, gergeklik teknolojileri olarak tanimlanan artirilmus, sanal,
karma ve genisletilmis gerceklik teknolojilerinin uygulanmasinda karsilasilan zorluklara oda-
klanmaktir. Zorluklarin belirlenmesinin temel amaci ise gelisimi ve inovasyonu hizlandirar-
ak potansiyel riskleri minimize etmektir. Bu makale ¢alismasinda; internet kaynaklar: kul-
lanilmus, arastirma sirketlerinin yayinladigi raporlar taranmis, dokiiman incelemesi yapilmus,
konu ile ilgili makalelerden istifade edilmistir. Ayrica Avrupa Komisyonunun yayinlamis
oldugu stratejik raporlar irdelenmistir. Bu literatiir taramasi, aragtirma sorularini sekillen-
dirmeye ve var olan bilgiyi anlamaya yardimc1 oldugu gibi gerceklik teknolojilerinin uygul-
anmasi 6niinde duran zorluk bagliklarinin tanimlanmasini saglamustir.

[k olarak, is diinyasinda sirketler aras1 is birligi ve miisteri odakli calisma modellerinde
karsilagilan zorluklar incelenmistir. Ikinci olarak girigsimcilerin bu teknolojileri kullanirken
karsilastig1 yasal diizenlemelerle ilgili zorluklar ele alinmistir. Daha sonra gergeklik teknolo-
jine yonelik kullanic1 kabuliinii geciktiren sosyal ve teknolojik zorluklar islenmistir. Son
olarak, finansal zorluklar bu teknolojilerin uygulanmasinda karsilasilan diger bir kategori-
yi olugturmustur. Artirilmis ve sanal gergeklik gozliiklerinin yiiksek maliyeti, kullanicilarin
bu platformlara erisimini zorlastirmistir. Bu durum, artirilmis ve sanal ger¢eklik pazarinin
biiyiime potansiyelini kisitlamustir. Dolayisiyla yazihm gelistiriciler, bu platformlara icerik
tiretmekte isteksiz davranmistir. Sonug olarak hem maliyetlerin yiiksek olusu hem de plat-
formlarda etkileyici icerigin az olusu kisir bir dongiiyii baslatmigtir. Bu dongiiniin kirilmas:
adina gerceklik teknolojilerine; teknolojik, finansal ve yasal miidahalelerin gerektigi miitalaa
edilmektedir.

Anahtar Kelimeler: Artirilmis Gergeklik, Sanal Gergeklik, Karma Gerceklik, Genigletilmis
Gergeklik

' Bilgi Teknolojileri ve letisim Kurumu (BTK) Bilisim Uzman Yardimcisi, feridun.gungor@btk.gov.tr, OR-
CID: 0009-0003-7724-8725
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APPLICATION AREAS AND
IMPLEMENTATION CHALLENGES OF
REALITY TECHNOLOGIES

Abstract

The aim of this paper is to focus on the challenges faced in the implementation of aug-
mented, virtual, mixed and extended reality technologies, defined as reality technologies.
The main purpose of identifying challenges is to minimize potential risks by accelerating
development and innovation. In this article; internet sources were used, reports published
by research companies were scanned, documents were analyzed, and articles on the subject
were utilized. In addition, the strategic reports published by the European Commission were
analyzed. This literature review helped to shape the research questions and to understand the
existing knowledge, as well as to identify the challenges facing the implementation of reality
technologies.

First, the challenges of inter-company collaboration and customer-centric working mod-
els in the business world are examined. Second, the regulatory challenges that entrepreneurs
face when using these technologies are discussed. Then, social and technological challenges
that delay user acceptance of reality technology. Finally, financial challenges were another
category of challenges faced in the implementation of these technologies. The high cost of
augmented and virtual reality glasses has made it difficult for users to access these platforms.
This has restricted the growth potential of the augmented and virtual reality market. There-
fore, software developers have been reluctant to produce content for these platforms. As a
result, both the high costs and the lack of impressive content on the platforms have started a
vicious cycle. In order to break this cycle, technological, financial and legal interventions in
reality technologies are considered necessary.

Keywords: Augmented Reality, Virtual Reality, Mixed Reality, Extended Reality
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GIRIS

Giiniimiizde hizla gelisen haberlesme teknolojileri, gergeklik teknolojileri
sektoriinde biiyiik bir doniisiime sebep olmaktadir, bu da kullanicilarin gergek
diinyay1 dijital iceriklerle birlestiren etkilesimli deneyimlere olan ilgisini artir-
maktadir. Ancak gergeklik teknolojilerin yeteri kadar anlagilamamasi, gergeklik
teknolojileri ile birlikte kullanilan diger teknolojilerin soyut kalmas1 gergeklik
teknolojilerine yonelik beklenen yiiksek kullanici kabul refleksini engelleyici bir
rol oynamaktadir. Sosyal hayata dair zorluk faktorii gibi agilmasi gereken bas-
ka zorluklar da mevcuttur. Is diinyasina iliskin zorluklar, teknolojik zorluklar,
yasal zorluklar, finansal zorluklar bahsedilen zorluklar listesinin baginda yer al-
maktadir. Bu zorluklar1 detaylica irdeleyebilmek icin birinci boliimde gergeklik
teknolojilerinin tanimi yapilmus, ikinci boliim altinda gergeklik teknolojilerinin
kullanildig: sektorler incelenerek uygulama alanlar1 somutlagtirilmigtir. Uglincii
boliimde ise bahsedilen zorluklar detaylica islenmis ve son baslik altinda sonug
ve Onerilere yer verilmistir.

1. GERCEKLIK TEKNOLOJILERI

Gergeklik teknolojilerinden bahsedildiginde 6ncelikle akillara artirilmis ve sa-
nal gerceklik teknolojileri gelmektedir. Oyle ki artirilmis ve sanal gergeklik terim-
leri kavramsal olarak birbirlerinin yerine kullanilmaktadir. Ancak her ne kadar
artirilmis gergeklik ve sanal gerceklik teknolojileri birlikte zikredilse de temelde
birbirlerinden sert bir sekilde ayrilmaktadirlar. Bu teknolojilerinin yaninda bir de
karma ger¢eklik ve genisletilmis gerceklik teknolojileri bulunmaktadir. Gergeklik
teknolojileri, kullanicisina vaat ettikleri ve uygulama alanlar1 bakiminda biiyiik
ol¢tide farklilik gostermelerinin yaninda, yazilim gelistirilme siireglerinde ve kul-
landiklar1 ekipmanlar ile de farklilik gostermektedir.

1.1 Artirilnus Gergeklik

Artirlmis gergeklik (Augmented Reality - AR) teknolojisi, gercekte var olan
bir nesne, diizlem veya bir isaret¢i {izerine sentetik bir nesne yerlestirilerek
saglanmaktadir. Sentetik nesneden kasit bilgisayar ortaminda hazirlanmis ¢ik-
tilardir. Bu giktilar i¢ boyutlu model, resim, metin, animasyon veya video ola-
bilmektedir. Artirilmis gergeklik teknolojisi uygulanacag sektore bagli olarak
bir¢ok amag i¢in kullanilabilir fakat genel olarak kullaniciya birim zamanda
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gergek diinya ile ilgili ¢okea bilgi aktararak kullanicinin durumsal farkindaligini
artirmak ve kullanicinin dogru karar verme siiresini kisaltmay1 amaglamaktadir
(Kiintigen, 2021). Artirilmus gergeklik cihazlary, tizerinde gomiilii gelen sensorler
ile gergek diinyay: tarar. Bu sayede i¢inde bulundugumuz gergek yasam ortami
dijital bir ara yiiz haline getirilmis olur. Tasarim sanatcilar1 tarafindan daha dnce-
den tasarlanmis olan sanal nesneler gercek zamanli olarak programeci tarafindan
belirlenmis noktalara yerlestirilir veya sentetik nesne gercek bir nesne iizerine
giydirilir. Artirilmig gergeklik, ger¢ek diinyada bulunan nesnelerin, sadece gorsel
olarak degil ayn1 zamanda isitsel, dokunsal, somatosensoriyel' ve koku alma da
dahil olmak {izere birden fazla duyuya veri saglayan, bilgisayar bilimleri tarafin-
dan olusturulan bilgilerle zenginlestirildigi bir deneyim sunmaktadir. Dolayist
ile dogas1 geregi artirilmis gerceklik teknolojisi hangi arag ile saglanirsa saglansin
kullanicisini bulundugu ortamdan soyutlamamaktadir.

1.2 Sanal Gergeklik

Sanal gergeklik (Virtual Reality - VR) teknolojisi kullanictyr bulundugu or-
tamdan tamamen soyutlamaktadir. Sanal gerceklik gozliigii ile sanal bir diinyaya
giris yapilir. Cesitli sentetik ¢evre tasarimlari yapan programlarla bu evren daha
once tasarlanmustir. Kullanici, gozliigii taktiktan sonra sanat¢inin kendisi i¢in ta-
sarlamis oldugu diinyaya katilmis olur (Kiiniigen, 2021). Kullanicinin bu diinya
ile etkilesime girmesi kullanicinin elinde bulunan konsollarla miimkiin olmakta-
dir. Son ¢ikan gozliiklerde, kullanicilar istedikleri zaman konsollardan bagimsiz
olarak hareket edebilmekte ve gozliik izerinde bulunan sensérler sayesinde kul-
lanicinin elleri takip edilerek, sentetik nesnelerle etkilesim saglanmaktadir (Visi-
on Pro, 2023). Tiim bu aparat ve yazilimlar ile kullanicinin fiziksel varlig1 sanal
bir diinyada simiile edilmis olur.

R

Insanlar gercek diinyada konumlari ve agilar1 degistiginde orta kulakta bulu-
nan denge mekanizmast ile duyular1 arasinda bir bilgi akis1 saglanmaktadir (KKB
Klinigi ve ARGE Merkezi, 2023). Sanal gergeklik ortaminda, duyular bir a1 degi-
sikligi oldugunu denge mekanizmasina haber verir fakat denge mekanizmasi bu
ac1 degisikligini insan viicudunda bulunmakta olan reseptorlerden gelen bilgiler

1 Somatosensoriyel sistem kompleks bir duyu sistemidir. Termoreseptdr, fotoreseptdr, mekanoreseptor ve
kemoreseptor olmak iizere bir dizi reseptorden olusur. Duyu reseptorleri cilt ve epitel, ¢izgili kaslar, kemikler
ve eklemler, i¢ organlar ve kardiyovaskiileri kapsamaktadir.
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ile dogrulayamaz. Meydana gelen bu tutarsizlik neticesinde kiside mide bulantist
bas donmesi ve huzursuzluk goriilebilir.

Miihendisler, kimi uygulama alanlarinda kullanilmak iizere sanal gergeklik
kullanicilarinin gergek diinya ile oryantasyon tutarsizligini agmak i¢in sanal ger-
ceklik gozliigii yanina bagka cihazlar da eklemislerdir. Ornegin, sanal gerceklik
platformlar1 denen bu araglar ile kullanicinin sanal diinyadaki ag1 degisikligi
meydana getiren eylemleri gercek diinyada simiile edilmektedir (Motion Sys-
tems, 2023).

1.3 Genigletilmis ve Karma Gergeklik

Karma gergeklik (Mixed Reality - MR) terimi, literatiire artirilmis gerceklik
gozliiklerinin piyasa siiriilmesi ile girmistir. Artirilmis gerceklikte bilindigi gibi
gercek bir nesne tizerine sentetik bir nesne yerlestirilmektedir. Bu teknolojiye
erismek icin herhangi bir artirilmis gergeklik gozliigiine sahip olunmasi gerek-
mektedir. Gliniimiizde son kullaniciya ait akilli telefonlarin hemen hemen hepsi
artirilmig gergeklik uygulamalarini kismen veya tamamen desteklemektedir. Bu
kullanim senaryolarinda kullanic, gergek bir nesne iizerinde sanal bir nesne go-
rebilmekte fakat bu sanal nesneler ile herhangi bir etkilesime girememektedir.
Artirlmis gergeklik gozliikleri ise kullanicilarin sentetik nesneler ile etkilesime
girebilmesine imkan tanimistir. Bu yetenek sanal gerceklik deneyimine benzetil-
mis ve bu teknolojiye karma gergeklik denmistir (Kiiniigen, 2021).

Blok zinciri, bulut bilisim, ug bilgi islem gibi teknolojilerin artirilmis, sanal ve
karma gerceklik teknolojileri ile birlikte kullanilmasina ise genisletilmis gerceklik
(Extended Reality - XR) denilmektedir (Kiiniigen, 2021) .

2. GERCEKLIK TEKNOLOJILERININ KULLANILDIGI
SEKTORLER

Gergeklik teknolojileri hemen hemen her sektdrde kabul gormiistiir. Kulla-
nicinin durumsal farkindaligini artirarak karar verme siiresini kisaltmasi arti-
rilmis gergeklik teknolojisinin en goze garpan 6zelligi olarak 6ncelikle imalat ve
tiretim enddistrilerinin dikkatini ¢ekmistir. Ayn1 6zelligi ile artirilmis gergeklik
teknolojisi sahada askerlerin durumsal farkindaligini artirarak ordunun muha-
bere yetenegi bir sonraki asamaya tagimistir. Gergeklik teknolojileri, sektorlerin
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tarkl dilimlerle temsil ettigi biiyiik bir pasta gibi, insan deneyimini gelistirmek,
egitim ve simiilasyon alanlarinda faydalar saglamak, verimlilik ve tasarruf imka-
n1 sunmak, saglik ve terapi alaninda potansiyeller sunmak gibi bir dizi avantaji
biinyesinde toplamustir.

Sekil 2.1. Gergeklik teknolojilerinin uygulandig: sektorler

2.1 Oyun Endiistrisi

Oyun oynamak insanlarda goriildiigii gibi birgok hayvan tiiriinde de gozlem-
lenen bir davranistir. Oyun yolu ile canlilar kendi tiirlerine 6zgii birtakim yete-
nekleri kesfederek gelistirmektedir. Insanlarda gocukluk dénemlerinde oynanan
oyun; ¢ocugun iligkileri kesfetmesine yarayan, iskelet ve kas gelisimini olumlu
yonde etkileyen kisacast fiziksel ve ruhsal saglig1 icin gerekli ve icten gelen bir
eylemdir. Bakildig1 zaman oyun tarihinin insanlik tarihi kadar eski oldugu goriil-
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mektedir (Zeynep Oguzhan, 2018). Insanhigin ilk zamanlarinda taslarla, sopalarla
bir takim hayvan kemikleri ile oynanan oyunlar giiniimiizde dijital oyunlara ka-
dar biiytik bir gelisim ve doniisiim géstermistir. Dijital oyunlar, B2C* pazarinda
sanal ve artirilmis gergeklik icin en yaygin kullanim alanidir. Son yillarda Apple,
Meta, Sony, HTC ve Valve gibi biiyiik aktorlerin VR basliklar1 i¢in teknoloji gelis-
tirmeleri ve gozliikleri ticarilestirilebilir hale getirmeleri, artirilmis ve sanal ger-
geklik teknolojilerini daha genis bir kitleye ulastirmistir. Dijital oyunlarda oyun-
cunun kendisini oyunun bir pargasi gibi hissetmesi, oyun i¢i karakterler ile bir
bag kurmasi gercekei bir oyun deneyimi i¢in 6nemli bir unsurdur. Artirilmis ve
sanal gerceklik teknolojileri sanal ile gercek diinyalar arasindaki duvarin gittikce
incelmesine neden olan teknolojiler oldugu igin bu teknolojilerle desteklenmis
olan oyunlar, oyuncular tarafindan yogun ilgi gormektedir.

2.2 Egitim Sektorii

Egitim yeni kusaklarin toplum yasaminda yerlerini almalari igin gerekli bilgi,
beceri ve anlayislar1 edinme, kisiliklerini gelistirme siireglerinin tamami olarak
tanimlanmaktadir. Bununla birlikte dallarinda uzman yetiskin bireyler de yeni
bir teknoloji iizerine veya baska bir pozisyonda ¢alismak iizere bir egitime tabi
tutulabilirler. Egitim siirecinin tartisilmaz en degerli katmani ise egitim kalitesi-
dir. Egitim kalitesi, egitime tabi tutulmus kisilerin kendi egitimleri ile ilgili bilgi,
beceri ve davranislariyla ihtiyag ve isteklere beklenen diizeyde ve derecede cevap
verebilmeleri olgusunu ifade etmektedir (Kayadibi, 2021). Artirilmis gergeklik
teknolojisinin egitim alaninda da tercih edilmesinin bir¢ok nedenden bir kismi
asagida listelenmistir;

o Ozel Ekipman Gerektirmez: Artirilmis gerekligin diger siiriikleyici tekno-
lojilere gore en biiyiik avantajlarindan biri, herhangi bir 6zel donanim gerek-
tirmemesidir. Kullanicilar, AR tabanli bir uygulamaya dogrudan akill tele-
fonlarindan erisebilmektedir. Ayrica okul i¢inde ve kurslarda egitimi kalic1
hale getirmek i¢in gesitli materyaller kullanilmaktadir. Bunlar haritalar, diinya
kiireleri, insan ve gesitli hayvan iskeletleri gibi farkl farkli bircok materyal ola-
bilmektedir. Artirilmis gergeklik teknolojisi ile bu materyaller aninda erisile-
bilir sanal nesneler haline getirilmektedir.

2 B2C (Busimess to Consumer): Dogrudan tiiketiciye veya isletmeden tiiketiciye, tiriinleri dogrudan miis-
terilere satmanin ve boylece herhangi bir tigiincii taraf perakendeciyi, toptanciy1 veya diger aracilari atlayan
is modelidir.
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o Daha Iyi Ogrenci Katilimi: Ogrenciler artirilmug gerceklik teknolojisi kulla-
narak derste anlatilan bir konu ile kolayca etkilesime girebilmektedir. Béylece
ogrenme, Ogrenciler icin daha ilgi cekici bir siire¢ haline gelmektedir. Kimi
ogrenciler i¢in en sikict konular bile artirilmus gergeklik teknolojisinin sagla-
dig1 bu etkilesim ile heyecan verici mevzular haline doniisebilmektedir.

o Pratik Ogrenme: Artirilmig Gergekligin 6gretimdeki bir diger énemli avan-
taji, pratik 6grenme vaat etmesidir. Ornegin egitimin biiyiik bir gemi motoru
gibi tagimasi zor, her kurs yeri i¢in teminin maliyetli oldugu bir sey iizeri-
ne verildigini varsayalim. Artirilmis gergeklik ile bu egitimi vermek birgok
acidan maliyetsiz olacaktir. Bu ayni zamanda ¢alisma ortaminda is giivenligi
tedbirlerini artirmada 6nemli bir faktor olarak 6n plana ¢ikmaktadir.

« Birlesik Ogrenme: Ogrenciler veya kursiyerler ders kitaplarindan égrendik-
leri bilgileri is diinyasinda dogrudan kullanamamaktadir. Pratik teoriden ol-
dukga farkli olabildigi gibi bir de kimi bilginin tatbiki i¢in sartlar bir sekilde
saglanamamaktadir. Ancak, ¢ok yonlii bir basar1 elde etmek i¢in artirilmig
gerceklik gibi teknolojileri geleneksel 6gretim yontemleriyle birlestirerek ba-
sar1 saglanabilmektedir. Okullarda veya kurslarda artirilmis gerceklik tekno-
lojisi ile 6grenciler derslerde edindikleri tiim teorik bilgilerin pratik uygula-
masint tatbik etme esnekligine sahiptir.

« Ekonomik: Universitelerin, kolejlerin ve egitim enstitiilerinin artirilmus ger-
eklik teknolojisini tiim miifredata entegre etmeyi diisiinmesinin en biiyiik
nedenlerinden biri de maliyettir. Kolejler, artirilmis gerceklik tabanli bir tek-
noloji platformuna erismek i¢in aslinda herhangi bir pahali donanima ihtiyag
duyulmadigindan, baslangicta yiiksek meblaglar harcamak zorunda kalma-
yacaklardur.

« Karmagik ve Soyut Kavramlarin Daha fyi Agiklanmast: Insanlarin, bir kav-
ramu gorsellestirildigi zaman daha iyi anlayacaklarina siiphe yoktur. Ozellikle
soyut veya uzun tanimlamalar gerektiren konularin sunumunda 6grencilere
bu kavramlarin ti¢ boyutlu model gosterimleri tercih edilmelidir.

Egitimde artirilmis gergeklik teknolojilerinin kullanildig: birgok artirilmis ve
sanal gerceklik 6rnegi bulunmaktadir. Egitim amaci ile gelistirmistir, ¢arpici bir-
kag uygulama Ornegi listelenmistir;
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» Bu baglamda amaci iskelet, kas gibi insan sistemleri iizerinde bilgi vermek
olan bir artirilmis gerceklik uygulamasi incelenmistir. Siiphesiz gercek bir ka-
davra iizerinde ¢aligmak birgok yonii ile rahatsiz edici olabildigi gibi ileri tip
egitimi haricinde kullanilmas: da gereksizdir. Bu uygulama ile insan kemik
isimleri, baglant1 noktalari, kas ¢esitleri, yapilar1 ve yonleri gibi birgok bilgi
kullaniciya verilmektedir (Octagon Studio, 2022).

» Kendi dogal ortamindan disar1 ¢ikarilamayacak veya ¢ikarilmamasi gereken
bir hayvan artirilmis gerceklik teknolojisi ile kendi boyutlarinda ve kendi 6zel-
liklerini gosterebilecegi sekilde modellenerek sergilenebilmektedir. Artirilmis
gerceklik teknolojisi bu 6zellikleri ile 6rgiin egitimde kullanilabildigi gibi okul
oncesi egitimde de tercih edilmektedir. Okul 6ncesi gocuklar igin tretilmis
egitim kartlarda hayvanlarin resimleri bulunmaktadir (Niliifer Koca, 2023).
Ebeveynleri tarafindan ¢ocuklara okunmasi igin bu kartlarin arkasinda ilgili
bilgiler yer almaktadir. Artirilmis gergeklik teknolojisi destekli bu oyun kart-
larinin izerinde ise resim yerine ilgili hayvanlarin 3B modelleri olusturul-
maktadir.

« Uzay ve Giines Sistemi oldukga biiyiiktiirler. Burada mesafeler 151k yallari ile
ifade edilmektedir. Bir 151k y1li ise 151g1n bir yilda aldig1 yoldur ki 15181n sani-
yedeki hiz1 yaklasik olarak 300.000 km/sn olarak bilinmektedir. Bu muazzam
hiz ve biyiikliikler anlatimlar sirasinda soyut kavramlara doniisebilmektedir.
Bu yiizden giines sistemi ve diger yildiz sistemleri egitim amagcl olarak mo-
dellenmis ve artirilmis gergeklik uygulamalarina doniistiiriilmiistiir (Kirtkka-
ya & Sentiirk, 2018).

o Artirilmus gergeklik teknolojisinin egitimde kullanildig: bir diger alan ise dil
6greniminde kullanilmasidir. Genellikle yeni bir dil 6grenmek i¢in siklikla
tavsiye edilen bir yontem bol bol pratik yapmak ve dile oldukga fazla maruz
kalmadir. Gergeklik teknolojileri marifeti ile modellenmis bir partnerle diya-
log egzersizleri yapma miimkiin hale getirilmistir (Hsu, 2017).

2.3 Saglik Endiistrisi

Kiiresel bazda tiim insanlar1 etkileyen pandemi déneminde egitim siirecinin
dahi sekteye ugradigi goriilmistiir. Fakat diinyanin gectigi tiim ¢aglarda saglik en
6nemli konu olmaya devam etmistir. Teknolojisinin olmadig1 caglarda veya tek-
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nolojiye erisimin bir sekilde kisitlandig1 giiniimiizde dahi saglik hizmetine eris-
mek i¢in insanlar ¢esitli yollar aramustir. Saglik sektorii devamli olarak yatirimlar
almustir. Bu yatirimlar ilag ve ag1 tiretimine oldugu gibi sektorde kullanilan arag¢
gerecler iizerine de olmugtur. Bu baglamda saglik sektérii odaginda artirilmig
gergeklik teknolojisi yatirim almaktadir (Kinjoll Dey, 2023).

Konu insan tedavisi olunca bir¢ok farkli yaklasim goriilmektedir. Tarih bo-
yunca duygu ve diisiincelerin anlatim bigimi olan miizik; dinsel, askeri ve eglen-
ce amagl oldugu kadar tedavi amaciyla da kullanilmistir (Miitem, 2023). Farkli
ritimler ve etkileyici sozler esliginde hastanin sifaya kavusturulmasi, miizikle
tedavinin temelini olusturmustur. Razi, Farabi, Ibn Sina, Hasan Suuri ve Gev-
rekzade Hasan Efendi gibi bilim adamlarinin yaptiklar1 arastirmalar ve elde et-
tikleri sonuglar1 anlatan kitaplar: kullanan Tiirklerin, ilk ciddi miizikle tedavi ca-
lismalarini Selguklu ve Osmanlilar déneminde uyguladiklar: goriiliir. Eski Tiirk
hekimleri, korku, heyecan, kusku ve ruhi bunalim gosterenlerin nabizlarindaki
degisim ve bu degisimin neden oldugu huzursuzluk i¢in hastalarina gesitli melo-
dileri dinletirler, bu sirada nabizlarini kontrol ederek hastaya en uygun melodiyi
bulurlar, hatta ayni hastalar1 bir araya getirerek hastalig1 tedavi ederlerdi (Erer, S.
& Aticy, E., 2010). Gelisen teknoloji ile birlikte bu tedavi yaklagimlari artarak ce-
sitlenmistir. Saglik Sektoriinde gerceklik teknolojilerinin uygulanmasina yonelik
uygulamalar bir kismi su sekilde listelenmistir:

« Yiikseklik Fobisi: Diger adiyla akrofobi yiikseklikten ve yiiksekten diismek-
ten asir1 korkma halidir. Yiikseklik fobisine sahip kisiler asansore binmekten,
merdiven ¢ikmaktan bile kaygi duyarlar (Cem Kaya, 2023). Yiikseklik korku-
su farkli derecelerde kendini gosterirken yiikseklik korkusunun tedavisinde
artirilmis ve sanal gergeklik teknolojisi kullanilmaktadir (Psikiyatri Hemsi-
religi, 2019). Artirilmus gergeklik teknolojisinin sanal ger¢eklik teknolojisine
nazaran tercih edilmesinin bir sebebi ortamdan tam anlamu ile soyutlanmak
istemeyen hastanin tercihidir. Bu tedavi siirecinde hastanin ayakta durmakta
oldugu zemine sanal bir ugurum yerlestirilmektedir.

o Damar Tespiti: Artirilmis gerceklik, damar tespitini iyilestirmek icin hem-
sireler ve doktorlar tarafindan da benimsenmis bir uygulamadir. Ozellikle
hastalar yogun pigmentli cilde veya kiigiik kan damarlarina sahip oldugunda
damar bulmak zor olabilmektedir (Cankaya vd., 2020). Dolaysiyla bazi has-
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talar i¢in kan alinmasinin travmatik ve rahatsiz edici sonuglari olabilmektedir.
Artirilmis gergeklik odakli teknolojiler bu sorunlar1 ¢6zmek i¢in uygulana-
bilir teknolojilerdir. Bu teknoloji, tasinabilir, el tipi bir cihazda bulunan lazer
tabanli bir tarayic1 ve dijital lazer projeksiyonunun bir kombinasyonunu kul-
lanir. Bu, uygulayicilara deri altindaki damar aginin ger¢ek zamanl goriintii-
stinii gorme yetenegi verir.

Doktorlar Arasinda Artirilmis Gergeklik ile Sanal Is Birligi: Bir ameliyat
sirasinda operasyon odasinda olamayan bir doktorun artirilmis veya sanal
gerceklik gozliigii ile operator doktorun gordigii her seyi gorebilmesini, ona
tavsiye ve Oneri verebildigi tecriibe aktarimi senaryosunu ele almaktadir (Fur-
kan Gengoglu, 2021). Uzak bir yerde bulunan doktorun elleri sentetik bir go-
rlintii ile operator doktorun gozliigiinde goriilebilmektedir. Hata ve riskleri en
aza indirmeyi hedefleyen bu uygulama ayrica operatdr igin birgok avantajlar
saglamaktadir.

Hastalarin Verilerinin Takibi: Doktorlar ameliyat sirasinda bir¢ok hasta
verisini ekranlardan takip etmek durumundadirlar. Bu doktorun gézlerinin
kimi zamanlarda hastadan baska yone bakmasini gerektirmektedir. Artirilmis
gerceklik gozliikleri ile doktorlar hasta verilerini ger¢ek zamanh olarak goz-
liklerden gorebilmektedir. Ayni zamanda ameliyat sirasinda artirilmis ger-
geklik gozliigii kullanan doktorlar kritik miidahalelerde bulunurken sezgisel
davranmak yerine daha ¢ok kanittan faydalanabilirler.

Gorme ve Isitme Engelliler icin Destek Saglama: Artirilmis gergeklik goz-
likleri 3D tanima yazilimi kullanarak nesnelerin ve insanlarin goriinimiini
iyilestirebilmektedir. Ayrica gorme engelleri bulunan bireylerin, artirilmis
gerceklik gozliiklerine verdikleri sesli komutlar ile kayip esyalar1 bulmalarina
ve cevrelerinde kolayca gezinmelerine yardimct olunabilir. Isitme engelliler
ve duyma kayb1 yasayan insanlar igin gelistirilen bir artirilmis gergeklik uy-
gulamasinda ise konusan insanlarin hepsine anlik olarak alt yaz1 yerlestiril-
mektedir. Bu islem sirasinda artirilmis gergeklik gozliigii konusmacinin sesini
alarak islemekte ve goriintiisiiniin altina metni yerlestirmektedir (Aisling Ni
Chul4in, 2022).

Egzersiz ve Spor: Hareketsiz ve sporsuz bir yasamin insan hayatin1 olumsuz
yonde etkiledigine dair kanitlar oldukga fazladir. Hareketsizligin sigara kadar
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oliimciil oldugunu ortaya koyan ¢aligmalar mevcuttur (Better Health Chan-
nel, 2023). Bu baglamda insanlarin iskelet ve kas sistemlerini ¢aligtirmak ama-
ctile artirilmig ve sanal gergeklik uygulamalari gelistirilmistir. Bu uygulamalar
ayni zamanda kullanicinin oyun igerisinde kag kalori yaktigini bilgisini oyun
sonunda kullaniciya sunabildigi gibi cevrimici oyun segeneklerinde bir reka-
bet ortami olusturarak katilimi artirici rol de oynamaktadir (Liu vd., 2020).

2.4 Savunma Sanayi

Diinya iizerinde en ¢ok yatirim yapilan, para ve zaman harcanan sektorlerin
baginda askeriye ve savunma harcamalar1 gelmektedir. Artirilmig gergeklik tek-
nolojisi ise savunma sanayinde oldukga ilgi duyulan ve yatirim alan teknoloji-
lerden biri olarak dikkat gekmektedir. Simdiden bir¢ok tilke ordusunu artirilmis
gergeklik gozliikleri ile donatmaya baglamistir (Dylan Malyasov, 2022). Diinyada
oldugu gibi iilkemizde de artirilmis gergeklik uygulamalarinin savunma sanayine
yonelik olarak gelistirildigi gozlemlenmistir. Tiirkiyede askeri amaglarla kullanil-
mak iizere Aselsan Sivas ve BITES Savunma Havacilik ve Uzay Teknolojileri A.S.
(BITES) arasinda artirilmug gergeklik gozliigii iiretmek igin bir protokol imzalan-
mustir (Savunma Haber, 2021). Donanim tarafinda artirilmis gerceklik gozliikleri
tiretim galismalar1 siirerken yazilim tarafinda da ayni sekilde yogun bir AR-GE
faaliyeti yiiriitiildigii goriilmektedir. Asagida, artirilmus gergeklik gozliikleri ile
donatilmis askeri birliklerin kullanmasi i¢in yerli kaynaklar ile Tiirkiyede kodla-
nan artirilmig gergeklik uygulamalar listelenmistir.

o Zirh Delici Goriis Sistemi: Zirhli bir arag icerisinde bulunan bir askere ara¢
icerisinde 360 derece goriis saglamay1 amaglayan bir artirilmis gergeklik uy-
gulamasidir. Bu uygulamada artirilmig gerceklik gozliigii ek donanim olarak
bir ladybug kamera kullanir. Ladybug kamera donanimu izerinde ¢ok sayida
yerlesik kamera barindirmaktadir. Yerlesik kameralardan alinan goriintiiler
gercek zamanli olarak birlestirilir ve 360 derece, kiiresel bir goriintii elde edi-
lir. Alinan goriintiiler artirilmis gergeklik lenslerine anlik olarak aktarilir. Bu
askeri uygulama, zirhli araglarin duvarlarini artirilmis gergeklik kullanicist
i¢in adeta saydam bir cam haline getirmektedir (Savunma Haber, 2022).

o Dost Diisman Birligi Tanima: Askeri bir operasyonda dost ve diisman bir-
liklerin anlik konumu siiphesiz ki operasyonun kaderi i¢in olduk¢a 6nem-
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lidir. Bu askeri kaygilar ile gelistiren uygulama dost ve diisman birliklerinin
konumunu anlik olarak tiim artirilmig gergeklik kullanicist askeri personel
ile paylasmay1 saglamaktadir. Insansiz hava araglari, uydular veya bizzat bir
askerin operasyon sirasinda gordiigii dost ve diisman konumlari sisteme giril-
mektedir. Bu sayede bir asker artirilmis gergeklik ile kendisi i¢in hayati 6nem
tagtyacak bilgileri gorebilmektedir.

o Harita Uzerinden Taktik Belirleme: Artirilmis gerceklik ile gelistirilen ve
glinimiizde hali hazirda kullanilan bir diger askeri amagla gelistirilen uygu-
lamada operasyon yapilacak alanin gergek goriintiisii tizerinde ¢alisma sag-
lanmaktadir. Gergek yiikseklik verileri ile ¢alisilan bu uygulama da taktik ve
strateji gelistirmek icin uygun kosullar saglanmaktadir. Oncelikli olarak ope-
rasyon oncesi ve operasyon sirasinda hizlica kurulabilen bir ortam olmasinin
yani sira istenilen sayida katilimcinin katilimina olanak sunulmaktadir. Harita
lizerinde yerlestirilen bir askerin o noktada goriis alani, herhangi bir noktanin
yliksekligi, noktalar arasi mesafeler gibi bir¢ok bilgi operasyonun selameti igin
faydalidir. Ayrica yapay destekli taktik ve strateji gelistirme uygulamalarinda
alana istenilen savas araglar1 yerlestirilerek operasyonun simiile edilmesi yine
artirilmis gerceklik ortaminda saglanmaktadir (Infodefensa, 2018).

+ Mayin imhast: Askeri amaglarla ile gelistirilen bu uygulamada sahada, ma-
yin ve bomba imhasi gibi tehlikeli gorevlerde operator hatasini en az sevi-
yeye indirirken kisinin farkindaligini en st diizeye ¢ikarmak hedeflenmistir
(Devpost, 2015). Cok iyi egitilmis personeller disinda uzmanlik alan1 mayin
imhasi olmayan bir asker alanda kendisini bu isi yapmak zorunda kaldig: bir
durum igerisinde bulabilmektedir. Bu ve buna benzer bir¢ok istenmeyen se-
naryo igin gelistirilen artirilmis gerceklik uygulamasinda senaryo su sekilde
islemektedir. Artirilmis gerceklik gozliigii tizerinde galigmakta olan bir yapay
zeka gozliigiin aldig1 mayin goriintiilerini isler ve mayinin imhasi i¢in bir dizi
yonergenin uygulanmasini kontrol eder. Gozliik lenslerinden mayinin neresi-
ne ne kadar siire ve kararlilikla baski yapilmasi gerektigi gibi birtakim komut-
lar1 alan personel, mayini basari ile nasil imha edebilecegini gormiis olacaktir.

2.5 E Ticaret Endiistrisi

Siirekli bir gelisim trendi igerisinde olan e-ticaret, kiiresel bir pandeminin pat-
lak vermesi ile gok daha hizli bir gelisim gostermistir. COVID-19 pandemi krizi
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diinya genelinde insanlarin tiiketim aligkanliklarini 6nemli derecede degistir-
mekle kalmayip, toplumsal bir doniisiimii de baslatmistir. Sosyal ve ticari yasam,
s0z konusu pandemi sebebiyle biiyiik oranda dijitallesmeye zorlanmistir. Satin
anlim siireglerinde yasanan endiseleri en aza indirme veya satin alimlarda kisa
stirelerde dogru tercih yapma maksadi ile kodlanmis olan uygulama 6rnekleri
asagida listelenmistir.
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Ev Egyalar1 ve Dekorasyonu Icin AR: Fiziksel magazalar gercekte oldukga
biiyiik alanlardir ve mobilyalar bu biiyiik alanlarda sergilenmektedir. Bu tip
yerlerde oldukga biiyiik olan mobilyalar miisterilere bir yanilsama ile gercek
ebatlarinin altinda goriinebilmektedir. Bu durumun miisteri memnuniyeti-
ni etkilemesinden rahatsiz olan ve sorunu gidermek isteyen sirketler ¢c6ztimii
artirilmis gerceklik teknolojisi ile ortadan kaldirmistir. Kullanicilar bu tiir ar-
tirilmig gergeklik uygulamalar: sahip olduklari mobil cihazlar ile kullanabil-
mektedir. Derinligi algilayan akilli telefon sensorii ile kullanicinin bulundugu
ortam taranmaktadir. Bu sayede kullanicinin segtigi iriin, gergek boyutlarryla
evin ilgili konumuna yerlestirilebilmektedir (Ayda AYOUBI, 2017).

Kiyafet ve Taki Tercihi i¢in AR: Kiyafet tercihi miisterilerin oldukga ince
eleyip sik dokuduklar1 konulardan bir tanesidir. Olduk¢a 6zenli segimle-
rin ardindan alinip fakat kullanilmayan kiyafet tercihleri goriilebilmektedir.
E-ticaret konusunda elektronik iiriinlerin alimy, yiyecek siparisleri miisteriler
tarafindan en kolay benimsenen se¢imlerdir. Fakat kiyafet ve tak: siparisine
duyulan endiseler konusunda ¢6ztim artirilmis gergeklik teknolojisi ile miim-
kiin olmustur. Hem akilli mobil cihazlar ile hem bilgisayarlarin kameralar:
tarafindan desteklenen bu teknolojide alinmak istenen iiriin satin alim ya-
pilmadan 6nce miisteriler tarafindan deneyimlenebilmektedir (Tricia McKin-
non, 2022).

Metaverse Magazalarr: Farkli sirketler ve bireysel girisimciler tarafindan
simdiden bircok metaverse platformu kurulmustur. Bu sanal diinyalarda arsa
alimlary, yatirimcilarin ragbeti ve kullanici sayilarindaki hizli artis neticesinde
kiyafet {ireten sirketler bu sanal evrenlere magazalarini tagimistir (Rangoli,
2023). Metaverse platformlarinda bulunan sanal magazalarda satin alinan
triinlerin gergek hayatta miisteriye gonderilebiliyor olmasinin yaninda bir de
triinlerin metaverse platformlarinda bulunan kullanici avatarlar1 igin satildig:
goriilmektedir.
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2.6 Uretim Endiistrisi

Tamir, bakim veya montaj sirasinda miisteri veya operatorlere artirilmis ger-
geklik uygulamalar ile destek verilmektedir. Biiylik endiistrilerde operatdriin
montaj veya liretim sirasinda hata yapmasi facialara yol acabilecegi gibi biiyiik
maddi kayiplara ve zaman israfina neden olabilir. Bu tiir artirilmis gerceklik uy-
gulamalarinda amag tiim siire¢ boyunca operatdriin islemlerini kontrol ederek
dogrulugunu test etmektir. Siire¢ boyunca bu tip uygulamalar kullanicilarina
hangi tamir veya montaj aracini kullanacaklarina kadar detayl bilgiler vermekte-
dir (Mura&Dini 2020). Daha basit bireysel kullanicilar i¢in olusturulmus bu tip
uygulamalarda ise daha ziyade miisteri memnuniyeti i¢in uygulamalar tasarlan-
maktadir. Her ne kadar evde montaji yapilacak tiriin mithendisler tarafindan sa-
delestirilmis ve montaji kolaylastirilmis olsa da daha 6nce bu tip isler yapmamus
olan siradan kullanicilar igin {iriin montajlari karmasgik olabilmektedir.

2.7 Reklam Endiistrisi

Reklam insanlari titketime davet eden unsurlardan bir tanesidir. Bilindigi gibi
reklam, irtinti tanitmakta ve tiriiniin satisin1 artirmaktadir. Fakat tirtiniin rekla-
min1 {riinii alma potansiyeli tagiyan bireye ulastirmak reklamcilik sektdriinde
uygulanan bir strateji olsa da uygun araglar saglanamamuistir. Genellikle iiriin,
ana akim medya araglar ile herkese yapilir. Ilgili reklam ile baglantis1 olmayan bir
kisi ise reklamin mesajin1 almaya istekli olmaz.

Web 2.0 ile baslayan dénemde kullanicilarin birtakim ¢iktilar vermesi ken-
dileri ile ilgili dijital bir 6riintii olusturulmustur. Bu ¢iktilar kullanici yorumlari,
begenileri, arama motoru aramalar1 gibi dijital eylemlerden olugmaktadir. Ni-
hayetinde kullaniciya yonelik, kisilestirilmis bir igerik veya akisin olusturulmas:
saglanmuistir. Artirilmig ve sanal gerceklikte bu veriler ile kullaniciya yonelik kisi-
lestirilmis reklamlar farkli bir boyut daha kazanmistir. Bu teknolojiler ile birlikte
tiriin gercek boyutlarinda ve 3B model ile 360 derece sunulmaktadr.

2.8 Turizm Sektorii

“Turizm” Latince “Tornus” kelimesinden gelmektedir ve anlami “donme ha-
reketi” dir. Turizmin bir¢ok tanimi bulunmaktadir fakat Diinya Turizm Orgiitii
(WTO) turizmi soyle tanimlamaktadir: “Turizm; siirekli kaliga dontismemek ve
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gelir getirici hicbir ugrasida bulunmamak sart1 ile bireylerin gecici siire konakla-
malarindan dogan olay ve iliskilerin tiimiidiir”. Tanimda sézii edilen konaklama-
lar, kazang saglama amacina yonelik degildir. Konaklama gecici bir stire i¢indir.
Geziyi yapan ve konaklayan kisi bir siire sonra yasadig1 yere geri doner. Ogrenim
amaciyla uzun siireli konaklamalar, is arama amaciyla yapilan geziler turizmin
kapsamina girmemektedir (Otel Satin Alma Midiirleri ve Egitim Dernegi, 2020).

Turizmin siralanmis olan amaglarina ve turizm etkinliklerinin siniflandirilma
bagliklarina bakildiginda artirilmis ve sanal gergeklik teknolojilerinin bu baglik-
lar i¢in bir¢ok yenilik¢i ¢oziimler sundugu goriilmektedir. Ayrica turizmin tani-
mu ve gelir istatistiklerine bakildiginda artirilmis ve sanal gerceklik teknolojileri
i¢in biiyiik bir pazar olusturdugu anlasilmaktadir (Ebru Avci, 2020).

Tiirkiye Cumhuriyeti Millet Kiitiiphanesi Konferans Salonu yerleskesinde
Bilgi Giivenli Dernegi tarafindan 19-20 Ekim tarihleri arasinda 15. Uluslarara-
s1 Bilgi Giivenligi ve Kriptoloji Konferans: tertip edilmistir. Cesitli panel ve otu-
rumlara ev sahipligi yapan konferansta Fiitiirist Otelci Dr. Cem Kinay Sanal Ev-
ren ve Tiirkiye Panelinde turizmle ilgili goriislerini artirilmis ve sanal gerceklik
odaginda paylagsmistir. “Her sey dahil” sisteminin kurucusu olarak da taninan
Kinay, metaverse platformlarnin sagladigi sanallastirma ile heniiz ziyaret ede-
medigi birtakim yerleri ziyaret edebildiginden bahsetmistir. Antarktika kitasi ve
Peruda bulunan Machu Picchu antik kenti bunlardan bazilaridir. Ayrica Kinay
sektor igerisinde bulunan birisi olarak gozlemlerini paylasmistir. Konusmasin-
da, insanlarin sanal evrenlerde ziyaret ettikleri yerleri gergek diinyada da ziyaret
etmek isteyecegini belirterek bu ziyaretlerin turizmi tetikleyecegini savunmus-
tur. Halihazirda bu sebeplerle yazilmis olan birgok artirilmis ve sanal gerceklik
uygulamalar1 bulunmaktadir (James $ilin, 2019). Tarihi yerlerin modellenerek
doénemin mimarisini yansitan uygulamalar bulundugu gibi sehrin binlerce yil
sonraki halinin modellenerek sunuldugu uygulamalar bulunmaktadir. Film veya
romanlarda tasvir edilen fakat gercekte olmayan yerler de yine modellenerek sa-
nal evrenlerde ziyarete agilmustir.

Turizm amaglari ile turistlerin konforunu artirmaya yonelik bir dizi artirilmis
gerceklik uygulamalari da ayrica kodlanmistir. Bu uygulamalarda artirilmis ger-
ceklik ile i¢ mekan navigasyon teknolojisinden yararlanilmistir. Ayrica, uygulama
otel calisanlar1 ve miisteri iligkilerini saglayarak memnuniyeti artirmaya yonelik
amaglar i¢in de kullanilmaktadir.
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Artirlmis gerceklik destekli uygulamalardan bir kismi da 6ren yerlerinde
harap olmus kale ve surlar1 gergek goriintiisii ile gérmek i¢in kodlanmigstir. Bu
uygulama kullanicilarin akilli telefonlarinda kullanilmaktadur. Tlgili alan ashina
uygun olarak yapinin geri kalan kismi referans alinarak mimarlar ve modelleme
sanatcilarinin ortak ¢alismasi ile bilgisayar ortaminda modellenir. Kullanicinin
kameras1 yapinin referans kismini parametre olarak alarak modellenen sanal ya-
piy1 ilgili kisma yerlestirir.

Turizm kaygilari ile tiretilmis artirilmis ve sanal gergeklik uygulamalarin bir
kismi miizeler icin tiretilmistir (Sonmez & Zabizade, 2022). Sakip Sabanci Mii-
zesi (Aytekin & Handan, 2016), Topkapi Sarayz, Latife Hanim Koskii An1 Evi gibi
miizeler bunlara 6rnek olarak gosterilebilir.

3. DIJITAL DONUSUMUN ZORLU YOLCULUGU

Gergeklik teknolojileri her ne kadar hemen hemen her sektore girmis olsa
da tiim ozellikleri ile aktiflesmis gerceklik teknolojileri istenilen diizeyde yaygin-
lasmamustir (Berfin Cipa, 2023). Ik olarak, maliyet faktérii, artirilmis ve sanal
gerceklik baghiklarinin satigini yavaglatmistir. Bu bagliklara sahip yeterli sayida
kullanicinin bulunmamasi, gelistiricilerin artirilmis ve sanal gerceklik oyun ve/
veya uygulama gelistirme konusunda isteksiz olmalarina neden olmustur. Mali-
yet faktoriiniin yani sira, artirilmis ve sanal gergeklik iceriginin yetersizligi, kul-
lanicilarin bu gozliikleri alma konusundaki isteksizligini daha da artirmistir. Bu
durum, kisir bir déngiiniin olugsmasina sebep olmustur. Pandeminin etkisiyle
birlikte, sanal gerceklik sektoriinde bu dongtiniin kismen kirildig gézlemlen-
mistir. Ancak yine de artirilmis gerceklik gozliiklerinin yiiksek maliyetleri, sanal
gerceklik pazarina nazaran artirilmis gergeklik sektoriinde daha ciddi zorlukla-
rin varligina isaret etmektedir. Bu zorluklar; gergeklik teknolojilerinin tiretilme
stireglerini, ilgili ekosistem paydaslarinin karsilastigi zorluklari, bu paydaslar:
gesitli yonlerden koruyan yasal diizenlemelerin ilkel kaligini, nihai tiriine donii-
sen uygulamalarin kullanici kabuliinii zorlastiran sosyal ve teknolojilik meydan
okumalari icermektedir.

Bu boliimde ilgili baglik altinda spesifik olarak islenen kimi zorluklarin tavsiye
niteliginde olduguna dair degerlendirme yapilabilir ancak bu basliklar altinda is-
lenen maddelerin barindirdig1 major zorluklara 1sik tutulmustur. Ayrica “Yeni bir
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is/tirtin gelistirmede karsilasilan zorluklar” cinsinden degerlendirilebilecek baglik-
larin altinda yer alan kimi maddeler yukarida bahsedilen kisir dongiiniin birer
diglisi roliindedir. Dolayist ilgili maddeler altinda s6z edilen zorluklarin agilmasi
i¢in spesifik ¢oztimler gerekmektedir. Fakat bu zorluklar irdelenirken, kendi i¢in-
de bagka zorluklar ihtiva eden ¢6ziimlere mercek tutmak kacginilmaz olmustur.
Daha anlagilir olmas1 adina yukarida soz edilen kisir dongii analiz edilirse;

Goziik maliyetlerinin yiiksektir ve maliyetlerin diisiiriilmesi elzemdir: Bu
madde tavsiye niyetliginde bir baslik olarak degerlendirilmemelidir. Bu bas-
lik kendi igerisinde major zorluklar barindiran bir konuyu isaret etmektedir.
Gozlik tizerinde bulunan kimi modiillerin gozliikten ¢ikarilmasi maliyetleri
distirebilir ancak bu da bagka sorunlar1 dogurmaktadr.

Hedef kullanic kitlesi maliyetler nedeniyle gozlitk alamamaktadir: Insan-
larin maliyetler nedeniyle bir iiriinii alamamasi “Yeni bir ig/tiriin gelistirmede
karsilagilan zorluklar” cinsinden degerlendirilmemelidir. Elbette bu durum,
diinyanin herhangi bir yerinde, tarimdan turizme kadar herhangi bir sektérde
karsilasilabilen mevcut bir sorun olarak pazar: daraltan bir faktordir. Ancak
bu ve benzeri maddelerin islenmemesi zorluklarin ifade edilmesini giilestir-
mektedir.

Gozliik talebin az olmasi artirilmis ve sanal ger¢eklik uygulama/oyun ge-
listiricilerini igerik iiretme noktasinda isteksiz kilmaktadir: Bu olumsuz
dongiiyli kirmak igin gergeklik teknolojileri ile oyun veya uygulama gelistiri-
ciler finanse edilerek sanal ve artirilmig gerceklik platformlari etkileyici igerik-
ler ile doldurulmalidir. Fakat daha 6nce de sdylendigi gibi bir tavsiye degildir.
Bu kendi iginde major riskler barindirmaktadir. Bu riskleri goze alacak yati-
rimcilar bulmak veya yatirimcilar igin tesvik programlar1 hazirlamak kendi
i¢inde zorluklar barindirmaktadir.

Gelistiricilerin oyun/uygulama gelistirmemesi kullanicilar: gozliik alma-
maya itmektedir: Bahsedilen bu kisir dongiiniin son maddesini sadece bir
tespit gibi olarak nitelendirerek kendi i¢cinde barindirmis oldugu zorluklar:
ortaya koymamak bu ¢aligmanin noksan olmasina sebebiyet verebilirdi.

Bu boliimiin giris kisminda gergeklik teknolojilerinin i¢inde bulundugu bir

kasir déngii maddeler halinde ortaya konmustur. Daha sonra bu maddeler tek tek
analiz edilerek alt basliklarda islenen konu okumasinin nasil yapilmasi gerektigi-
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ne isaret edilmistir. Ayrica, uzun ifadelerin ardindan okuyucunun alt boliimler
ile ana metin arasindaki iliskiyi kurmakta zorluk yasanmamasi adina asagidaki
tablo; zorluklarin yasandigi alanlar ve zorluklara ait alt maddeleri gostermektedir.

Tablo 3.1. Gergeklik teknolojilerinin uygulama alaninda yasanan zorluklar

ZORLUKLARIN
YASANDIGI
ALANLAR

ZORLUKLARIN AIT ALT MADDELER

is Diinyasinda
Mevcut
Zorluklar

Artirilmus ve Sanal Gergeklik Teknolojilerinin B2B ve B2C Iy
Modellerine Etkisi ve Zorluklar

Das Pazarda Riskler ve Kiiciik Distinme Egilimi

Artirilmis ve Sanal Gergeklik Girisimciliginde Kiigiik Endiistriye
Sahip Ulkelerin Zorluklart

Artirilmig ve Sanal Gergeklikte 3B Modellerin Onemi ve 3B
Sanatgilarin Karsilastigi Zorluklar

Inovasyonun Ekonomik Alanlara Uygulanmast

Hikaye Anlatimi: Reklamcilik ve Turizm Sektoriinde Gergeklik
Teknolojileri

Silo Zihniyeti

Akademik-Endiistri Igbirliginin Giiglendirilmesi

Veri Gizliligi ve Kullanici Izni Bagliklarinda Farkindaligin

Artirilmasi

Yasal Zorluklar

Veri Isleme ve Ag Giivenligi

Yonetim ve Mevzuat Uyumunun Onem

Sanal Gergeklikte Kullanict Deneyimini Giiglendirmek

9 N



BiLGI TEKNOLOJILERI VE ILETiSiM DERGIiSI (BTK DERGI)
CILT: 1 SAYI: 1 TARIH: TEMMUZ - EYLUL 2023

Sosyal Alan
Zorluklar:

Ebeveynlerin Artirilmis ve Sanal Gergeklik Teknolojilerine Iliskin
Kaygilar

Giivenlik ve Gizlilik Endiseleri

Teknolojik
Zorluklar

Yiiksek Coziiniirliiklii Igerik ve Ag Altyapisinin Artirilmis ve Sanal
Gergeklikte Onemi

Haptik Teknolojiler

Artirllmis Gergeklikle Birlikte Kullanilan Teknolojilerin

Tanimlanmasi

Endistri 4.0dan 5.0'a Gegis

Altyap Yetersizligi

Standartlar ve Uyum

Finansal
Zorluklar

Yenilik¢i KOBTler I¢in Risk Tegvikli Finansman ve Koruyucu

Yasalarin Onemi

Ozel Finansmanin Artirilmis ve Sanal Gerceklik Firmalarina Etkisi

3.1 Is Diinyasinda Mevcut Zorluklar

Artirilmis ve sanal gergeklik teknolojilerinin yayginlasmasiyla birlikte birgok
sektorde B2B® ve B2C* is modellerinde 6nemli degisiklikler yasanmaktadir. An-
cak, bu yeni teknolojilerin etkili bir sekilde uygulanmasi ve is modellerine enteg-
re edilmesi cesitli zorluklar1 beraberinde getirmektedir. ilk olarak, artirilmis ve
sanal gerceklik teknolojilerinin is modellerine etkisi tizerinde durmak 6nemlidir.
Bu teknolojiler, isletmelerin tiriinlerini ve hizmetlerini sunarken yeni ve etkileyi-
ci deneyimler sunma potansiyeline sahiptir. Ancak, bu yeni deneyimlerin tasar-
lanmasi, gelistirilmesi ve pazarlanmas, geleneksel is modellerine kiyasla farklilik
gosterebilir ve bazi zorluklar ortaya ¢ikarabilir. Bunun yani sira, artirilmis ve sa-

3 B2B:Isletmeden isletmeye (business-to-business)
4 B2C: Dogrudan tiiketiciye veya isletmeden tiiketiciye (Direct-to-consumer or business-to-consumer)

H 100




GERCEKLiKTEKNOLOJiLERiNiN UYGULAMA
ALANLARI VE UYGULAMA ZORLUKLARI
Feridun GUNGOR

nal gerceklik teknolojileriyle ilgili olarak yerel merkezler ve ekosistemlerin kurul-
mas1 da 6nemlidir. Bu merkezler, teknoloji gelistirme, egitim, is birligi ve yenilik-
¢i projelerin desteklenmesi gibi alanlarda faaliyet gosterir. Ancak, bu siiregte rol
dagilimi, finansman, kaynak yonetimi ve is birligi gibi zorluklar ortaya ¢ikabilir.

Artirilmis ve sanal gergeklik teknolojileriyle ilgili olarak dis pazarlara giris
yapmak da 6nemli bir zorluktur. Dis pazarlara agilmak, yeni is firsatlar1 ve biiyii-
me potansiyeli sunmasinin yani sira bir dizi riski de beraberinde getirir. Ozellikle
kiigiik sirketler, bu risklere kars1 daha duyarl olabilir ve kiigiik diistinme egili-
mine girebilir. Teknolojik yeniliklerin hizli bir sekilde demode olabilmesi, islerin
taklit edilme riski, dil sorunu, iiretim maliyetleri, standardizasyon ve rekabet gibi
unsurlar, dis pazarlara giriste karsilagilan zorluklar: artirabilir. Benzer sekilde, ar-
tirilmis ve sanal gergeklik girisimciliginde kii¢tik endiistriye sahip tilkelerin kar-
silastig1 zorluklar da dikkate degerdir. Bu tilkelerde, teknolojik altyaps, yetenekli
is glicli ve pazarlama imkanlar1 gibi faktorler sinirh olabilir, bu da girisimcilerin
bityiime ve basar1 elde etmesini zorlastirir. Bu bashik 6zelinde tanimlanmis zor-
luklar agagida listelenmistir;

Artirilmis ve Sanal Gergeklik Teknolojilerinin B2B ve B2C I
Modellerine Etkisi ve Zorluklar

Artirlmis ve sanal gergeklik teknolojileri, insanlarin hayatina etki etme po-
tansiyeline sahiptir, ancak heniiz kullanicilar i¢in hayal edilen kullanim diizeye
ulagmamustir. Bu teknolojinin B2C is modellerinde piyasa degeri yavas bir sekilde
artarken, B2B is modellerinde daha hizli bir artis goriilmektedir. Kullanicilarin
gilinliik hayatinda yaptiklar1 aligverisler, B2C is modeline bir 6rnektir. Gergeklik
teknolojileri ile tiretici firmalarin tirtinlerini dogrudan misteriye sunmalar: ve
tedarikgi araciligiyla miisterilere ulastirmalari, miisteri memnuniyeti gibi bircok
parametre agisindan avantajli gortilmektedir. Ancak, kiiresel dlgekte saticilarin
gerceklik teknolojilerini kullanma oranlari hala diisiiktiir (Radboud Universiteit,
2021).

Da1s Pazarda Riskler ve Kiigiik Diisiinme Egilimi

Dis pazara girmek, bir¢ok riski beraberinde getirebilir ve baz1 sirketleri kii-
itk diiginme egilimine sokabilmektedir. Kiiresellesmenin etkisiyle teknolojik
yenilikler hizla eskimektedir, bu da sirketleri risk almaya zorlamaktadir. Ayrica,
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sirketlerin bagarili bir fikirle iyi bir is ¢ikarmalarina ragmen, daha biiyiik veya
daha zengin girisimciler tarafindan islerinin taklit edilme riskiyle kars: karsiya
kalabilirler. Daha biiyiik bir reklam sermayesiyle islerin taklit edilmesi, kiigiik
yatirimcilar igin biiyiik bir risk olusturur. Dil sorunu, iiretim maliyetleri, standar-
dizasyon, rakipler ve rekabetin yogunlugu gibi faktorler de sirketleri kiigiik dii-
stinme egilimine iten unsurlardir (Orta Anadolu Ihracatgilar Birlikleri, 2023). Bu
bashigin tam anlamuyla “yeni bir is/iiriin gelistirmede karsilasilan zorluklar:” temsil
etmedigi, gerceklik teknolojilerine yonelik gok daha ciddi bir zorlugu temsil ettigi
goriilmektedir. Daha 6nce de ifade edilmis oldugu gibi gerceklik teknolojileri ile
oyun/uygulama gelistirme; mobil veya video oyun gelistirme ile ayni siirecleri
ve materyalleri icerir. Dolayisi ile gerceklik teknolojilerini igeren iyi bir fikir gok
hizl1 ve kaliteli bir sekilde kopyalanabilir.

Artirillmig ve Sanal Gergeklik Girisimciliginde Kiigiik Endiistriye Sahip
Ulkelerin Zorluklar:

Kii¢iik endiistriye sahip veya dijital oyunlar sektoriinde gelisim gostereme-
mis bazi iilkelerde, artirilmis ve sanal gergeklik teknolojilerine yonelik girisim-
cilik faaliyetleri durgunluk yasanmas1 muhtemeldir. Bu durum, farkl: agilardan
astlmasi gereken zorluklar1 ortaya koymaktadir. Ozellikle dijital oyunlar sekt-
riindeki uygulama gelisme siiregleri, gergeklik teknolojileriyle uygulama ¢ikarma
asamasinda benzer materyaller icermektedir. Ancak Tiirkiye gibi dijital oyunlar
endiistrisinde silikon vadisi konumunda olan iilkeler, artirilmis ve sanal gergeklik
uygulamalari gelistirme noktasinda oldukga avantajli bir pozisyondadir (Sensor
Tower, 2022).

Artirllmis ve Sanal Gergeklikte 3B Modellerin Onemi ve 3B Sanatcilarin
Karsilastig1 Zorluklar

Artirilmis ve sanal gerceklik teknolojilerinde, 3B modellerin yeri doldurula-
maz bir 6neme sahiptir. Ancak 3B sanatg1 sayisi, bu ihtiyaci kargilamaktan ol-
dukga uzaktadir. Ayrica, sentetik nesnelerin gergek nesnelere ayirt edilemeyecek
derecede benzemesi istenmektedir ve bir tasarimcinin bu becerileri kazanmasi
uzun yillar gerektiren zorlu bir siiregtir. Bu durum, artirilmis ve sanal gerceklik
alaninda 3B modellerin 6nemi ve 3B sanatcilarina olan ihtiyaci oraya koymakta-
dir (Kavak Gokeek, S. & Akbulut, D., 2022).
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Inovasyonun Ekonomik Alanlara Uygulanmast

Inovasyon, yeni fikirlerin veya buluglarin ekonomik alanlara uygun hale ge-
tirilip tatbik edilmesiyle miimkiin olmaktadir. Bu siireg, genellikle iki yol iize-
rinden ilerlemektedir: birincisi, sirketler araciligiyla gerceklestirilen inovasyon
faaliyetleri; ikincisi ise tiniversiteler ve aragtirma enstitiileri tarafindan saglanan
inovasyon calismalaridir. Bilimsel arastirmalarla yeni teknolojilerin ortaya ¢ik-
mas, bityiik avantajlara sahip olmakla birlikte maliyetli ve zaman alic1 bir siireg-
tir. Bu nedenle, bir¢ok iilke disaridan gelen donanim ve yazilimlara giivenmek
zorunda kalmaktadir. Ulke dis1 yazilim ve donanim kullanmak ise uzun vadede
daha maliyetli olabilmektedir. Yerli yazilim endiistrisini gelistirmenin stratejik
onemini fark eden Cin Hiikiimeti, Cin’in yazilim endiistrisinin ve genel olarak
yiiksek teknoloji endiistrisinin bitylimesini tegvik etmek i¢in ticretsiz alan, yiik-
sek teknoloji kulucka merkezleri ve diger ekonomik siibvansiyonlar sunan tesvik
programlar1 baglatmistir (Muhammet Damar, 2022).

Hikdye Anlatimi: Reklamcilik ve Turizm Sektoriinde Gergeklik
Teknolojileri

Reklamcilik sektorii, egitim ve turizm gibi alanlarda hikaye anlatimi1 6nemli
bir firsat sunmaktadir. Reklamlarda, kullaniciya iiriin veya hizmetler hakkinda
dogrudan bilgi sunmak yerine bir olay 6rgiisii anlatilmasi, reklamin bir arag ol-
maktan ¢ikip miisterilerin yasamlarindan kesitler buldugu sorunlara ¢oziimler
sunan 6nermelere doniismesini saglar (Emine $ahin, 2018). Ancak artirilmis ve
sanal gerceklik teknolojilerini kullanarak kullanici kabuliinii artirmak, metotlar
gelistirmek bir dizi zorluk igerir. Baz1 sektorlerde ise sanal gerceklik teknolojisi
kullanmak, risklerin ortaya ¢ikmasina neden olabilir. Ornegin, turizm sektdriin-
de sanal gerceklik teknolojisi, fiziksel seyahat turlarini olumsuz etkileyebilir. Bu-
nunla birlikte, sanal evrenlerde ilgili turistik yerlerin goriilmesi, gercek diinyada
da gorme arzusunu pekistirebilir fikri de mevcuttur. Turizm sektor temsilcileri
arasinda farkl yaklagimlar igeren bu konu belirsizligini korumaktadir.

Silo Zihniyeti

Silo zihniyeti, bilgi paylasmak istemeyen ve is birligi yapmaktan kaginan bir
tutumu ifade eder. Bu zihniyet, bir sirket veya boliim iginde zararl olabilecegi
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gibi, artirilmis ve sanal gergeklik is modelleri i¢in de engel teskil etmektedir. Bu
yaygin sorun, artirilmis ve sanal gerceklik iceriginin uygulanabilir ve kérli olma-
sin1 saglamak i¢in agilmasi gereken bir davranis olarak tanimlanir. Silo zihniyeti,
tarkli ekipler ve departmanlar arasinda is birligini de engellemektedir. Bu zihni-
yet bilgi ve deneyim paylasimini sinirlamakta ve yeni fikirlerin ortaya ¢ikmasini
6nlemektedir. Daha 6nce de ifade edilmis oldugu gibi artirilmis veya sanal ger-
¢eklik teknolojileri video oyun veya mobil oyun gelistirme araglar1 ile kodlanir.
Bu siiregler birbirine son derece yakindir. Tiim ger¢eklik teknolojileri (artirilmus,
sanal, karma ve genisletilmis gerceklik) birlikte diistiniildiigiinde ise oldukgea bii-
yiik bir is birliginin gerekliligi ortaya ¢ikmaktadir. Dolayisi ile bilgi ve deneyim
paylasimi, tam anlamiyla saglanmasi noktasinda konusulmasi gereken bir zorluk
olarak ortaya ¢ikmaktadir.

Akademik-Endiistri Isbirliginin Giiglendirilmesi

Akademisyenler, okullar ve endiistri arasindaki baglantinin giiglendirilmesi ve
devletlerarasi hareketliligin tesvik edilmesi, akademik bilginin organik bir sekil-
de endiistriye aktarilmasinin zorluklarini ortadan kaldirmak i¢in 6nemlidir. Bu
is birligi, akademik diinyanin endiistriyel uygulamalar1 daha iyi anlamasini sag-
larken, endiistriyel sektorlerin de akademik arastirmalarin sonuglarindan yarar-
lanmasina olanak tanir. Devletlerarasi hareketlilik, akademisyenlerin ve endiistri
profesyonellerinin farkl iilkelerde deneyim kazanmasini ve farkl kiiltiirlerin, is
pratiklerinin ve inovasyon yaklasimlarinin paylasiimasini saglar. Bu sayede, aka-
demik bilginin gercek diinya sorunlarina uygulanmasi kolaylasir ve endiistriye
daha hizl1 bir sekilde entegre olur. Bu noktada dogru bir okuma yapildig: taktirde
artirilmis gerceklik teknolojisi ile gergek diinya sorunlarinin ¢éztime kavusturul-
dugu bir¢ok ornegin “Gergeklik Teknolojilerinin Kullanildig1 Sektorler” baghig:
altinda irdelendigi goriilecektir. Devletlerin akademik- endiistri is birligini tegvik
etmek icin politikalar gelistirmesi, destekleyici programlar olusturmasi ve hare-
ketliligi kolaylastirmasi gerekmektedir. Bu ciimlenin bir tavsiye seti icermedigi,
kendi iginde major zorluklar barindirdig1 ve bu zorluklarin ifade edildigi gozden
kagirilmamalidir.
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Veri Gizliligi ve Kullanici Izni Bashklarinda Farkindaligin Artirllmast

Veri gizliligi sorunlari, yenilik¢i ¢oztimlerin gelistirilmesini tetikleyebilecek
onemli bir konudur. Uygulama ve oyunlarin kullanimi sirasinda verilen izinler
ve gercek zamanli veri isleme veya toplanan verilerin sahipleriyle ilgili endiseler,
kullanicilarin bu teknolojileri benimsemesini olumsuz etkileyebilir. Bu neden-
le, daha fazla farkindalik olusturulmasi gerekmektedir. Kullanicilarin verilerinin
nasil toplandi8y, islendigi ve paylasildig: konusunda seffaf ve anlagilir bir sekilde
bilgilendirilmeleri 6nemlidir. Ayrica, kullanicilarin verileri tizerinde daha fazla
kontrol ve giivenlik saglayan yontemlerin gelistirilmesi ve bu yontemlerin aktif
olarak kullanilmas: gerekmektedir. Bu sekilde, kullanicilarin veri gizliligi konu-
sundaki endiseleri azaltilabilir ve yenilik¢i ¢oztimlerin benimsenmesi tesvik edi-
lebilir. Veri gizliligi konusunda daha fazla farkindalik olusturulmasi hem kullani-
cilarin hem de sirketlerin giivenini artirarak, yenilik¢i teknolojilere ve ¢oztimlere
olan talebi artirabilir.

3.2 Yasal Zorluklar

Yasal zorluklar genellikle artirilmis gergeklik teknolojisinin dogas1 geregi an-
lik olarak biiyiik dl¢eklerde kullanici verisi toplamasiyla alakalidir. Bu verilerin
toplanmasi, verilerin kullanim amaci, verilerin nerede tutulacag ve bu verilere
kimlerin erisebilecegi konular1 yasal diizenlemeler gerektirmektir. Ayrica finan-
sal zorluklar baghg: altinda da deginecek olan bir konu olan girisimcilerin gi-
risimlerinin bagarisiz olmasi durumunda onlar1 koruyacak bir takim yasal ted-
birlerin alinmasi da yasal zorluklar arasindadir. Bu baglik 6zelinde tanimlanmais
zorluklar agagida listelenmistir;

Veri Isleme ve Ag Giivenligi

Emniyet ve giivenlik, artirilmis ve sanal gerceklik teknolojilerinin yayginlas-
mast i¢in onemli bir faktordiir. Kisisel verilerin islenmesi ve ag giivenligi konula-
r1, diizenlemeler agisindan dikkate alinmasi gereken hususlardir. Bu nedenle, il-
gili kurumlarin emniyet ve giivenlik standartlarini belirlemek ve uygulamak i¢in
calismalar yapmas1 beklenmektedir. Ancak Kurumlari bir araya getirerek onlara
birtakim sorumluluk yiiklemek kendi i¢cinde zorluklar icermektedir.
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Yonetim ve Mevzuat Uyumunun Onem

Yonetim ve mevzuat konularinda uyum saglanmast i¢in birden fazla payda-
sin is birligi yapmasi gerekmektedir. Artirilmis ve sanal gergeklik teknolojilerinin
gelistirilmesi ve kullanimuyla ilgili olarak, hiikiimetler, diizenleme rolii {istlenen
kamu kurumlary, sirketler ve sivil toplum kuruluslar: arasinda birlikte ¢alisma
ve standartlar olugturma ihtiyaci vardir. Bu hem teknolojinin potansiyelini agiga
¢tkarmak hem de kullanicilarin giivenligini saglamak icin 6nemlidir.

Sanal Gergeklikte Kullanic1 Deneyimini Giiclendirmek

Artirillmis ve sanal gergeklik teknolojilerinin tanitilmasi igin veri erigim ara
ylizlerine ihtiyag vardir. Bu ara yiizler, kullanicilarin verilere erisimini kolaylas-
tirir ve deneyimlerini gelistirirken veri giivenligi standartlarinin uygulanmasina
yardimct olur. Kullanici beklenti ve deneyimlerinin, veri giivenligi standartlarina
uygun olarak gelistirilen ara yiizlerle desteklenmesi, teknolojinin kabultinii hiz-
landirabilir.

3.3 Sosyal Alan Zorluklar:

Sosyal hayata dair zorluklar genellikle kullanici kabull bashgi altinda sekil-
lenmektedir. Kullanici kabulii ise aslinda is diinyasina dair zorluklardan teknolo-
jik zorluklari kadar tiim mevcut zorluklardan bir nebze etkilenmektedir. Sosyal

alan igin tanimlanmis zorluklar asagida listelenmistir;

Ebeveynlerin Artirllmus ve Sanal Gergeklik Teknolojilerine Iliskin
Kaygilar

Artirlmus veya sanal gergeklik teknolojilerinin benimsenmesi siirecinde, ebe-
veynler arasinda yaygin bir stiphecilik hali bulunmaktadir. Arastirma bulgular
ebeveynlerin kaygilarinin temelsiz olmadigini ortaya koymaktadir (Theiet Apr,
2022). Ebeveynler, cocuklarinin giivenligi, saglikli gelisimi ve teknolojinin etki-
leri konusunda endiseler tasimaktadir. Bu nedenle, artirilmis ve sanal gerceklik
teknolojilerinin benimsenmesi siirecinde, ebeveynlerin kaygilarini anlamak ve
bu kaygilar1 gidermek igin bilgilendirme, egitim ve giivenlik 6nlemleri gibi yon-
temlerin kullanilmas: 6nemlidir. Arastirma bulgularina dayanarak, ebeveynlerin
kaygilarinin ciddiye alinmasi ve onlarin da teknolojiye iliskin endiselerini ¢6z-
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meye yonelik ¢oztimler tiretilmesi gerekmektedir.

Giivenlik ve Gizlilik Endiseleri

Diger zorluk basliklar altinda da irdelenmis olan giivenlik ve gizlilik endise-
leri sosyal alan zorluklar baglig1 altinda da 6nemli bir yer tutmaktadir. Yeni nesil
haberlesme teknolojileriyle birlikte, daha fazla veri transferi ve daha genis bir ag
baglantis1 s6z konusu olacaktir. Bu da giivenlik ve gizlilik endiselerini artirmak-
tadir. Ozellikle, AR uygulamalarinda kullanicilarin kisisel verilerinin korunmas,
giivenlik agiklarinin 6nlenmesi ve izinsiz erisimlerin engellenmesi gibi konu-
lar 6nem kazanmaktadir. Bu zorluklarin iistesinden gelmek kullanici kabuliinii
olumlu yonde etkileyecektir.

3.4 Teknolojik Zorluklar

Bilindigi gibi donanim iiretimi oldukga maliyetli bir siiregtir. Sistemin isleye-
bilmesi i¢in dogru malzemenin icadi bu malzemenin uygun fiyatlar ile erisebilir
olmasinin saglanmasi ve bu siireglerin organizasyonu maliyet ¢iktisinin paramet-
relerini olusturmaktadir. Gozliik tiretiminden sonra birtakim haberlesme tekno-
lojileri ile veri iletiminin saglanmasi ve toplanan biiyiik verinin tutulup organize
edilmesi bir¢ok zorluk barindirmaktadir. Fakli agilardan teknolojik zorluklar ise
asagida listelenmistir;

Yiiksek Coziiniirliiklii Icerik ve Ag Altyapisimin Artirilms ve Sanal
Gergeklikte Onemi

Artirilmis ve sanal gergeklik teknolojilerinde kullanici deneyimini en st dii-
zeye ¢ikarmak i¢in yiiksek ¢oztiniirliiklii igerigin biiyiik bir 6nemi vardir. Ancak,
bu teknolojilerde yiiksek bant genisligine ihtiya¢ duyulmasi, igeriklerin dogru
algoritmalarla sunuculara yiiklenip indirilmesi gerektigini ortaya koymaktadur.
Ag altyapisinin saglamligi, yiiksek ¢oztiniirliikli igerigin kesintisiz bir sekilde
kullanicilara iletilmesinde kritik bir rol oynamaktadir. Bu nedenle, artirilmis ve
sanal gerceklikte kullanilan igeriklerin dogru sekilde sunuculara yiiklenmesi ve
kullanicilara hizli bir sekilde indirilmesi igin gelismis algoritmalar ve saglam ag
altyapisi gerekmektedir.
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Haptik Teknolojiler

Haptik teknoloji, kinestetik iletisimi veya 3B dokunma deneyimini ifade eden
bir teknolojidir. Su anda baz: Gist diizey endiistri ¢oziimlerinde mevcut olsa da
haptik teknoloji heniiz erken asamadadir. Ancak, daha genis bir kullanic1 kit-
lesine ulagsmasi i¢in daha fazla arastirma ve gelistirme ¢alismalarina ihtiya¢ du-
yulmaktadir. Haptik teknolojinin ilerlemesi, etkilesimli oyunlar, sanal gerceklik
deneyimleri, cerrahi simiilasyonlar, egitim ve daha bir¢ok alanda biiyiik potan-
siyel tagimaktadir. Ancak, mevcut zorluklarin agilmas: ve kullanic1 deneyimini
iyilestirmek icin daha fazla ¢alisma yapilmasi gerekmektedir.

Artirilmis Gergeklikle Birlikte Kullanilan Teknolojilerin Tanumlanmasi

Siirtikleyici teknolojiler, genellikle artirilmis ve sanal gergeklik teknolojileriy-
le iligkilendirilse de tam olarak tanimlanmamis soyut yapida kavramlar olarak
havada kalmistir. Birlikte kullanilan teknolojiler, artirilmis gerceklik deneyimini
destekleyen ve zenginlestiren araglar olarak kabul edilir. Bu teknolojiler, haptik
geribildirim, gorsel algilamalar, yapay zeka, giyilebilir cihazlar gibi gesitli disiplin-
leri igerebilir. Bu baglamda, siiriikleyici teknolojilerle ilgili arastirma ve ¢ok disip-
linli bir yaklagim gereklidir. Farkli alanlardan uzmanlarin bir araya gelerek, arti-
rilmis gerceklik deneyimini zenginlestirecek ve gelistirecek teknolojik ¢oziimler
tizerinde ¢aligmalar1 6nemlidir.

Endiistri 4.0dan 5.0a Gegis

Endiistri 4.0dan 5.0’a gegis siireci baglamustir ve bu gegis, kullanict merkezli
bir yaklasimin saglanmasini gerektirmektedir. Gelecegin endiistrilerinde kulla-
nilabilirlik, memnuniyet ve gerceklik teknolojilerinin kullanicilar iizerindeki et-
kileri bityiik 6nem tagimaktadir. Endiistri 5.0, insanlar ve yapay zeka arasindaki
is birligini vurgulayan bir doniisiimii ifade eder. Bu doniisiim siirecinde, tiretim
stireglerinin daha insana odakl: ve kullanici dostu hale getirilmesi hedeflenmek-
tedir. Gergeklik teknolojileri, bu siire¢te 6nemli bir rol oynamaktadir. Endiistri
5.0’a gegiste gerceklik teknolojilerinin kullanimiyla birlikte, kullanicilarin giiven-
ligi, veri gizliligi ve etik sorunlarinin da goz dniinde bulundurulmasi 6nemlidir.
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Altyapa Yetersizligi

Yeni nesil haberlesme teknolojilerinin etkili bir sekilde uygulanmasi genis bant,
diisiik gecikme siiresi ve yiiksek kapasite gibi avantajlar saglayacaktir. Ancak, bu
altyapiy1 saglamak altyap: maliyetlerini ve mevcut ag altyapisinin karmagikligini
artiracaktir. Bu nedenle, mevcut altyapi yetersizligi, yeni nesil haberlesme tekno-
lojilerinin hizli bir sekilde benimsenmesini ve uygulanmasini zorlastirici bir rol
oynayacaktir. Yeni nesil haberlesme teknolojilerinin gecikmesi ise tiim 6zellikleri
ile aktiflestirilmis artirilmis ve sanal gerceklik uygulamalarinin benimsenmesini
logaritmik olarak artiracaktir.

Standartlar ve Uyum

Yeni nesil haberlesme teknolojileri ve AR uygulamalarinin yayginlagmasi i¢in
standartlar olusturulmali ve uyum saglanmalidir. Farkli cihazlar, aglar ve uygula-
malar arasinda uyumlu bir sekilde ¢alisabilmek elzemdir. Ayrica, veri paylasimi,
veri giivenligi ve etkilesim protokolleri gibi konularda standartlar belirlenmelidir.
Bu, farkli platformlar arasinda etkili bir sekilde haberlesmeyi saglayacak ve AR
uygulamalarinin yayginlagmasini destekleyecektir.

3.5 Finansal Zorluklar

Finansal zorluklar genellikler yatirimci bulma siireci etrafinda sekillenen ve
girisim maliyetlerini diisiirme ile alakali bir durumdur. Finansal zorluklara ilis-
kin liste su sekildedir;

Yenilik¢i KOBIler I¢in Risk Tesvikli Finansman ve Koruyucu Yasalarin
Onemi

Artirllmis ve sanal gerceklik teknolojilerine yatirim yapan sirketlerin riskle-
rini minimize etmek amaciyla, bu teknolojilere yatirim yapan sirketler i¢in ko-
ruyucu yasalarin olusturulmasi gerekmektedir. Yenilik¢i KOBI'lerin biiyiime po-
tansiyelini desteklemek i¢in risk tesvikli finansman sistemleri olusturulmali ve
koruyucu yasalar gelistirilmelidir (Strategic Paper).
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Ozel Finansmamn Artirilmis ve Sanal Gergeklik Firmalarina Etkisi

Ozel finansman, artirilmis ve sanal gerceklik teknolojisi iireten firmalarin sek-
tore giris kararlar1 sonrasinda dikkate alinmasi gereken bir faktordiir. Bu firmala-
rin yetismis kalifiye personel yeteneklerine sahip olmalari, gerceklik teknolojileri
tizerinde gelistirme yapabilme kabiliyetine sahip olmalar1 maliyetleri diisiirebi-
lir. Ozel finansmanin saglanmas, artirilmis ve sanal gerceklik teknolojisi ireten
firmalarin bagarili bir sekilde sektore giris yapabilmeleri i¢in 6nemlidir. Ancak,
bu finansman saglandiktan sonra dogru sektére giris yapildigindan emin olmak
adina analizlerinin yapilmasi gerekmektedir. Bu nedenle, artirilmis ve sanal ger-
geklik teknolojisi iireten firmalarin 6zel finansmanla ilgili stratejik bir yaklasim
benimsemeleri ve sektore giris analizlerini dogru bir sekilde gergeklestirmeleri
onemlidir (Strategic Paper). Ancak Ozel finansman elde etmek, ozellikle yeni
girisimler i¢in zor olabilir. Yatirnmcilarin ve finansman saglayicilarinin ilgisini
¢ekmek ve ikna etmek zaman gerektirebilmektedir. Ozellikle artirilmis ve sa-
nal gergeklik gibi yenilikgi teknolojiler birtakim ortak riskler barindirdigindan
finansman saglayicilarinin gekingen bir tavir sergilemesi muhtemeldir. Kalifiye
personel bulmak, zellikle bu teknolojilere hakim olan uzmanlari ise almak zor
olabilir. Bu alanda deneyimli profesyonellerin sinirli olmasi, rekabeti artirabilir
ve maas beklentilerini yiikseltebilir. Bu durum girisimcilerin finansman kaynag:
bulmasini elzem kilarken finansman saglayicilar1 ¢ekingen davranmaya itmek-
tedir.
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SONUC VE ONERILER

Artirllmis, sanal, karma ve genisletilmis gerceklik teknolojileri, her sektorde
kullanilmak {izere tasarlanmis ¢ok yonlii teknolojilerdir. Bu teknolojilerin kul-
lanimy, sektdrlerin verimliligini artirma, deneyimleri zenginlestirme ve yenilikgi
firsatlar sunma potansiyeline sahiptir. Ancak, bu teknolojilerin benimsenmesi ve
etkili bir gekilde kullanilabilmesi 6niinde ¢esitli zorluklar bulunmaktadir.

Bu ¢alismada, is diinyasi, sosyal faktorler, teknolojik engeller ve finansal zor-
luklar gibi gesitli alanlarda karsilagilan zorluklar ele alinmustir. Acil ¢6ziim gerek-
tiren problemler oldugu gibi zaman i¢inde kendiliginden ¢oziilebilecek sorunlar
da mevcuttur. Ozellikle veri giivenligi, diizenlemeler, kullanic1 kabulii ve finans-
man gibi konularda acil 6nlemler alinmas: elzemdir. Ancak, zamanla teknolo-
jinin gelismesi ile birlikte yeni zorluklarin ortaya ¢ikmasi da kaginilmazdir. Bu
nedenle, is diinyas, hitkiimetler, diizenleyici kurumlar, sirketler ve sivil toplum
kuruluglar1 arasinda is birligi ve ortak calisma oldukga 6nemlidir.

Sosyal kabuliin artirilmasi, artirilmis ve sanal gergeklik teknolojilerinin top-
lum tarafindan daha iyi anlagilmasi, degerinin fark edilmesi ve yayginlagmasi i¢in
6nemli bir faktordiir. Bu nedenle, teknolojiyi kullanarak organizasyonlar olustur-
mak ve bu teknolojileri daha genis bir kitleye tanitmak icin ¢aligmalar yapilmasi
gerekmektedir. Organizasyonlar, sanatsal etkinlikler, egitim programlari, toplu-
luk etkinlikleri ve bilinglendirme kampanyalar1 gibi faaliyetler diizenlenerek ar-
tirilmis ve sanal gergeklik teknolojilerinin potansiyeli gosterilmeli ve insanlarin
bu teknolojilere daha olumlu reaksiyon gostermeleri saglanmalidir. Boylece, sos-
yal kabuliin artmasiyla birlikte teknolojinin gelisimi hizlanacak ve daha genis bir
kullanici kitlesi tarafindan benimsenecektir.

Sonug olarak; gergeklik teknolojileri, potansiyel firsatlar sundugu, firsatlar
zamaninda yakalama noktasinda ise birtakim zorluklarin bulundugu tespit edil-
mistir. Bu zorluklar1 asmak ve teknolojinin tam potansiyelini agiga ¢ikarmak i¢in
ilgili taraflar arasinda is birliginin saglanmasi gerekliligi, diizenlemelerin giin-
cellenmesi ve stirekli yenilik¢i yaklagimlar gerektigi izhar olmustur. Bu sayede
gerceklik teknolojileri, daha genis bir kitleye ulasarak gelecekte sektorel ve sosyal
doniisiimlere onctiliik edebilecektir.
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BILGIiSAYAR TEMELLI UYGULAMALAR
ILE SPORCULARDA DIKKAT VE ALT
BILESENLERININ TESPIT EDILMESI:
BIR LABORATUVAR CALISMASI

Merve ERDOGDU!
Gizem AYTAG?
Gokhan DELICEOGLU?

Ozet

Amag: Sporcularda dikkat ve alt bilesenlerine iliskin problemlerle siklikla karsilagilmak-
tadur. Ilgili literatiir incelendiginde, 6zgiil yontemlere ihtiyag duyuldugu diisiiniilmektedir.
Bu baglamda simdiye dek genellikle tercih edilmis olan yontem ve kullamilan 6lgiitlerin
¢ogunun, geleneksel uygulamalar ile kisith bir igerige sahip oldugu ve yeniden test edilebilir
ve somut degerlendirmeler icin elverisli olmadig1 gézlemlenmistir. Bu ¢aligmada, milli spor-
cularda dikkat ve alt bilesenleri, bilgisayar temelli uygulamalar ile arastirilmistir. Calismanin
amaci, sporcularin dikkat diizeylerinin; zamanlama, planlama ve performansi siirdiirme gibi
beceriler iizerinde etkisinin olup olmadigini deneysel yontemlerle incelemektir. Gereg ve
Yontem: Arastirmanin 6rneklemi Ankara ilindeki 143 kadin, 229 erkek olmak iizere toplam
327 sporcudan olusmaktadir. Arastirmada goniilliik esas alinip rastgele drneklem yontemi
ile uygun 6rnekleme Psikoloji Aragtirmalari Laboratuvarrnda (PAL) uygulanmugtir. Olgiim,
bilgisayar ortaminda simule edilmis, ¢oklu karistirici ve geldiricilerin bulundugu gorsel, isit-
sel ve notr uyarilarla tasarlanmis bilgisayar temelli uygulama ile sporcularda dikkat ve alt
bilesenleri degerlendirilerek tamamlamustir. Psikolojik yorgunlugun etkisini 6l¢gmek igin,
Bilgisayar Tabanli Celdiricili Siirekli Performans Testi uygulanmustir. Katilimcilara test bo-
yunca degisen uyaricilara karsin beklenen reaksiyonu vermesi gorevi verilmistir. Degisen
gesitli kosullar giinliik yasamin dijital bir taklidi ve simule edilmis versiyonu olarak tasarlan-
mustir. Béylece, katilmcilarin farkli durumlardaki performans: hakkinda bilgiler elde edilm-
istir. Bunlara ek olarak bilgisayar ortaminda uygulanan deneyler ile Web tabanli ortamlarda
gerceklestirilen aragtirmalarin avantajlari/dezavantajlar1 ve dezavantajlarinin hangi yontem-
lerle giderilebileceginden bahsedilmistir. Bulgular: Yapilan analizler sonucunda, dikkat ile
zamanlama arasindaki pozitif iliski ve diirtiisellik ile hata puanlar1 toplami arasindaki nega-
tif iligki yer almaktadir. Sonug: Bu ¢alismanin, dikkate iliskin psikoloji uygulamalari alan
yazinina katki saglayacag diisiiniilmektedir. Dikkat ¢aligmalar1 bilgisayar tabanli 6l¢iimler
perspektifinden analiz edildiginde, elde edilen sonuglarin uygulamali psikoloji alanlarindaki
calismalara destek olacag ileri siiriilebilir.

Anahtar Kelimeler: Cevrimici deneyler, dikkat, performans, psikoloji, spor.
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DETECTION OF ATTENTION
AND ITS SUB-COMPONENTS IN
ATHLETES WITH COMPUTER-BASED
APPLICATIONS: A LABORATORY
STUDY

Abstract

Aim: Problems related to attention and its sub-components are frequently encountered
in athletes. When the relevant literature is examined, it is thought that specific methods are
needed. In this context, it has been observed that most of the methods and criteria used so
far have a limited content with traditional applications and are not suitable for retestable and
concrete evaluations. In this study, attention and its subcomponents in national athletes were
investigated with computer-based applications. The aim of the study is to experimentally ex-
amine whether the attention levels of athletes have an effect on timing, planning and per-
formance maintenance skills. Materials and Methods: The sample of the study consists of
a total of 327 athletes, 143 women and 229 men, in Ankara. The study was conducted on a
voluntary basis and with the random sampling method, convenient sampling was applied in
the Psychology Research Laboratory (PAL). The measurement was completed by evaluating
the attention and sub-components of the athletes with a computer-based application simu-
lated in the computer environment, designed with visual, auditory and neutral stimuli with
multiple mixers and distractors. In order to measure the effect of psychological fatigue, the
Computer-Based Continuous Performance Test with Distractor was applied. The participants
were given the task of giving the expected reaction to the changing stimuli throughout the
test. It is designed as a digital imitation and simulated version of daily life in various chang-
ing conditions. Thus, information was obtained about the performance of the participants in
different situations. In addition to these, the advantages/disadvantages and disadvantages of
the experiments carried out in the computer environment and the researches carried out in
the Web-based environments are mentioned. Results: As a result of the analysis, there is a
positive relationship between attention and timing, and a negative relationship between im-
pulsivity and the sum of error scores. Conclusion: It is thought that this study will contribute
to the literature on psychology practices related to attention. When attention studies are ana-
lyzed from the perspective of computer-based measurements, it can be argued that the results
obtained will support studies in the fields of applied psychology.
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GIRIS

Dikkat, belirli bir konu, olay veya durum iizerine zihinsel bir gayret sarf ede-
rek yogunlagildiginda/odaklanildiginda ortaya ¢ikan, zihnin agik ve alarmda ol-
dugu durumdur. Dikkat, 6grenilmek istenen konuya odaklanmayi saglayan bir
olgu oldugu i¢in 6grenmenin 6nemli bir sartidir. Dikkatin pek ¢ok tanimi bulun-
maktadir ancak genel anlamda zihnin konuyla alakasiz uyaranlari eleyerek hedef
konuya, duruma veya nesneye odaklanmasi seklinde tanimlamak miimkindiir.
Dikkatin 6 alt ¢esidi vardir. Bunlardan ilki olan segici dikkat, kisinin alakali duru-
ma odaklanip reaksiyon gosterirken alakasiz durumlara kars1 herhangi bir tepki
vermemesidir. Bir diger alt tiir olan yogunlasmis dikkat, ortamda birden fazla
uyaran bulundugunda gozlenir ve bu dikkat tiiriinde kisi ortamdaki belirli bir
uyarani seger ve dikkatinin kaynagini degistirmeden ona odaklanir. Ugiincii tiir
olan siirekli dikkatte kisi dikkatini belli bir duruma/konuya odaklar ve uzun siire
bu odag siirdiiriir. Bolitnmiis dikkat ise ayni zaman diliminde birden fazla ha-
rekette bulunulmasi gerektiginde, kisi bu gorevlere ayr1 ayr1 dikkatini verebildigi
zaman olusur. Bu dikkat tiiriinde, dikkatin yonlendirildigi ¢ogul uyaran vardir
ve dikkat bu uyaranlara bilingli bir sekilde dagitilir. Bir diger tiir olan degisken
dikkat, kisi bir duruma dikkatini odaklamisken dikkat hedefinin birden degis-
mesiyle ortaya ¢ikar. Son alt tiir olan daginik dikkat ise kisinin herhangi bir konu-
ya, duruma veya nesneye dikkatini odaklayamamasi durumudur. Bu durumun
temel nedeni kisinin zihninde bagka problemlerle ugrasiyor olmasidir. Zihnin
stirekli alarm halinde olmasi ve sakinlesememesi, yetersiz motivasyon ve stres bu
durumun bazi kaynaklarindandir (van Ede ve Nobre, 2022).

Dikkati etkileyen faktorler; psikolojik, zihinsel, gevresel ve fiziksel olabilmek-
tedir. Biligsel fonksiyonlar ve kabiliyetler zihinsel faktorlere; motivasyon ve amag
eksikligi, kaygi, fazla heyecan ve diger ruhsal sikintilar psikolojik faktorlere; gii-
riiltd, 151k, yiiksek/diisiik sicaklik ¢evresel faktorlere; uyku ve beslenme problem-
leri ise fiziksel faktorlere drnek olarak gosterilmektedir. Dikkat unsuru spor faa-
liyetlerinde olduk¢a dnemlidir ¢iinkii sporda ilgili uyarani dikkatin hedefi olarak
almak ve dikkat odagini bu uyaran iizerinde sabitlemek bagar1 getirir. Bundan
dolay1 sporcularin dikkat seviyelerini 6l¢mek ve dikkatin hangi unsurlarla ilis-
kili oldugunu, performansi nasil etkiledigini ve nasil artirilabilecegini belirleme-
nin sporcularimiza fayda getirecegi diisiiniilmektedir (Erdogdu, Aytag ve Aydin,
2023; Ulukan, 2020). Sporda hedeflenen yiiksek performansa ulagabilmekte dik-
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kat son derece 6nemli bir etkendir. Sporcularin ve antrenérlerinin hedeflenen
performans seviyesine erisebilmeleri icin 6zellikle karar verme ve dikkat strate-
jilerinin yiiksekligi 6nem arz etmektedir. Spor ve egzersiz galiymalarina paralel
olarak dikkate yonelik ¢aligmalarin da antrenman rutinlerine eklenmesi hem
zihinsel hem fiziksel performansa katki saglayacak, odaklanmayi {ist seviyelere
tastyacaktir. Tim bu siiregler goz oniine alindiginda, dikkatin kontrol edilebil-
mesi ve dikkatin yogunlastirilabilmesinde herhangi bir problem olup olmadigina
iliskin 6lgiimler yapilmas: gerektigi ve ihtiya¢ duyulan durumlarda, sporcunun
degiskenlerine uygun oldugu uzmanlarca karar verilen, dikkatini gelistirmeye
katki saglayacak egitimler diizenlenmesi gerektigi saptanmistir. Alanyazin taran-
diginda dikkatin cesitli alt boyutlarini ve diizeyini tespit etmeye yonelik pek ¢ok
farkli 6lgege rastlanmaktadir. Bu 6lgeklere 6rnek vermek gerekirse; “Burdon Dik-
kat Testi’, “Benton Gorsel Bellek Testi”, “Frostig Gorsel Algilama Testi”, “MOXO
Siirekli Performans Testi”;’ Bender Gestalt Gorsel Motor Alg: Testi” ve “D2 Dik-
kat Testi” gibi 6rnekler, bu testlere 6rnek olarak diisiiniilebilir (Woo, Rajagopalan
ve Andamon, 2022).

Dikkat eksikligi hiperaktivite bozuklugu (DEHB), norogelisimsel bir bozuk-
luk olup ¢ogunlukla ilk belirtilerini erken ¢ocukluk doneminde gostermektedir
ve bu belirtiler yetigkinlikte de devam edebilmektedir. DEHB ¢ogunlukla kendi-
ni, dikkatin dagilmasi ve dikkati toparlayamama, diirtii kontorliinde zorlanma,
asir1 hareketlilik gibi olgularla gosterir.

Diger canlilarin beyin gelisimi ve sinir hiicrelerindeki esneklik goz 6niine
alindiginda insanlardaki benzer siiregler daha uzun siirmektedir. Bu 6zellik, in-
sanogluna yiiksek diizeyde 6grenme kapasitesi saglamakla birlikte heniiz gelisim
siirecinde olan beyni, digsal etkilere kars1 incinebilir hale de getirmektedir. Dikkat
eksikligi hiperaktivite bozuklugu, 6grenme ve dil bozukluklari gibi basta noroge-
lisimsel bozukluklar olmak {izere pek ¢ok psikiyatrik bozuklugun incelenmesi
neticesinde, bu bozukluklarin, erken ¢ocukluk dénemindeki genetik ve gevresel
sapma ya da aksamalarla iligkisinin olabilecegi bulunmustur (Berger, Lev, Braw,
Elbaum, Wagner ve Rassovsky, 2021).

Bireylerin hayatin ileriki dénemlerinde dikkat performansinda disiikliik,
uzun vadeli takip edildiginde ise gelisimsel bozukluklar, yeme ve uyku bozuk-
luklari, dikkat, 6grenme, hafiza ve biligsel bozukluklara rastlanmistir ve daha
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fazla antisosyal ve depresif davransslar sergiledikleri fark edilmistir (Karabeki-
roglu, 2007). Seslerin islenip beyne iletilmesinden sorumlu olan stapes vetensor
timpani kaslarindaki esgiidiim problemi, dikkat eksikligi ve hiperaktivite bozuk-
lugunun olugmasinda rol oynamaktadir. Stapes vetensor timpani kaslari, gelen
sesi isledikten sonra anlamlandirarak beyne iletir. Bahsi gecen kas grubundaki
tembellik ise disaridan gelen seslerin yeterince etkili islenmemesine sebep olur
ve bilgiler yanlss olarak beyne veya eksik sekilde iletilir. fletilmek istenen bilgi ya
da uyaranin beyne yanlis ya da eksik sekilde iletilmesi de bu kisilerdeki dikkat
eksikligi ve hiperaktivite bozuklugu ile iliskilendirilmektedir (Slobodin, Blan-
kers, Kapitany-Fovény, Kaye, Berger, Johnson, Demetrovics, van den Brink ve
van de Glind, 2020). Benzer sekilde isitme engelli sporcularin davranislarinda da
bu durum siklikla gézlenebilmektedir. Dikkat eksikligi ve hiperaktivite bozuklu-
gu, sporcularin profesyonel spor hayatlarinda gesitli problemlerin yaganmasina
sebep olmaktadir ve tedavi edilmesi gerekmektedir (Berger ve Cassuto, 2014; Er-
dogdu, Artuner, Demirbas ve Aytag, 2022).

DIKKAT- PERFORMANS ILISKISI

Sporcularda gézlenen dikkat-performans iliskisini etkileyen faktorlerden bi-
rinin imgeleme oldugu gézlemlenmistir. Imgeleme, bir eylemin harekete gecme-
den, yalnizca zihinden hayal edilerek, mental ortamda gerceklesmesi durumu-
dur. Sporcularin performans bilgileri, Burdon Dikkat Testi ve Sporda Imgeleme
Envanteri kullanilarak yapilan bu ¢alismada, sporcularin dikkat testi sonuglar
ve performans seviyeleri ile imgeleme envanterinden gelen sonuglarin iliskisi
incelenmistir. Arastirmanin sonucunda, dikkat seviyesinin sporcularin perfor-
manstyla pozitif yonde baglantili oldugu gozlemlenmistir. Bunlara ek olarak,
destekleyici ailelerde yetisen ve destekleyici antrenorlere sahip olan okgularin
dikkat diizeylerinin; engelleyici, elestirel ve umursamaz ailelerde yetisenlere ve
bu tarz antrenorlere sahip olanlara gore daha yiiksek oldugu goriilmiistiir. Ayrica,
algilanan antrendr desteginin de sporcunun dikkatinde anlamli bir etki yarattig
bulunmugtur. Dikkatin performansla pozitif yonde iliskili oldugu diistiniilecek
olursa, bu faktorlerin iyilestirilmesinin, dikkati etkileyerek dolayl: yoldan perfor-
mans gelisimine de katki saglayabilecegi bildirilmistir (Erdogdu, Artuner, De-
mirbag ve Aytag, 2022; Ulukan, 2020).

Atletik uzmanligin dikkat, isleyen bellek kontrolii-kapasitesi ve motor beceri-
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lerle iliskisi ile isleyen bellek kontrolii-kapasitesinin dikkat-performans iligkisine
etkisini inceleyen bir ¢alisma da Birlesik Kralliktaki basketbol akademisindeki
atletler tizerinde ytriitiilmistiir. Bu ¢aligmadaki atletler, ortalama 18-19 yasla-
rinda olup %54t erkektir. Katilimcilar acemi, amator, deneyimli ve ¢ok dene-
yimli olmak tizere kategorilere ayrilmis ve bu katilimcilara siirekli gorsel dikkati,
hiz/dogruluk degisimi ile gorsel aramayi, isleyen bellek kapasitesini ve isleyen
bellek kontroliinii dlgen testler uygulanmuistir. Siirekli gorsel dikkat, The Rapid
Visual Information Task (Hizli Gorsel Bilgi Testi) kullanilarak ol¢tilmiistiir. Bu
testte ekranin ortasinda 2den 9’a kadar olan sayilar1 gelisigiizel bir sekilde goste-
ren beyaz bir kutucuk bulunmaktadir ve katilimcilar kutucugun yaninda verilen
belirli bir say1 siralamasina (6r. 3-5-7) gére kutucukta o sayilar belirdikge bir tusa
basmaktadir. Bu testte yiiksek skorlar almak iyi performansin gostergesi olarak
gosterilmektedir. Katilimcilar, belirtilen degiskenlerle alakali testleri ¢dzmiis ve
yapilan analizler sonucunda isleyen bellek kontroliiniin ve kapasitesinin perfor-
mans-dikkat iligkisi tizerinde pozitif bir araci etkisi yarattig1 gozlenmistir. Bag-
ka bir deyisle, isleyen bellek kapasitesi ve kontrolii, dikkatin motor becerilerdeki
performans: etkilemesinde araci gorevi gormektedir. Ayni zamanda, literatiirdeki
diger caligmalar1 dogrulayacak sekilde, bu ¢alismada da isleyen bellekle alaka-
I1 6lgiimlerin dikkatle alakali 6l¢iimlerle pozitif bir iliskisi oldugu gozlenmistir
(Gupta, Kar ve Srinivasan, 2011; Vaughan ve Laborde, 2020; Garaizar, Vadillo,
Lépez-de-Ipina ve Matute, 2014). Bu sonuglar, sporcularda isleyen bellegin gelis-
tirilmesinin dikkati ve dolayistyla performans: iyilestirmeye yardimci olabilece-
gini isaret edebilmektedir.

BILGISAYAR TABANLI DIKKAT OLCUMU

Yukaridaki aragtirma sonuglarinda da belirtildigi {izere, dikkatin sporcularin
performans: lizerindeki etkisi azimsanamayacak boyuttadir. Bireylerin basarisini
etkileyen onemli faktorlerden biri olan dikkat, DEHB gibi bozukluklar sonucu
zarar gormektedir. Bu nedenle DEHB ve buna benzer bozukluklarin tanisinin
miimkiin olan en dogru bicimde yapilmasi 6nem arz etmektedir. DEHB'nin bi-
ligsel bilesenlerinden dikkat, diirtiisellik, zamanlama ve hiperaktivitenin 6l¢iil-
digii testlerden biri olan MOXO-d-CPT (Distracter — Continuous Performance
Test), dijital ortamda gerceklestirilen bir uygulamadir ve kisinin hedef uyaran
gordiigiinde belirtilen klavye tusuna basmasi seklinde yapilmaktadir. Uygulama
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esnasinda kisi sesli ve goriintiilii (bazen tek, bazen bir arada), geldirici uyaranlara
maruz kalir ve bu uyaranlarin etkisi altindayken ve degilken performans: 6lgiil-
mektedir. MOXO Dikkat Performans Testinin, teshislerde dogruluk ve tutarhilik
seviyesiyle ilgili aragtirmalar ytiriitiilmektedir.

MOXO-CPT testinin DEHB konusundaki tespit dogrulugunun anlagilabile-
cegi bir calisma DEHB ve madde kullanim bozuklugu hastalar: tizerinde yiirii-
tiilmistiir. Caligmaya 18-65 yag arasi ve Avustralyadan (n=106), Israilden (n=56),
Bulgaristandan (n=146), ve Amerikadan (n=178); yalnmizca DEHBye sahip
(n=56), yalnizca madde kullanim bozukluguna sahip (n=150), hem DEHB hem
madde kullanim bozukluguna sahip (n=108), hastalar ve kontrol grubu olarak
saglikli bireyler (n=172) kullanilmistir. Katilimcilarin demografik bilgileri edi-
nildikten ve hastaliklarin tanist konulduktan sonra MOXO-CPT uygulanmustr.
Bu arastirmada biitiin ¢ok degiskenli analizler ¢oklu kargilastirmalar icin Tukey
dogrulamasiyla yapilmis, Cohen etki biiytikligii hesaplanmis ve arastirmanin
sonucunda Tukey ile dogrulanmis post hoc testlerde saglikli bireylerin MOXO-
CPT sonuglarinin, ii¢ klinik grubun da sonuglarindan, “zamanlama” kategorisi
hari¢ anlamli boyutta farklilastig1 goriilmistiir. Buna ek olarak, DEHB hastalari,
madde kullanim bozukluguna sahip olsalar da olmasalar da “hiperaktivite” ka-
tegorisinde, yalniz madde kullanim bozukluguna sahip olanlardan anlamli bo-
yutta farkli sonuglar almiglardir. Cohen d degeri biitiin anlaml farkliliklar i¢in
orta-bityiik etki bityiikligt (0.35-0.74) gostermistir. Ayrica, en biiyiik anlamli
grup farkhilig1, saglikli kontrol grubu ve DEHB grubu arasinda, “hiperaktivite”
ve “diirtiisellik” kategorisinde goriiliirken (d=0.74 ve d=0.66), bu farki, “dikkat”
kategorisinde madde bozuklugu grubunun kontrol grubuyla farki (d=0.62) ve
ardindan, kontrol grubu ile hem DEHB hem madde bozuklugundan miizdarip
hastalarin farki (d=0.58) izlemistir (Lev, Elbaum, Berger ve Braw, 2022). Biitii-
niiyle bakildiginda bu sonuglar, MOXO-CPT testinin DEHB hastalarini saglikli
bireylerden ayirabildigini gostermekte ve DEHB tanisi igin kullanilabilir oldu-
gunu ifade etmektedir (Slobodin vd., 2020; Miguel, Martins, Moleda vd., 2016;
Liebrenz vd., 2015; Tamm vd., 2013; Berger ve Goldzweig, 2010). Bu arastirma-
dan ve bahsedilen diger ¢alismalardan elde edilen sonuglar, dikkat ile sporun ¢ift
yonlii, karsilikli bir etkilesim iginde oldugunu gostermektedir (Ince ve Yildirim,
2018; Zwierko, Florkiewicz, Fogtman ve Kszak-Krzyzanowska, 2014; Ziereis ve
Jansen, 2015; Wulf ve Prinz, 2001).
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GEREC VE YONTEM

Bu béliimde, arastirmada kullanilan 6rneklemin odl¢iitleri, katilimcilarin de-
mografik 6zellikleriyle ilgili bilgiler, veri toplama araglarinin psikometrik 6zellik-
leri ve veri analizi ile ilgili bilgilere yer verilmistir. Nicel analizler i¢inde betimsel
analizler, t testi ve regresyon analizleri yer almaktadur.

CALISMA POPULASYONU

Bu aragtirmanin evrenini Ankara’ya saglik 6lgiimlerine gelen sporcular olus-
turmaktadir. Orneklem icin bazi dahil edilme 6l¢iitleri belirlenmistir. Aragtir-
ma, GSB'ye ait Ankara-Etimesgut il¢esinde bulunan Sporcu Sagligi, Performan-
s1 ve Hizmet Kalite Standartlar1 Daire Bagkanlig1 Psikolojik Degerlendirme ve
Miidahale Birimi Psikoloji Arastirmalari Laboratuvar1 (PAL)'nda yapilmustir.
Arastirmanin drneklem sayisinin belirlenmesi hususunda sezon igerisinde biri-
me bagvuru yapan kayit verileri dikkate alinmistir. Dahil edilme Olgiitleri, test
performansini etkileyebilecek gorme ya da isitme kusuru olmayan, renk korliigii
tanis1 almamis, yani normal gorsel keskinlige ve normal isitme yetisine sahip,
psikiyatrik ve/veya norolojik hastalik tanis1 almamis olan bireylerden olusmakta-
dir. Calisma 18-30 yas arasindaki Aticilik, Atletizm, Buz Pateni, Curling, Eskrim,
Hentbol, Judo, Modern Pentatlon, Sutopu, Tenis ve Voleybol branslardaki 143
kadin, 229 erkek, toplam 327 milli sporcu ile bilgisayar {izerinden Psikoloji Aras-
tirmalar1 Laboratuvarinda (PAL) uygulanmustir.

CALISMA DiZAYNI VE PROTOKOLU

Verilerin Toplanmas:: Bu ¢alisma, T.C. Genglik ve Spor Bakanlig1 (GSB) Tiir-
kiye Olimpiyatlara Hazirlama Merkezi (TOHM) biinyesinde yarigmalara hazirla-
nan ve Sporcu Sagligi, Performansi ve Hizmet Kalite Standartlar1 Daire Bagkanlig
Psikolojik Degerlendirme ve Miidahale Birimine saglik kontrolleri i¢in bagvuru
yapan 18-30 yas arasindaki milli sporcular1 kapsamaktadir. Ayrica ¢alisma, spor-
cularin dikkate diizeylerini incelemek MOXO d-CPT DEHB (Dikkat Eksikligi
ve Hiperaktivite Bozuklugu) Yetiskinlere Yonelik Celdiricili Stirekli Performans
Testinden (N=327) yararlanimistir. Sporcu Saghgi, Performansi ve Hizmet Ka-
lite Standartlar1 Daire Baskanlig1 Psikolojik Degerlendirme ve Miidahale Birimi
biinyesinde yapilan saglik taramalar1 6ncesinde biitiin sporculara “Genel Onam
Formu” imzalatilmistir. Genel Onam Formu ile birimde yapilacak biitiin uygula-
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malarin sadece egitim ve bilimsel amagla olmak iizere gesitli calismalarda kulla-
nilabilecegi konusunda katilimcilardan onay alinmistir. Ayrica katilimcilara, ha-
zirlanmig olan “Arastirma Amagh Calisma I¢in Bilgilendirilmis Onam Formu” ve
“Aragtirma Amagh Caligma I¢in Goniillii Katilim Formu” imzalatilmistir. Aras-
tirma uygulamasina katilim tamamen goniilliiliik esasina dayali planlanmustir.
Calismada kimlik belirleyici higbir bilgi istenmemistir. Uygulanan anket formlar1
tamamen gizli tutulmus, yalnizca arastirmacilar tarafindan degerlendirilmistir.
Veriler yalnizca aragtirmada kullanilacak ve tigiincii kisilerle paylagilmayacaktir.
Katilimcilara onam belgesi imzalatilip, anket konusunda sozlii bilgilendirme ya-
pilmistir. Katilimcilardan isimlerini belirtmeden formu doldurmalari istenmis ve
verilerin sadece bilimsel amagl kullanilacag agiklanmigtir. Ankette ve anket uy-
gulama siirecinde, kisisel rahatsizlik verecek sorulara ve durumlara yer verilme-
mistir. Katilimcilar, siireg esnasinda sorulardan ya da herhangi bir nedenle rahat-
sizhik hissederse anketten ¢ekilme konusunda 6zgiir birakilmigtir. Katilmcilarin
aklina gelebilecek ya da merak ettikleri sorularin yanitlar1 verilecektir. Onayla-
madan 6nce sormak istedikleri herhangi bir soru varsa ¢ekinmeden sormalar:
gerektigi vurgulanmistir. Ek olarak, ¢alisma bittiginde mail ya da telefon aracili-
giyla ulasarak yine siirece iligkin istedikleri sorular1 sorabilecekleri ve sonuglara
iliskin bilgi isteyebilecekleri katilimcilara belirtilmistir. Sporcu Sagligi, Perfor-
manst Hizmet Kalite Standartlar1 Daire Bagkanlig: ile birebir goriisiiliip gerekli
izinler alindiktan sonra, sporcular ¢alismaya goniillii katildiklarini belirten onam
formunu imzalamiglardir. Arastirmacilar tarafindan, sporculara ilgili 6l¢iim uy-
gulanmistir. Ol¢iim, Psikoloji Aragtirma Laboratuvarrinda bilgisayar iizerinden,
aragtirmacilarin kontrolii altinda yaklagik 20 dakikada yapilmistir. Deneye bas-
lamadan 6nce, 6lgiimlerin sessiz ve kapali bir odada uygulanmasi gerektiginden
uygun kogullar saglanmaya caligilmigtir. Olciim siiresince telefon sesi bagta ol-
mak {izere ortam giiriiltiisii dahil hicbir dikkat dagitici unsurun olmamas igin
onlemler alinmugtir. Olgiim yapilan mekanin 1181 uygun diizeyde ayarlanip, 151-
gin goz kamagtirici ya da ekranda parlamaya neden olacak diizeyde olmamasi
saglanmistir. Ortam 1s1s1 sporcunun rahat edecegi seviyede korunmustur. Olgiim
pratiginin 6ncesinde sporcuya yaklagik 20 dakika boyunca rahat pozisyonda ve
uygulama esaslarinin gerektirdigi sekilde oturmaya hazir olmasi gerektigi bilgisi
hatirlatilmigtir. Olgiim, giin icinde sporcunun en uyanik (alert) oldugu zaman
secilerek, kahvaltisini yaptiktan yaklasik 1 saat sonra yapilmasi i¢in program-
lanmigtir. Sporculardan isitsel ya da gorsel bir bozuklugu olanlar i¢in uygulama
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esnasinda uygun geregleri (lens, gozliik, isitme cihazi vs.) kullanabilmesi i¢in
yonlendirme yapilmis ve yardimer olunmustur. Sporcunun bilgisayar karsisinda
konforlu bir sekilde, sabit bir sandalyede ve ekran ile arasindaki gereken mesafeyi
koruyarak 6l¢iime katilabilmesi i¢in laboratuvar ortami hazirlanmistir. Sporcular
dorderli olarak laboratuvar ortamina alinmistir. Her denek basina All-In-One PC
konumlandirilmigtir. Akis istasyonu disindaki bilgisayarlardan WEB tabanl go-
rintiileme kapatilmis ve veriler yalnizca kurum iginde olacak sekilde saklanmis-
tir. Olgiim sporcularda dikkat ve alt bilesenlerin degerlendirildigi ¢oklu karistirict
ve celdiricilerin bulundugu gorsel, isitsel ve notr uyarilarla tasarlanmis ruhsath
bilgisayar temelli uygulamalar ile tamamlanmistir. Test her bir sporcuya bir kez
uygulanmistir. Veriler Sporcu Sagligi, Performansi ve Hizmet Kalite Standartlar:
Daire Bagkanlig1 Psikolojik Degerlendirme ve Miidahale Birimi Gozlem Oda-
sinda Covid-19 6nlemleri alinmis bir sekilde her bir katilimci ile birebir ve yiiz
ylize olarak toplanmustir. Her bir katilimcinin uygulamay1 yaklagik 20 dakikada
tamamlamasi planlanmigstir.

MOXO

MOXO Siirekli Performans Testi, bilgisayar ortaminda yapilan ve geldiricile-
rin bulundugu bir ¢esit gorsel-isitsel dikkat dl¢me testidir. Bu test hem ¢ocuklar
hem de yetigkinler icin gelistirilmistir. Bu testin diger stirekli performans testle-
rinden farki, test icinde olgiilebilir dikkat dagiticilarin bulunmasidir. Bu testin
uygulanmasi esnasinda katilimcidan beklenen, dikkat dagitici uyaranlara rag-
men dikkati siirdirmeleri ve uygulamanin baginda kendisine aktarilan hedef
gorseli gordiigiinde, en kisa siirede klavyedeki bosluk tusuna basmalaridir. Testin
8 seviyesi bulunmaktadir ve her seviyede 53 deneme mevcuttur. Ol¢iim esna-
sindaki uyaranlar ve uyaranlarin ekrana gelme siireleri biitiin seviyelerde ayni
olmakla birlikte denemelerdeki gorsel ve isitsel geldiriciler her seviyede farklilik
gostermektedir. 1. ve 8. seviyelerde herhangi bir geldirici yoktur. 2. ve 3. sevi-
yelerde gorsel uyaricilar vardir. 4. ve 5. seviyelerde isitsel uyaricilar vardir. 6. ve
7. seviyelerde gorsel ve isitsel uyaranlarin bir kombinasyonunu bulunmaktadir.
Test, kisinin 4 performansini kontrol etmektedir. Dikkat alt boyutunda; tiim test
boyunca, hedefe ka¢ kez cevap verildigini gostermektedir. Zamanlama alt bo-
yutunda; yalnizca hedef uyaran ekrandayken verilen dogru cevap sayis1 dikkate
alinmigtir. Diirtiisellik alt boyutu; tiim test boyunca, hedef olmayan goriintiiye
hedefe vermesi gereken tepkiyi verilmesidir. Hiperaktivite alt boyutu; ¢oklu ya-
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nitlar, rastgele tus ya da tuslara basmak, bosluk tusundan bagka klavyede herhan-
gi bir diigmeye basmak gibi yanlis basilan tiim tuslarin sayisidir.

Sekil 1. Moxo Dikkat Testi uygulamasina ait 6rnek ekran goriintiisii

Not: Uygulama 6rnegi 2023 yilinda Moxo resmi sitesinden alimmusgtur.

Ulusal literatiir incelendiginde 2013-2023 yillar1 arasinda dikkat ve aktivite
(spor, hareket, fiziksel aktivite) iliskisini inceleyen ¢alismalarda MOXO Siirekli
Performans Testinin kullanilmadig1 gériilmektedir. Literatiirdeki bu eksikligin
tamamlanmasi adina, Genglik ve Spor Bakanligi, Sporcu Saghgi, Performansi ve
Hizmet Kalite Standartlar1 Daire Bagkanligi, Psikolojik Destek ve Miidahale Biri-
minde, MOXO Siirekli Performans Testi ¢ok sayida milli ve elit sporcuya uygu-
lanmakta ve boylece dikkat ile aktivite arasindaki iligki incelenmektedir. MOXO
testinin dikkati 6l¢medeki yeterliligini incelemek amaciyla tarafimizca literatiir
taramasi yapilmuistir.

VERILERIN ANALIiZi

Bilgisayar iizerinden uygulama yapilmistir, uygulama esnasinda katilimci-
larin cevaplari ve tepkileri kaydedilmistir. Test uygulanacak kisinin hedef uya-
r1 ekrani belirdikten sonra bilgisayar klavyesinin space tusuna sadece bir kez ve
en kisa zamanda basmasi gerekmektedir. Sonra hedef uyar1 ekraninda gériiniir
ve 0,5, 1 ya da 4 saniye ekranda kalmaktadir. Hedef ekrandan kalktiktan sonra
hedefin ekranda kaldig siire boyunca bos zaman verilmektedir. Verilen bu bos
zaman, dikkati bozuk olmayan fakat zamanlama sorunu yasayan kisilerin dogru
sekilde degerlendirilmesini saglamaktadir. ADHD teshisinde ve tedavisinde yeni
yaklagimlar hastaligin gelisimsel, biligsel ve davranigsal oldugunu vurgulamakta-
dirlar. Bilgisayar Tabanh Celdiricili Siirekli Performans Testi Analytics ADHD bu
patolojinin gelisimsel, bilissel ve davranigsal ti¢ bileseni i¢in kapsayici ve dl¢iilebi-
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lir gostergeler saglamaktadir (Neurotech, 2013; NeuroTechnology Solutions Ltd.,
2014, 5.20). Calisma sonucunda elde edilen verilerin analizi, “SPSS (Statistical Pa-
ckagefor Social Sciences) for Windows 25.0” istatistik paket programi ile analiz
edilecektir. Veriler ortalama, standart sapma, minimum-maksimum degerler ola-
rak sunulacaktir. Sonuglar %95 giiven araliginda p degeri 0.05 altinda oldugunda
anlaml sayilacaktir. Aragtirma grubundan elde edilen verilerin branglara gore
tarkliligini bulmak i¢in Kay-kare istatistigi uygulanmistir. A (Attention-Dikkat),
T(Timing-Zamanlama), I(Impulsiveness-Diirtiisellik) ve H(Hyperactivity-Hipe-
raktivite) parametreleri arasindaki iliskiyi bulmak icin Kendall’s Tau istatistiksel
analizi uygulanmistir. Verilerin analizi i¢in SPSS 23.00 paket programi kullanil-
mustir. Anlamlilik diizeyi igin p<0,05 kabul edilmistir.

ETiK BEYANI

Anket Bilgilendirme Formunda; arastirmanin neden yapildigi, bilgilerin
gizli tutulacagi, tamamen arastirma amaci ile kullanilacagi ve ¢alismaya
katilmda goniilliiliigiin esas alindig: bilgilendirmeleri yer almaktadir.
Orneklem icin veri toplama islemi 6 Temmuz-25 Kasim 2022 tarihleri
arasinda Psikoloji Aragtirmalar1 Laboratuvari’nda yiiz ylize yapilmistir.
Arastirmanin uygulama asamasindan dnce Gazi Universitesi Etik Kuru-
lu’ndan 21 Haziran 2022 tarih ve E-77082166-604.01.02-393603 Say1 ve
826 Karar No ile etik onay alinmustir. Tlgili birimin koordinatérii aracilig

ile uygulama yapabilmek i¢in izin alinmustir.

BULGULAR

Aragtirma grubunda elde edilen verilere ait istatistiksel analizler, yorumlari ile
birlikte tablo halinde verilmistir. Arastirma grubunu olusturan farkli branslarda-
ki sporcularin A, T, I ve H alt boyutlar1 bakimindan, arasindaki farkliliga iliskin
Kay-kare test sonuglari tablo 1'de verilmistir.
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Tablo 1. Farkli branslardaki sporcularin A (Attention-Dikkat), parametresi bakimin-
dan arasindaki farkliliga iliskin Kay-kare testi sonuglari

_ Anlamh
Parametre| N X | SS 1 2 | 3| 4 |Toplam | X2 p
Fark
Artistik - g gl 117 5 L 1| 2] 1 9
Buz Pateni
Aticilik 41 | 1,54| 0,95| 28 8 1| 4 41
Atletizm 35 | 2,11 1,08| 12 13 4 6 35
BuzPateni| 9 | 1,89 1,17| 5 | 1 | 2| 1 9 Judo-
. Atialik
Curhng 23 | 1,96| 1,11| 10 8 1 4 23
Judo-
Eskrim 12 | 1,50 0,80 8 2 21 0 12 Eskrim
Judo-
Hentbol 40 | 1,95| 1,18 | 21 7 51 7 40 70,972 1,000 Hentbol
Judo 63 273 127 17| 10| 9| 27| 63 Judo-
Mod Su Topu
odern
Pentatlon 15 | 2,00| 1,20 7 4 1 3 15 Judo-
Voleybol
Sutopu 58 | 1,53| 0,88 | 38 13| 3| 4 58
Tenis 26 | 1,46 | 0,65| 16 8 21 0 26
Voleybol 41 | 1,88 1,12| 22 8 5] 6 41
Toplam 372 1,93 1,13 | 189 | 83 | 37| 63 372

Tablo incelendiginde A (Attention-Dikkat) parametresi bakimindan branglar
arasinda farklilik goriilmektedir (X*=70,972, p<0,05). Bu farkliligin hangi grup-
lardan kaynaklandigini bulmak amaciyla yapilan ikili kargilastirma istatistigine
gore judo brans: aticilik, eskrim, hentbol, su topu ve voleybol branslarindan daha
yliksek puanlara sahip oldugu belirlenmistir.
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Tablo 2. Farkli branglardaki sporcularn T (Timing-Zamanlama), parametresi baki-

mindan arasindaki farkliliga iliskin Kay-kare testi sonuglari

Parametre, N | X | SS| 1 | 2 | 3 | 4 | Toplam| X2 P A;illl(ﬂl

ArtistikBuz| o 300/ 1150 1| 2| 2| 4 9

Pateni

Aticilik 411,801,17] 25| 6 | 3| 7| 41

Atletizm | 35249 1,29 13| 3| 8 | 11| 35

BuzPateni | 9 | 3,00 1,12 1| 2| 2| 4 9

Curling 230239/131] 8| 6| 1| 8| 23

Eskri 12258 1,08 3| 1| 6| 2 12

sk Aticilik ve
Tenis-

Hentbol 40 | 2,55/ 1,30) 13| 7 | 5| 15| 40 |67,558 |,000 |
Diger
B 1

Judo 63298 1,08 12| 8 | 12| 31| 63 ranyar

Modern 15273128 4 2| 3 6| 15

Pentatlon

Sutopu 58 12,00 1,12| 27| 13| 9| 9 58

Tenis 261,85 1,06| 14| 7| 0| 5 26

Voleybol | 41 | 246/ 136| 16| 6 | 3 | 16| 41

Toplam 372 2,41| 1,27| 137| 63 | 54 | 118 372

Tablo incelendiginde T (Timing-Zamanlama), parametresi bakimindan
branglar arasinda farkliik goriilmektedir (X*=67,558, p<0,05). Bu farkliligin
hangi gruplardan kaynaklandigini bulmak amaciyla yapilan ikili karsilastirma
istatistigine gore aticilik bransinin, diger branslardan daha diisiik puanlara sahip
oldugu belirlenmistir.
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Tablo 3. Farkli branslardaki sporcularmn I (Impulsiveness-Diirtiisellik) parametresi
bakimindan arasindaki farkliliga iliskin Kay-kare testi sonuglar1

Parametre| N | X |SS| 1 | 2 | 3 | 4 |Toplam| X2 p Anlamh fark
Artistik 411 ]1]3 9

9 12,33|141
Buz Pateni

Aticillik 41 |2,71|1,42/ 15| 3 | 2 |21 41

Atletizm 35 12,711,271 10 | 4 | 7 | 14 35

Buz Pateni | 9 |2,33|141| 4 | 1 1|3 9

Curling 23 125711411 9 | 2 | 2 | 10| 23 Su topu-
Aticilik

Eskrim 12 11,92/1,38/ 8 | 0 | 1 | 3 12
Su Topu-

Hentbol | 40 (2,35/1,35| 18 | 3 | 6 | 13| 40 |117,521 |,000 |Atletizm

Su Topu-Judo

Judo 63 [3,03|1,26| 12 | 12 | 1 | 38 63
Su Topu-
Modern 2121219 15
15 |3,20|1,15 Pentatlon
Pentatlon

Sutopu 58 |1,78/0,90| 27 | 21 | 6 | 4 58

Tenis 26 |12,38/10,80| 1 |18 | 3 | 4 26

Voleybol 41 |12,49/11,33| 14 | 9 | 2 | 16 41

Toplam 37212,5011,29|124| 76 | 34 | 138 | 372

Tablo incelendiginde I (Impulsiveness-Diirtiisellik) parametresi bakimindan
branglar arasinda farklilik goriilmektedir (X*=117,521, p<0,05). Bu farkliligin
hangi gruplardan kaynaklandigini bulmak amaciyla yapilan ikili karsilastirma
istatistigine gore Su topu bransinin; aticilik, atletizm, judo ve modern pentatlon
branslarindan daha diisiik puanlara sahip oldugu belirlenmistir.
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Tablo 4. Farkli branslardaki sporcularin H (Hyperactivity-Hiperaktivite) parametresi

bakimindan arasindaki farkliliga iliskin Kay-kare testi sonuglar1

Parametre| N | X | SS | 1 2 | 3 | 4 |Toplam| X2 p | Anlaml Fark
Artistik
9 |1,780,97| 4 4 0 1 9

Buz Pateni

Aticilik 41 |1,56|1,05| 30 4 2 5 41

Atletizm 35 12,03|1,22| 17 8 2 8 35

BuzPateni| 9 |1,78(0,97| 4 4 0 1 9

Culling | 23 |174/121 16 | 1 | 2 | 4 | 23 Judo-Aticilik
Judo-Eskrim

Eskrim 12 11,25/0,87| 11 0 0 1 12
Judo-Hentbol

Hentbol 40 [1,65|1,03| 26 6 4 4 40 74,472 | ,000 Judo-
Voleybol

Judo 63 [2,44|1,38| 27 5 7 24 63
Judo-Tenis

Modern

15 12,00 1,25| 8 2 2 3 15

Pentatlon

Sutopu 58 [1,62]0,88| 34 | 15 6 3 58

Tenis 26 |1,12(0,33| 23 3 0 0 26

Voleybol 41 | 1,56|0,98| 28 7 2 4 41

Toplam 372 11,77 11,12 228 | 59 | 27 | 58 372

Tablo incelendiginde H (Hyperactivity-Hiperaktivite) parametresi bakimin-
dan branglar arasinda farklilik goriilmektedir (X2=74,472, p<0,05). Bu farkliligin
hangi gruplardan kaynaklandigini bulmak amaciyla yapilan ikili karsilagtirma

istatistigine gore judo bransinin; aticilik, eskrim, hentbol, voleybol ve tenis bran-

slarindan daha yiiksek puanlara sahip oldugu belirlenmistir.
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Tablo 5. Erkek sporculardan elde edilen veriler arasindaki iligkiye ait Kendall’s Tau

istatistigi sonuglar1

Parametreler | Kendall’s Tau A T I H
Korelasyon
1,000 476 ,098 ,262°*
Katsayisi
a
p . ,000 ,083 ,000
Korelasyon
A476** 1,000 -,005 ,208**
t Katsayist
P ,000 . ,929 ,000
Korelasyon
,098 -,005 1,000 ,144*
Katsayist
1
P ,083 ,929 . ,012
Korelasyon
,262°% ,208** ,144* 1,000
h Katsayis1
P ,000 ,000 ,012

© P<0,01 * p<0,05

Tablo incelendiginde erkek sporculardan elde edilen A (Attention-Dikkat)
parametresi ile T (Timing-Zamanlama) arasinda orta diizeyde, H (Hyperactivit-
y-Hiperaktivite) parametresi ile diisiik diizeyde, H (Hyperactivity-Hiperaktivite)
ile T (Timing-Zamanlama) ve I (Impulsiveness-Diirtiisellik) arasinda ise diigiik
diizeyde istatistiksel olarak anlamli iligki goriilmektedir.
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Tablo 5. Kadin sporculardan elde edilen veriler arasindaki iligkiye ait Kendall’s Tau

istatistigi sonuglar1

Parametreler | Kendall’s Tau A T I H
Korelasyon Katsayist 1,000 ,488** ,126 ,494**
A
P . ,000 ,090 ,000
Korelasyon Katsayist 488 1,000 -,006 ,238%*
T
P ,000 . ,938 ,001
Korelasyon Katsayist ,126 -,006 1,000 ,293%*
I
P ,090 ,938 . ,000
Korelasyon Katsayist ,494%% ,238%* ,293%% 1,000
H
P ,000 ,001 ,000

©P<0,01 *p<0,05

Tablo incelendiginde kadin sporculardan elde edilen A parametresi ile T ve
H parametresi orta diizeyde, H ile T ve I arasinda diisiik diizeyde, istatistiksel
olarak anlamli iligki goriilmektedir. Sonug olarak bazi branslar, elde edilen A, T, I
ve H parametrelerinde farklilasmaya neden olmakta 6zellikle brangin bahsedilen
parametrelerdeki degisimi etkiledigi gozlemlenmistir. Diger bir sonug ise A, T, I
ve H parametrelerinin birbirlerini diisiik diizeyde etkiledigi ve cinsiyete gore ise
bahsi gegen 4 degerde (A, T, I, H) erkek sporcular kadin sporculara gore daha
yiiksek puanlar almislardir. Erkek sporcularin kadin sporculara gore dikkat ve
zamanlama puanlar1 daha distiktiir. Diirtiisellik ve hiperaktivite egilim puanlar:
ise daha yiiksek olarak belirlenmistir.
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TARTISMA VE SONUC

Dikkat, sporcularin performansini etkileyen en 6nemli faktorlerden biridir.
Sporcunun, iginde bulundugu ana ve bu andaki dogru uyarana dikkat kesilmesi,
hareketlerinin dogrulugunu artiracag gibi performansini da pozitif yonde etkile-
mektedir. Bunedenle sporcularda dikkatin uygun dlcekler ve testler kullanilarak
ol¢iilmesi ve zamaninda alinan 6nlemlerle destege ihtiya¢ duyan sporcularin dik-
katlerini yiikseltmek i¢in ¢alismalar yiiriitiilmesi 6nem tagimaktadir.

Bugiine kadar sporcularda dikkati 6lcen pek ¢ok arastirma ytiriitiilmiistiir. Bu
¢alismalar, dikkat ve spor performansinin cift yonlii iliskisini belirgin bir sekilde
ortaya koymustur. Ornegin Ulukan’in (2020) yiiriittiigii caligma, ok¢ularin dikkat
seviyeleri ve performanslar1 arasindaki pozitif iliskiyi gostermistir. Ayni zaman-
da destekleyici antrenorlere ve ailelere sahip olan sporcularin dikkat seviyesinin
de elestirel aile ve antrendrlere sahip olanlara kiyasla daha yiiksek oldugunu be-
lirtilmistir. Bu sonuglar, sporcularin dikkatinin nasil gelistirilebilecegine dair bir
yol gostermektedir. Bu sonuglara gore, sporcularin ailelerine ve antrenérlerine
pozitif yaklagim, empati ve destegin 6nemini gesitli yollarla belirtmek, onlara bu
konularda seminer ve egitimler vermek sporcularin dikkatini artirarak perfor-
manslarini gelistirmelerine de yardimci olacaktir.

Dikkatin performansa olan etkisi, yapilan ¢aligmalar sonucu net bir sekilde
gosterilmistir. Dikkati ve dolayistyla performansi etkileyen faktorlerden bir digeri
olan isleyen bellek kapasitesi ve kontrolii de Vaughan ve Laborde’nin (2020) ¢a-
ligmasinda incelenmistir. Bu ¢calismada, sporcularda dikkatin performansla olan
iliskisinin isleyen bellek kapasitesinden etkilendigi ortaya koyulmustur. Isleyen
bellek kapasitesinin dikkat iizerinde de etkisi oldugu diistiniilecek olursa, sporcu-
larda isleyen bellek kapasitesi ve kontroliiniin gelistirilmesine yonelik ¢aligmalar
yapilmasi dikkati gelistirerek performansi da olumlu yonde etkileyecektir.

Dikkatin spor performans: {izerindeki etkisinin yani sira, sporun da dikkat
{izerinde yadsinamaz bir etkisi bulunmaktadir. ince ve Yildirrm'in (2018) calis-
masinda, vaktinin biiylik kismini oturarak gegiren ve egzersiz yapmayan 6gren-
cilerin hokey ve hentbol ile ugrasan 6grencilerden daha diisiik dikkat seviyesine
sahip oldugu gozlemlenmistir. Bu sonuglar, spor ve dikkat iliskisinin yalnizca tek
yonlii degil, ¢ift yonlii de hareket ettigini gostermektedir. Bu sonuglardan hare-
ketle, dikkat konusunda problem yasayan 6grencilerin spor faaliyetlerine katil-
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malarinin dikkatlerini gelistirme alaninda onlara fayda saglayacag sdylenebilir.
Ailelerin bu konuda bilinglendirilmeleri ve okullarda sedanter 6grencilerin belir-
lenerek ilgilerine gore bir spor dalina yonlendirilmeleri, dikkatlerinin gelismesi-
ne yardim ederek genel performanslarina katki saglayacaktur.

Hem sporda hem de genel anlamda 6nem arz eden dikkat faktoriinii 6lgmek
icin cesitli yontemler bulunmaktadir. Bunlarin arasinda Isaretleme Testi, Stroop
Testi TBAG Formu, d2 Testi gibi direkt uygulayici tarafindan canli ortamda ya-
pilan testlerin yan1 sira, MOXO-CPT gibi dijital ortamda uygulanan testler de
bulunmaktadir. MOXO-CPT testinden bahsedilecek olursa, bu testin DEHB ta-
nisindaki basarisi, Slobodin ve arkadaslar1 (2020) tarafindan gesitli milletler iize-
rinde yiiriitiilen bir ¢aligmayla gosterilmistir. Bu ¢aliygmada, MOXO'nun DEHB
tanis1 almis bireylerdeki hiperaktivite ve diirtiisellik seviyelerini saglikli birey-
lerinkinden ayirt edebildigi goriilmiistiir. Bu sonuglar, MOXO-CPT*‘nin DEHB
tanisinda kullanilmasinin faydali olabilecegini gostermistir. Bu konuya sporcular
agisindan bakildiginda, sporculara MOXO-CPT testi uygulanilarak dikkat 61-
¢iimlerinin gergeklestirilmesinin ve ¢ikan sonuglara gore erken zamanda uygun
6nlemlerin alinmasinin performanslarini gelistirmeye katki saglayabilecegi anla-
silmaktadir.

Gliniimiizde MOXO-CPT testi gibi dijital ve ¢evrimici platformlarda uygu-
lanan pek ¢ok test bulunmaktadir. Laboratuvar ortaminda direkt olarak arastir-
mac1 tarafindan uygulanan testlerden ¢evrimici ve dijital testlere gecis asamasi
COVID-19dan kaynaklanan salgin dénemi sonucu giderek hiz kazanmistir (De
Man vd., 2021). Bilgisayar ortaminda uygulanan bu testlerin cesitli avantajlar1 ve
dezavantajlar1 bulunmaktadir. Bu testler, arastirmacilarin gesitli demografik 6zel-
liklere sahip ¢ok sayida katilimciya zaman ve imkan tasarrufu ederek ulasabilme-
sini saglamaktadir. Ayni zamanda, arastirmaci etkisini ve aragtirmacinin tepki-
lerinden dogabilecek katilimcr etkisini azaltmaktadir (Oktay, 2022). Bu testlerin
etkinligini azaltan en 6nemli dezavantaj, bilgisayar ortaminda yiiriitiilen testlerin
tepki zamani hassasligl ve dogrulugunun diismesidir. Cesitli isletim sistemleri,
¢oklu gorev ortamlar sebebiyle veri kayd: sirasinda zaman kaybina sebep olur.
Bu sorun, bilgisayar1 gereksiz yiiklerden arindirarak ¢oziilebilmektedir. Fare ve
klavye gibi harici donanim aygitlar1 zamanlama kaydinin dogrulugunu olumsuz
yonde etkilemektedir. Ayni zamanda fareler, imlecin lokasyonunu bilgisayara bil-
dirirken ayr1 bir zaman kaybina yol agar. Bu sorunlar, islevsel oldugu takdirde
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tepki kutular1 ve paralel portlar veya oyun portlar: kullanarak, islevsel olmadig:
takdirde ise kullanilan harici donanim cihazlarinin zamanlama dogrulugunu ek
bir diizenek kullanarak 6lgerek ¢oziilebilir. Ayn1 zamanda, farenin imlecin yerini
iletme fonksiyonunu devre dis1 birakmak da bu konuda yardimci olabilmektedir
(Li vd., 2010; Stewart, 2006; Voss, Leonhart ve Stahl, 2007; Erdogdu, Karar ve
Aytag, 2023).

Uygun programlama tekniginin kullanilmamasi zamanlama hassasiyetini
diistirmektedir. Bu sorunu gidermek igin eger arastirmac yeterli programlama
becerisinden yoksunsa ticretli ve uygun bir programlama yazilimi tercih etme-
li, yeterli programlama bilgisine sahipse sececegi programlama dilini hassas
zamanlamaya uygun olacak sekilde belirlemelidir. Bunun miimkiin olmadig1
durumlarda, isletim sisteminde bulunan zamanlayici islevlerinden faydalanilma-
lidir (Chambers ve Brown, 2003).

Bilgisayar ortaminda uygulanan deneylerin yani sira, Web deneyleri de giinii-
miizde oldukga yayginlasmis durumdadir. Web deneylerini laboratuvarlarda bil-
gisayar ortaminda uygulanan deneylerden farkli kilan faktor, katilimcilarin farkli
tarayicilara, isletim sistemlerine ve donanimlara sahip olan farkli bilgisayarlar-
dan deneylere katilim saglamasidir. Bu durum beraberinde yeni sorunlar ve daha
farkli ¢oztimler getirmektedir. Bu soruna iliskin, katilimcilarin bilgisayarlar1 ve
kullandiklar: tarayicilar 6grenilerek uygulanacak deneyin o bilgisayara uygun
versiyonunun gonderilebildigi gibi, yalnizca belirli isletim sistemleri, donanimlar
veya tarayicilardan gelen veriler analize dahil edilebilmektedir. Ayrica, deneyler-
de kullanilan animasyonlarin zaman araliklari, deneyin tasarlandig1 platforma
uygun olacak sekilde tutulabilmektedir (Garaizar, Vadillo ve Lopez-de-Ipifa,
2014). Ek olarak, daha genis drneklem kullanilalarak veya katilimcilara sunulan
deneme sayilar1 artirilarak ¢oziimlerin iiretilebilecegi diistiniilmektedir (Chetve-
rikov ve Upravitelev, 2016).

Bilgisayar ortaminda ve Webde uygulanan deneylerin dogrulugunun arti-
rilmasi ve kullanima elverisli hale gelmesi yukarida belirtilen ¢6ziim yollarinin
uygulanmasiyla saglanabilmektedir. Bu yontemler kullanildiginda, bilgisayar ve
Web ortamindaki deneylerin avantajlarindan verimli bir sekilde faydalanmak
miimkiindiir. Biitiin bunlara ek olarak, 21 katilimciya laboratuvar ortaminda, 21
katilimciya ise gevrimigi ortamda ayni testin uygulandig: bir ¢alismada, bilissel
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ve davranigsal faktorleri dlcen ¢evrimici deneylerin ¢evrimigi ortamda uygulan-
diginda performans veriminde ve yeterliliginde herhangi anlamli bir fark yarat-
madig1 goriilmiistiir (Brimmell ve Vaughan, 2022). Bu bilgilere bakildiginda,
cevrimigi ve bilgisayar ortaminda uygulanan testlerin, gerekli yapilandirmalar
saglandiginda ve yeterli 6nlem alindiginda kullanigh oldugu anlagilmaktadr. Or-
negin, BART uygulamas! incelendiginde, bu gevrimigi bilgisayar temelli uygu-
lamanin, geleneksel diirtiisellik anketleriyle paralel sonuglar verdigi, yeterli de-
recede giivenilirlik ve tutarliliga sahip oldugu gézlemlenmistir (Hunt vd., 2005;
Lejuez vd., 2002). Bu 6rnekten de yola ¢ikarak, Web tabanli ve ¢evrimigi testlerin
avantajlarindan, sporcularda dikkati ol¢erken de yararlanilabilir. Cevrimici ve
bilgisayar ortaminda uygulanan testler, daha kisa zamanda daha fazla sporcuya
daha etkili bir sekilde dikkat ve ilgili faktorlerin 6l¢iimiiniin yapilmasini saglaya-
bilir.

Sporcularda dikkatin 6nemi yalnizca performans gelisimi konusunda degil,
dikkatsizlikten kaynaklanan olasi sakatliklarin 6niine gegme konusunda da bii-
yiik 6nem tagimaktadir. Sakatlanma ve yaralanma risklerinin 6niine ge¢mek icin,
Williams ve Andersen’in Stres ve Atletik Sakatlik Modeline gére hem fiziksel hem
de psikolojik dnlemler alinmalidir. Fiziksel 6nlemler kas gerilimine odaklanir-
ken psikolojik 6nlemler daha ¢ok bireyin bilissel kabiliyetleri ve dikkatini kont-
rol ederken kullandig: stratejiler {izerine yogunlasmalidir. Bireyin yasadig: strese
verdigi tepkilerden olan dikkat daginiklig: ve bilissel kaygi, goriis alaninin daral-
masi1 ve viicuttaki kaslarin genel olarak gerilmesi sakatlik riskini olusturan se-
beplerden sayilabilir (Ivarsson vd., 2015) ve bunlardan, stresin kontrol edilmesi,
dikkat daginikliginin dniine gegerek sakatlanma riskinin diismesine katkida bu-
lunabilir. Bu da stresi yonetmek i¢in etkili bir yontem bulmay: gerektirmektedir.

Bireylerin giinliik hayatta yasadiklar1 stresi kontrol altinda tutabilmeleri-
ne yardimci olan yontemlerden biri sayilan bilingli farkindalik, kisinin ge¢mis
ve gelecegin yiikiinden siyrilarak i¢inde bulundugu an1 yargilamadan, agik yii-
reklilikle fark etmesi ve anin i¢inde kalmasidir. Bu alanda kullanilan en yaygin
uygulamalardan biri, Ivarsson ve arkadaglarinin makalelerinde bahsettigi iizere,
arastirmalar/teoriler ile temellenmis ve kabullenmeyi odak alan MAC (“Mind-
fulness” =Farkindalik, “Acceptance” =Kabullenme, “Commitment” =Baglilik)
isimli bir programdir. Bu program, atletlerin psikolojik ve performans anlamin-
da gelismesini hedef alan bir yaklasimdir ve genel anlamda, sporcularin iginde
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bulunduklar: ana olan farkindaliklarinin artmasinin, dikkat vermeleri gereken
uyarana odaklanmalarini kolaylagtirarak performanslarini artiracagi tahmini
tizerinde durmaktadur. Bilingli Farkindalik odakli programlar genel olarak bire-
yin dikkatini su ana yonlendirmesini amaglamaktadir ve bu alanda yapilan bir
¢alisma, farkindalik uygulamalarinin sporcularin sakatlik dereceleri ve sayilarini
nasil etkiledigini ortaya koymustur. Bu ¢alismada 16-19 yaslar arasindaki kadin
(n =10) ve erkek (n = 31) futbol oyuncular1 kullanilmistir ve bu katilmcilar iki
gruba ayrilmis, deney grubu 7 seanslik MAC odakli farkindalik egitimi alirken
kontrol grubu 7 seans boyunca takim psikolojisi ve yogunlukla futbolla alakal:
seminerler dinlemistir. Bilingli farkindalik egitimi alan gruba seanslar haftada bir
45er dakikalik seanslar halinde verilmistir ve biitiin bu seanslarda 6grencilere
farkindalik egzersizleri yaptirilmis, seans sonlarinda sporculara haftada en az 3
kere dinleyecekleri bir ses kayd: (egzersiz) verilmistir. Aragtirmanin sonucunda,
6 ay icinde, deney grubundaki sporculardan %67’sinin sakatlik gecirmedigi go-
riiltirken, bu oran kontrol grubunda %40 olmustur ve bunlara ek olarak, deney
grubu sakatliklardan kaynakli 4-33 giin aras1 zaman kaybederken kontrol gru-
bunda bu say1 4-89 giin arasinda kalmustir. Bu sonuglardan yola ¢ikilarak dikkati
yasanilan andaki belirli bir duruma/hedefe getirebilme yetisini artiran bilingli
farkindalik egitimlerinin sporcularin sakatlik riskini azalttig1 soylenebilir (Ivar-
sson vd., 2015).

Son olarak, dikkatin sporda dnemi, nasil dl¢iilebilecegi ve giincel él¢tim tek-
niklerinden sonra, dikkati artirmaya yonelik ¢oziimlerden bahsedilmistir. Bu ¢6-
ziimlerin arasinda bilingli farkindalik gosterilebilir. Kisinin ge¢misten ve alakasiz
diisiincelerden siyrilarak ana odaklanmasini saglayan farkindalik yontemi, spor-
cularin i¢inde bulunduklar1 ana yogunlagsmalarini saglayarak dikkatlerini hedef
uyarana vermelerini kolaylastirabilir. Yapilan bir arastirmada, farkindalik egiti-
mi alan sporcularin yaralanma sayilar1 ve yaralanmalarinin ciddiyet seviyesinde,
kontrol grubuyla karsilagtirildiginda, belirgin bir azalma goriilmiistiir (Ivarsson
vd., 2015). Bu aragtirmadan da anlagilabilecegi iizere, farkindalik egitimi spor-
cularin dikkatini artirarak yaralanma/sakatlanma riskini diigtirmekte ve dolayl
yoldan performanslarini da artirmaktadir. Bu sebeple, geleneksel yontemlere ek
olarak, sporculara verilecek basit farkindalik ve ruh saghiginin 6nemi hakkinda
farkindalik egitimlerinin, dikkat seviyelerinde gozle goriiliir farklar yaratacag:
distiniilmektedir.
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Sonug olarak, tarafimizca yapilan literatiir taramasinda, dikkatin 6l¢tilmesin-
de ve sahte DEHB tespitinde MOXO-d-CPT nin faydali olabilecegi anlagilmis-
tir. Ancak literatiirde, 6zellikle saglikli yetiskinlerin dikkat 6l¢iimii hususunda
MOXO d-CPT uygulanmast ile ilgili biiyiik bir bosluk oldugu fark edilmistir.
Dikkat ve aktivite arasindaki iligkinin kurumumuzda tarafimizca gesitli branglar-
dan elit ve milli sporculara MOXO d-CPT uygulanarak incelenmesinin literatir-
deki boslugu dolduracag: ve gelecek arastirmacilara galismalarinda yol gosterebi-
lecegi sonucuna ulagilmustir.
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BILGI VE ILETISIM
TEKNOLOJILERININ GELISMESIYLE
DEGISEN SIBER SUC TANIMI VE
YAKLASIMLAR

Burak YAGCI!

Ozet

Bilgi ve iletisim teknolojilerinin giinden giine gelisip degismesiyle birlikte bireyler ve
toplum agisindan olumlu etkilerinin yan sira olumsuz etkileri de ortaya ¢ikmaktadir. Oyle
ki suglular icin yeni bir faaliyet sahasi olusarak suca iliskin yeni yontemlerde ve sug cesitlil-
iginde biiyiik bir artis s6z konusu olmustur. Kara, hava, deniz ve uzay ortaminda meyda-
na gelen klasik sug tiplerine ek olarak siber uzay adi verilen muglak alanda meydana gelen
sug tipleri, bilgi ve iletisim teknolojilerinin ilerlemesiyle farkli bir yone evrilerek karmagik
bir yaprya ulagmistir. Bunun sonucunda siber suglarin farkli teknolojilerle olan birlesiminde
yeni dinamikler ortaya ¢ikmugtir. Oyle ki bu dinamikler devletlerin suca olan bakis agisini,
mevzuatlarimi ve buna iliskin politikalarini degistirmelerini gerekli kilmustir. Bu ortamda
karsilagilan suglarin uluslararast hukuk literatiiriinde kendisine heniiz yer bulamadig: ve
hukuki karsiiginin olmadig: diistiniildigtinde, devletlerin karsilasgtirmali hukuk ve miitek-
abiliyet agisindan yeknesak ve ortak bir siber su¢ tanimina sahip olmasi énem kazanmak-
tadir. Bu ¢alismada siber sucun tanimu {izerine ulusal ve uluslararast literatiir taranarak soz
konusu alanda yer alan hukuki ve teknik boslugun doldurulmas: amaciyla Birlesmis Milletler
(BM) nezdinde halihazirda ¢alismalar: devam eden taslak sozlesme ¢aligmas: detayl sekil-
de incelenmistir. Bu gergevede literatiir taramastyla bilgi ve iletisim teknolojilerinin gelism-
esi dogrultusunda devletlerin siber suca olan yaklagimlari ele alinmus, siber sucun degisen
tanimina iliskin hususlara deginilmistir.

Anahtar Kelimeler: siber sug, bilisim suglari, bilgi ve iletisim teknolojileri, siber giivenlik,
siber uzay

' Bilgi Teknolojileri ve iletisim Kurumu, burak.yagci@btk.gov.tr, ORCID: 0009-0003-9787-8791
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DEFINITION AND APPROACHES OF
CYBERCRIME CHANGING WITH THE
DEVELOPMENT OF INFORMATION
AND COMMUNICATION
TECHNOLOGIES

Abstract

As a fast evolving technology, ICTs (Information and Communication Technologies)
generated benefits as well as drawbacks for individuals and society. Thus, a new field of activ-
ity has been created for criminals, and there has been a tremendous increase in new methods
and crime diversity. In addition to the conventional types of crimes that occur in land, air,
sea and space environments, the types of crimes that occur in the area called cyberspace have
evolved into a different direction with the advancement of information and communication
technologies and reached a complex structure. New dynamics, therefore, have emerged in the
combination of cybercrime with different technologies. These dynamics made it necessary for
states to change their perspective on crime, their legislation and their policies. Considering
that the crimes encountered in this environment have not yet found a place in the interna-
tional law literature and have no legal equivalent, it has become important for states to have a
uniform and common definition of cybercrime in terms of comparative law and reciprocity.
In this study, the national and international literature on the definition of cybercrime has
been reviewed and the draft contract, which is currently in progress at the United Nations,
has been examined in detail in order to fill the gap in this field. In this context, with the liter-
ature review, the approaches of states to cybercrime in line with the development of informa-
tion and communication technologies were discussed and the issues related to the changing
definition of cybercrime were mentioned.

Keywords: cybercrime, ICT crime, information and communication technologies, cyber se-
curity, cyberspace.
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GIRIS

Siber uzayin tilkesel sinirlari agan, 6zerk ve sug islenmesini kolaylastiran yapisi
itibariyle bu alanda islenen siber suglar giinden giine artis gostermektedir (AAG
IT Services, 2023). Ozellikle uluslararast mevzuat eksikligi ve cezai yaptirimlara
iliskin belirsizlikler siber sug faillerinin su¢ isleme motivasyonunu artirarak siber
sug sayisindaki artig1 etkilemistir. Oyle ki bu faillerin siber alanin muglakligin-
dan faydalanmasiyla internet ortamindaki kullanicilarin hak kayiplari ve menfaat
ihlalleri olusmaya baslamistir. Bunun yani sira kullanicilarin maddi ve manevi
zararina neden olan siber tehditlerle, olumsuz sonuglarin olusturulmasina ze-
min hazirlanmigtir. Kullanicilarin bireysel olarak ugradig: zararlar sonrasi dev-
letler, s6z konusu alanda vatandaslarini korumak ve suglular1 yakalayarak cezai
yaptirima tabi tutmak {izere koruyucu bir rol tistlenmek durumunda kalmaistir.
Devletlerin hukuki sorumluluk alaninda klasik suglara iligkin uyguladiklar: yerel
ve uluslararast mevzuatlar siber suglara uygulanirken biiytik sorunlarla karsila-
silmaktadir. Siyasi ve cografi sinirlar1 agan yapidaki siber suglarin faillerinin so-
rusturma ve kovusturmaya tabi tutulmas: uluslararasi alanda ortak bir mevzuat,
siber sug tanimi ve miisterek yaklasimi gerekli kilmistir. Ancak devletlerin suga
yaklagimindaki farkliliklar misterek bir uygulama tekniginin 6niine ge¢mekte-
dir. Buradaki problem devletlerin diger devletlerce sug sayilan hukuka aykir: fi-
illeri sug olarak tanimlamamis olmasindan kaynaklanmaktadir. Devletler arasi
siyasi kutuplagmalar ve ulusal politikaya bagli olusan fikir ayriliklari, siber sugun
tiim devletler tarafindan kabul edilen kiiresel bir taniminin ve bu tanim etrafinda
olusacak keskin bir gercevesinin ¢izilmesine engel olmaktadir. Diger taraftan ge-
lisen teknolojilerin cezai suglarin 6lgegi, hizi ve kapsamu tizerindeki etkisi dikkate
alindiginda siber sugun hangi cercevede ele alinacag: problemi ortaya ¢ikmakta-
dir. Devletlerin siber suga iliskin yaptiklar: tanimlamalar ulusal mevzuatlarinda-
ki lafzi ve kanuni yorumlar: etkileyerek uygulamada farkliliklara yol agmaktadir.
Soz konusu farkliliklar, birden fazla devleti etkileyen miisterek olaylarda siber
sugun miilki sinirlara sigmayan yapisi itibariyle hukuki ve siyasi ihtilaflarin orta-
ya ¢tkmasina yol agmaktadir. Bu kapsamda siber suga iliskin toplumu korumayz
amaglayan ve uluslararas: is birligini destekleyen ortak bir siber sug tanimi ve
politikasinin olusturulmasi énem arz etmektedir. Oyle ki ulusal ve uluslararast
mevzuatlar ¢ercevesinde devletlerin karsilikli olarak siber suca yaklagimlarinin
ayn1 eksende olmasi, bu suglarin faillerinin yakalanarak cezai yaptirim uygulan-
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masina hizmet edecektir. Cezai yaptirim, suglularin iadesi, teknik yardim ve adli
yardim gibi alanlarda devletler arasi is birliginin hayata gecirilmesi s6z konusu
ortamda siber suga iliskin ortak bir tanim tizerinde uzlagilmasini saglayacaktir.

Bu calismada siber uzay icerisinde islenen siber saldirilar ve onlarin yol agti-
&1 siber suglara iligkin tanimsal literatiir ortaya koyularak siber suglarin gelisen
ve degisen teknolojilerle birlikte hangi kapsamda yorumlanmas: gerektigine dair
bir degerlendirme ortaya konulacaktir. Calismanin ilk boliimiinde siber uzay ve
siber su¢ kavramlarina dair ilgili akademik yazin ele alinacaktir. Tkinci boliim-
de Tiirkiyede siber suga olan yaklagimlar {izerinde durulurken, iigiincii boliimde
kavramin kiiresel dlgekte nasil ele alindigina dair yaklasimlara yer verilecektir.
Dérdiincii boliimde ¢aligmalart hala devam eden “Elaborate a Comprehensive
International Convention on Countering the Use of Information and Commu-
nications Technologies for Criminal Purposes (Bilgi ve Iletisim Teknolojilerinin
Su¢ Amagcl Kullanimiyla Miicadele Konusunda Kapsamli Uluslararas1 Sozles-
me)” isimli taslak ¢aliyma detayli sekilde incelenecektir. Son boliimde ise ¢alis-
manin sonuglari tartigilarak ¢6ziim 6nerilerine yer verilecektir.

I. SIBER SUC VE SIBER UZAY

Siber sug ifadesinin tam olarak anlagilabilmesi, bu ifadeyi olusturan terimle-
rin analiz edilmesi ile dogrudan baglantilidir. Siber ile sugun kesisimi zamanla
geliserek degisime ugrayan bilgi ve iletisim teknolojileri vasitasiyla olmustur. Bu
kesisim yeni bir terim olan siber sugu ortaya ¢ikarmustir. Sug terimi “torelere, ah-
lak kurallarina hukuki olarak da yasalara aykiri davranis, ciirim” seklinde tanim-
lanmustir (Tiirk Dil Kurumu, 2023). Bu tanimdan goriilecegi iizere hem kanunda
sug sayilan fiiller hem de toplum nezdinde sug olarak kabul edilen eylemler su¢
tanimina girebilmektedir. Ancak kanunsuz sug ve ceza olmaz ilkesi geregince
(kanunilik ilkesi) bu ¢aliymada kanunda sug sayilan ve uluslararasi sozlesmelerde
gegen siber suglar iizerinden bir inceleme yapilacaktir. Diger taraftan siber terimi
ise BM tarafindan yapilan tanimda “internete bagl bilgisayarlarin, iletisim altya-
pilarinin, gevrim ici iletisim yapan kisilerin, veri tabani ve bilgi sistem araglarinin
olusturdugu kiiresel bir sistem” olarak ifade edilmistir (Andress ve Winterfeld,
2013). Siber terimi bu tanima gore bilgi ve iletisim aglarini hatta internet kul-
lanicilarini da kapsayan genel bir kavram olarak ortaya gikmaktadir. Siber sug-
lara iliskin diinya tizerinde bir¢ok farkli tanim yapilmis ancak cesitli sebeplerle
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ortak bir tanima ulagilamamustir. Siber su¢ taniminin kesin ve yeknesak sekilde
yapilamamasinda belirleyici faktorler, siber uzayin genisligi ve siber suglarla ilgi-
li kriminolojik ¢alismalarin yetersizligidir (Holt ve Bossler, 2020, s. 5-13). Siber
uzay ya da diger bir deyisle siber uzam, yapisi geregi fiziksel olmayan ve cografi
olarak smnirlar1 bulunmayan bir alandir. Lasky tarafindan yapilan tanimda siber
uzay “bilgisayarlar, bilgisayar aglari, internet ve internet agina dahil diger cihazlar
ile bilesenler arasindaki baglantilarin neticesinde ortaya ¢ikan, teorik olarak var
olan ve fiziksel bir sekli olmayan alan” seklinde ifade edilmistir (Lasky, 2022).
Bu tanimdan hareketle siber uzayin genis yapist igerisinde birgok farkl: teknolo-
jinin kapsam dahilinde oldugu, aga baglanabilen cihazlarin internet ve internet
ortamindaki iceriklerle iligkili olarak cesitli suglarin islenilmesinde arag olarak
kullanilabilecegi degerlendirilmektedir. Siber uzayin genisliginden anlasiimas:
gereken bir diger husus ise sug islemek i¢in esnek bir zaman araligina sahip olun-
mast ve faillerin bu alanda hareket edebilme kabiliyetlerinin ytiksek olmasidir.
Siber suglara iliskin faaliyetlerde bulunan kisiler, kendilerini bu uzam icerisinde
rahatlikla gizleyerek devletlerin kolluk kuvvetlerinden ve siber giivenlikle ilgili
otoritelerinden kagabilmektedir.

Siber suga iliskin literatiirde bir¢ok farkli tanim olmasina ragmen en sik karsi-
lagilan tanim “On The Definition And Classification Of Cybercrime” isimli ma-
kalelerinde Gordon ve Ford tarafindan yapilan “bilgisayar veya bilgisayar aglar:
ve donanimlari kullanilarak islenen su¢” seklindedir. Bu ikili yaptiklar1 tanimi di-
ger yapilan tanimlamalardan ayr1 tutarak kavramsal bir tabana oturtmak istemis-
lerdir. Siber suglara iligkin bir siniflandirma yaparak iki tip siber sug tizerinden
incelemelerde bulunmuslardir. Bu siniflandirmada belirleyici unsur, sugun olus-
masinda ana faktoriin insan etkisini icermesi ya da insan etkisinden uzak sekilde
yazilimsal kodlar olmasindaki farkliliktir. Birinci tip suglari, siber sug taniminin
insan unsurunu 6n planda tuttugu ve sugun olusmasinda insan faaliyetlerinin
yeterli oldugu siber suglar olusturmaktadir. Bunlara iliskin sosyal miihendislik
faaliyetleri ve oltalama (phishing) gibi siber saldir1 tiirleri 6rnek olarak verilebi-
lecektir. Tkinci tip siber suglari ise viriis, solucan veya kotiiciil yazilim saldirilar:
gibi yazilimsal kodlamalarin s6z konusu saldirilarda arag olarak kullanildig: sug-
lar meydana getirmektedir (Gordon ve Ford, 2006, s. 13-20). Bu kapsamda de-
gerlendirme yapildiginda farkl kategorilere ayrilan siber suglara iliskin yaklasim
farkliliklarinin oldugu goriilecektir. Kavramsal olarak beseri veya yapay unsurlar
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siber su¢ siniflandirmasinda etkili olmustur. Bunun yani sira siber suglarla ilgili
tanimlar arasinda mihenk tag1 olarak kabul edilen Thomas ve Loader tarafindan
yapilan tanima gore siber sug “yasa dis1 olan veya belirli taraflarca yasa dis1 kabul
edilen ve kiiresel elektronik aglar araciligiyla gergeklestirilebilen bilgisayar aracili
faaliyetler” seklinde yorumlanmistir (Thomas ve Loader, 2000). Burada mesru
olmayan davranislar s6z konusu olmakla birlikte bunlarin yazili veya yazisiz hu-
kuk kurallarinin ihlal edilmesine yonelik bir ayrimi getirmedigi goriilmektedir.
Oyle ki s6z konusu tanimda belirli kesimlerce yasa dig1 kabul edilen ifadesi top-
lumsal normlari ifade etmektedir. Bir diger dikkat edilecek nokta ise kiiresel aglar
kullanilarak yapilan ve arag olarak bilgisayarin kullanildig: saldirilarin bulunma-
sidir. Burada arag bazli yaklasim 6n planda tutularak bilgisayarin amag olarak
kullanildig1 veya bir gegis vasitasi seklinde yararlanildig: diger kategoriler tasnif
dis1 birakilmistir (Thomas ve Loader, 2000). Siber suglara iliskin bir diger tanim
da Brenner tarafindan “klasik sugtan farkl olarak siber ortamda bilgisayar sistem-
leriyle gerceklestirilen suglar” seklinde ifade edilmistir. Brenner, klasik sug tipleri
ile bilgisayar ortaminda islenen sug ayrimindan yola ¢ikarak bir tanimlamada
bulunmustur. Bunun yani sira siber suglarin kamu diizenini tehdit altina alan
saldirilar vasitastyla islenmesinden dolayr mesru olmayan davranislar biitiinii ol-
dugunu dile getirmistir. Geleneksel sekilde islenen suglarin bir doniisiim igerisin-
de siber suglara evrildigini belirterek s6z konusu baglamin siber uzay oldugunu
vurgulamustir. Bu tanim etrafinda siber suglar {i¢ farkli kategoride incelenmistir.
Bunlarin ilkini arag olarak bilgisayarin kullanimi olusturmaktadir. Siber suglar
bilgisayarlar araciligiyla gizlilik 6n planda tutularak islenebilmektedir. Ikinci ka-
tegoride sugun islenilmesinde bilgisayarin dogrudan degil dolayl olarak tesadiifi
sekilde etkisi olabilecegini degerlendirmistir. Son kategoride ise bilgisayar hedef
alinarak yapilan saldirilar kapsaminda siniflandirma yapilmistir (Brenner, 2010,
s.115). Brenner tarafindan yapilan siniflandirma bu ¢aligmanin uluslararas: séz-
lesme galismalar1 kisminda incelenen taslak sozlesmede tartisma konusu olan si-
bere bagimli sug (cyber dependant), siberle kolaylasan (cyber enabled) veya siberle
ilgili (cyber related) suglar ayriminin kaynagini da olusturmaktadr.

Siber suga iliskin devletlerin genel olarak yaklasimlar1 da sibere bagimh ve
siberle kolaylasan suglar seklindeki ayrim cercevesinde ele alinmaktadir. Buna
iliskin devlet 6rneklerine bakildiginda Singapur Polis Giicii (SPF) ve Singapur
Siber Giivenlik Ajansi tarafindan yapilan ayrim énemli bir emsal teskil etmekte-
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dir. Oyle ki Singapurda bu iki bityiik giivenlik otoritesi siber suglar1 ikiye ayirarak
belirgin bir ayrim yapmuglardir. Ilk sug tipi olan sibere bagimli suglar kategori-
sinde, bilgisayar korsanlig1 ve fidye yazilimi gibi siber saldir1 tiirlerinin oldugu
bilgisayarin hedef alindig1 suglar bulunmaktadir. Siberle kolaylasan sug tipinde
ise bilgisayarin arag olarak kullanildig1 ¢evrim i¢i dolandiricilik, ¢evrim igi taciz,
siber gasp ve diger ¢evrim ici suglarin oldugu siber ozellikli suglar yer almaktadir
(SPE, 2023). Yine bunun gibi Ingiltere tarafindan benzer bir ayrim yapilarak siber
suglar kategorize edilmistir. Ik tipteki suglar, sadece gevrim ici cihazlarin kulla-
nilmasi yoluyla islenebilen ve bu cihazlarin hem sugun islenmesinde ara¢ hem de
sucun hedefi konumunda oldugu suglardr. Ikinci tipteki suglar1 ise bilgisayar kul-
lanilarak dlcegi artirilabilen geleneksel suglar olusturmaktadir. S6z konusu siber
suglarin igeriginde bilgisayar korsanligi, dark web (karanlik ag), sosyal medyada
trolleme, kimlik av1 ve kimlik hirsizli1, dagitilmis hizmet reddi (DDOS) saldir1-
lar1, ¢evrim ici tehdit ve taciz, cinsel goriintiilerin izinsiz ifsasi gibi suglar bulun-
maktadir (The Crown Prosecution Service, 2022). Diger taraftan siber giivenlikle
ilgili hususlarda diinyada 6ncii olarak gosterilen Amerika Birlesik Devletinin
(ABD) teknoloji ve standart enstitiisii olarak gorev yapan National Institute of
Standards and Technology (NIST) tarafindan yapilan tanim “internet {izerinden
veya bilgisayar teknolojisinin kullanilmasiyla islenen suglar” seklindedir. S6z ko-
nusu suglar ag tizerinde de rahatlikla islenebilen suglar olmasi nedeniyle tanimda
internet vurgusu da yapilmaktadir. (NIST, 2023) Yine ABDde federal bir kurum
olarak gorev yapan U.S Department of Justice (ABD Adalet Bakanlig1) nezdinde
bilgisayar suglarina ve siber suga iligkin yaklasim genis bir perspektiften bakis
acist saglamaktadir. Bakanlik nezdinde yapilan tanim “suglanmasi, sorusturul-
mas1 veya kovusturulmast icin bilgisayar teknolojisi bilgisini igeren her tiirlii ceza
hukuku ihlali” seklindedir. S6z konusu tanim etrafinda yapilan siniflandirmada
ilk olarak bilgisayarin su¢un nesnesi konumunda oldugu, donanim ve yazilimla-
rinin ¢alinmasi ifade edilmektedir. Ikinci sinifta bilgisayarin sugun maddesi ko-
numunda oldugu bilgisayarlar ve sunucular1 araciligryla miimkiin kilinan megsru
hizmet ve faaliyetlere kotiiciil sekilde miidahalelere iliskin her tiirlii girisim ifade
edilir. Son smnifta ise bilgisayar baglantili suglar bulunmaktadir. Burada klasik
suglarin islenisinde bilgisayarin sagladigi kolaylikla vasita olarak kullanilmasi
esas alinmaktadir (US Department Justice Office, 2023). Goriildiigii tizere siber
giivenlik konusunda diinyada oncii olan devletler tarafindan klasik siber suca
yaklagim iceren sibere bagimli suglar (cyber dependant) bir kenara birakilarak
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gelisen teknolojiyle farkl sekillerde ortaya ¢ikan sug tiplerini barindiran siberle
kolaylasan (cyber enabled) ve siberle ilgili (cyber related) siber sug tanimlari tercih
edilmektedir.

II. TURKIYE’'DE SIBER SUCA YAKLASIM

Ulkemizde siber suglara iligkin farkli tamimlar yapilmis olmakla birlikte, res-
mi olarak en son yapilan tanimlardan birisine 2020-2023 Ulusal Siber Giivenlik
Strateji ve Eylem Planrnda yer verilmistir. Planin “Tamimlar” kisminda siber sug;
“bir bilisim sisteminin giivenligini ve/veya buna bagh verileri ve/veya kullanicisim
hedef alan ve bilisim sistemi kullamilarak islenen suglar” olarak nitelendirilmistir
(Ulagtirma ve Altyapi Bakanlig, 2023). S6z konusu tanim siber suca iliskin Ulke-
mizin bakis agisini ve stratejik hedeflerini ortaya koymaktadir. Ulusal literatiirde
Emniyet Genel Midiirliigii Siber Suglarla Miicadele Daire Baskanlig1 biinyesinde
olusturulan “SiberAy” tarafindan yapilan tanima gore siber sug; “bilisim sistem-
lerinin gizlilik, biitiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber
uzay kaynakli olarak gesitli tehdit odaklarindan gelen ve kanunlara gore sug ka-
bul edilen eylemler” seklindedir (Emniyet Genel Midiirligi, 2023).

Diger taraftan, 5237 sayili Tiirk Ceza Kanunu'nda (TCK) bilisim suglar1 dii-
zenlenmekle birlikte resmi olmayan ikili bir ayrima gidildigi soylenebilir. Bu ay-
rim Yargitay ictihatlarinda siklikla yer almakla birlikte uygulamada da teamiil
haline gelmistir. Ayrimda bilisim suglarina iliskin fiillerin dogrudan ve dolayli
olarak islenebilecek yapida olmasi etkili olmustur. Sugun agirlastirict unsuru ko-
numunda bulunan ve sugun islenis seklini degistiren durumlarda dolayl bilisim
suglarindan bahsedilebilir. Internet ortaminda bir kisiye kars1 hakarette bulun-
mak fiziksel olarak da islenebilen bir su¢ iken sanal ortamin getirdigi kolayliktan
yararlanilarak yapilan hakaret fiili dolayh bilisim suguna girmektedir. S6z ko-
nusu fiil sadece bilgisayar vasitasiyla degil diger teknolojik aygitlar sayesinde de
islenebilmektedir. Bu yiizden klasik olarak kullanilan “bilgisayar suglar1” ifadesi
yerine “bilisim sugu” ifadesi ulusal mevzuatimizda tercih edilmektedir. TCK'nin
ti¢lincii kisim onuncu béliimiinde diizenlenen “Bilisim Alaninda Suglar”, mezkar
Kanun'un 243, 244 ve 245. maddelerinde yer verilen bilisim suglari ile detaylan-
dirldlmigtir. 243.maddede “Bilisim Sistemine Girme (Yetkisiz Erisim) Sucu’, 243.
maddenin dérdiincii fikrasinda “Sisteme Girmeksizin Verileri Izleme Sucu”, 244.
maddede “Bilisim Sistemine ve Verilere Miidahale Sugu”, 245/Ada “Yasak Cihaz
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veya Programlar’, yine 245. maddede “Banka veya Kredi Kartlarinin Kotiiye Kul-
lanilmast” diizenlenmektedir (Tiirk Ceza Kanunu, 2004). Bu maddelerde sucun
gerceklestigi ortam olarak yer verilen baglam bilisim sistemleridir.

Siber suglara iliskin ulusal mevzuatimizda 5237 sayili TCKda bilisim suglar1
bashig1 altindaki suglara ek olarak, bilisim sistemleri kullanilarak islenen sugla-
ra Kanun'un “Mal varligina Kars1 Suglar” kisminda da yer verilmistir. TCK’nin
142. maddesinde “Bilisim Sistemlerinin Kullanilmas: Suretiyle Hirsizlik” sugu
tarif edilmistir. Buna benzer olarak yine 158.maddede “Bilisim Sistemlerinin
Arag Olarak Kullanilmasi Suretiyle Dolandiriciik” diizenlenmektedir. TCK’nin
132 ile 138. maddeleri arasinda “Ozel Hayata ve Hayatin Gizliligine Kargt Suglar”
kisminda “Haberlesmenin Gizliligini Thlal”, “Kisiler Arasindaki Konusmalarin
Dinlenmesi ve Kayda Alinmast’, “Ozel Hayatin Gizliligini Thlal’, “Kisisel Verilerin
Kaydedilmesi’, “Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme”, “Veri-
leri Yok Etmeme” suglarina yer verilmistir. Sayilan suglar bilisim suglar1 olarak ni-
telendirilerek yapilari itibariyle siber suglar kategorisindedir. Ozellikle de 135 ile
138. maddeler arasinda diizenlenen kisisel verilerin korunmasina iliskin hitkiim-
ler, siber saldir1 sirasinda bilgisayar veya bilisim sistemlerindeki kisisel verilerin
hukuka aykir1 olarak ele gecirilmesi veya kullanilmasi gibi su¢ olusturan fiillerin
islenmesinde giindeme gelecektir. TCK’nin 124 ve 125. maddelerinde “Haber-
lesmenin Engellenmesi” ve “Hakaret” suglar1 bilisim sugu olarak siber sug kate-
gorisinde sayilmugtir. [laveten, TCK’nin 286. maddesinde “Adliyeye Kars1 Suclar”
kisminda “Ses veya Goriintiilerin Kayda Alinmasr” su¢ tanimina yer verilmistir
(Tiirk Ceza Kanunu, 2004).

Bu kanun disinda 5846 sayil Fikir ve Sanat Eserleri Kanununda yer alan si-
ber suglar 71 ve 72. maddelerde “Manevi, Mali ve Baglantili Haklara Tecaviiz” ile
“Koruyucu Programlar: Etkisiz Kilmaya Yonelik Hazirlik Hareketleri” seklinde
diizenlenmistir (Fikir ve Sanat Eserleri Kanunu, 1951). Usul hukuku kapsaminda
5271 sayili Ceza Muhakemeleri Kanununun (CMK) 134 ve 135. maddelerinde
de yine bu alanda diizenlemede bulunulmustur. S6z konusu maddelerde “Bilgisa-
yarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koy-
ma” ile “Iletisimin tespiti, dinlenmesi ve kayda alinmasi” bagliklar1 altinda gerekli
diizenlemeler yapilmistir (CMK, 2004). Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hak-
kinda Kanunda (5651 sayili Kanun) da yine bilisim suglarina iligkin hiikiimlere
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yer verilmistir. Bu Kanunda icerik saglayici, yer saglayici, erisim saglayici, toplu
kullanim saglayic1 ve sosyal ag saglayici gibi kavramlar tizerinde durularak uy-
gulamaya yonelik olarak “igerigin ¢ikarilmasi ve erisimin engellenmesi” diizen-
lenmistir. Diger taraftan bahsi gecen Kanunun 10. maddesinin altinci fikrasinda
Bilgi Teknolojileri ve Iletisim Kurumunun (BTK) gorevleri arasinda siber saldi-
rilara iligkin tespit fonksiyonunun yerine getirilmesinde yukarida sayilan internet
stijeleri ile baglanti kurarak kullanict magduriyetlerinin giderilmesi konusunda
koordinasyon ve gerekli tedbirlerin alinmasi hususu diizenlenmistir (5651 Sayili
Kanun, 2007). S6z konusu yasada yer verilen ve sorumlu tutulan internet 6zneleri
2001 tarihli Avrupa Konseyi Siber Suglar Sézlesmesinin (Budapeste Sozlesme-
si) 1. maddesinde yer verilen hizmet saglayici tanimi igerisinde kendine karsilik
bulabilmektedir. Oyle ki bu Sozlesmede hizmet saglayic1 “kamu veya 6zel tiizel
kisilerinin disinda iletisim hizmeti sunan tiizel kisiler adina veya boyle bir hiz-
metin kullanicilar1 adina bilgisayar verisini isleyen ve depolayan her tiirlii kisilik”
olarak nitelendirilmistir. Bu tanima uyarlandiginda 5651 sayili Kanun'un internet
ozneleri olarak yukarida sayilan saglayicilarin da Sozlesme kapsaminda hizmet
saglayici olarak kabul edilmesi miimkiindiir (Akpek, 2015, s. 64-65). 5651 Sayili
Kanunda yer verilen maddelere bakildiginda s6z konusu internet siijelerinin si-
ber suglarla bagh bir iligkisinin oldugu goriilmektedir. Avrupa Konseyi Siber Sug-
lar Sozlesmesi kapsaminda hizmet saglayici olarak karsilik bulan bu siijeler yerel
mevzuatlarda da yer almaktadir. Suglarin sadece siber saldir1 yontemleri degil
ayni zamanda hukuka aykri icerik olusturma, hukuka aykir1 erigim, sosyal aglar
yoluyla islenen suglar1 da i¢ermesi nedeniyle s6z konusu hiikiimlerin de islerlik
kazandig1 bir kapsam alani olugsmaktadir. Bu kapsamda sz konusu siijeler etki-
ledikleri alanlar gergevesinde sadece sibere dayal1 olan klasik sug tiirlerini degil
ayn1 zamanda siberle alakal1 olan ve siberin kolaylastirdig: sug tiplerini de igeri-
sine almaktadir. Ozellikle de TCK kapsaminda bilisim suglar1 olarak Kanun'un
ti¢lincii kisim onuncu boliimiinde diizenlenen sug tipleri “bilisim sistemleri” ifa-
desiyle bilgisayar sistemlerini de igerisine almaktadir. S6z konusu siber suglarin
kapsamina aldig1 hususlara bakildiginda bilgisayar ve bilgisayar teknolojilerinin
ara¢ ve amag olarak kullanimi asli 6nem arz etmektedir. Siber suglar bu teknoloji-
ler vasitasiyla islenebilecegi gibi bu teknolojilere kars: da islenebilmektedir. Diger
taraftan s6z konusu teknolojilerin kullanimi suglarin islenmesinde 6nemli bir is-
levsellik gorerek farkli suglarin olugmasina yol agabilmektedir (Smith, Grabosky
ve Urbas, 2004, s. 5-7). S6z konusu farkliliklar tanimlamalarin da dar veya genis
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yorumlanarak degisik sekillerde ifade edilmesine sebebiyet vermektedir. Bu ¢er-
geveden bakildiginda olusturulan tanimlarda dar yorumlu tanimiyla siber sug;
“bilisim sistemlerine, verilerine, gizliligine, biitiinliigiine ya da sistemlerin veya
verilerin fonksiyonuna kars1 islenen suglar” iken genis yorumlu olan tanimi “bili-
sim sistemleri ya da verileri araciligiyla, bilisim sistemlerine veya verilerine kars:
islenen her gesit suclar” seklinde ifade edilebilecektir (Aldoori, 2020, s. 20-21).

5070 sayili Elektronik Imza Kanunu (EIK) kapsaminda da adli ve idari suglar
seklinde diizenlemeler bulunmaktadir. EIK’nin 16. maddesi elektronik imzalarin
kullanimina dair imza sahiplerinin rizasini sart kogmaktadir. Oyle ki bu mad-
de kapsaminda riza dis1 imzaya ait bilgiye veya imza olusturma aracina erigim
adli para cezasi ile cezalandirilmistir. Bunun yani sira imzaya iligkin bilgiyi veren,
kopyalayan ve uygunsuz sekilde e-imzay1 tekrar olusturanlar da ayni cezaya tabi
olmaktadir. EIK’nin 17. maddesinde elektronik sertifikada sahtekarlik diizenlene-
rek soz konusu e-sertifikalar olugturan, taklit eden, tahrif eden, haberi olmasina
ragmen kullanan kisiler hapis ve adli para cezast ile cezalandirilacag: diizenleme
altina alinmigstir. Ayn1 Kanun'un 18. maddesi kapsaminda e-sertifika hizmet sag-
layicilariin yiitkiimliliiklerini yerine getirmemesi durumunda idari para cezasi
ongoriilmiistiir. 19. maddede tiizel kisilere 6zgii giivenlik tedbiri diizenlenmekle
birlikte gerekli sartlarin saglanmasi durumunda tiizel kisiligin etkinligine iligkin
iznin iptali s6z konusu olabilmektedir (Elektronik imza Kanunu, 2004).

Bununla birlikte, yapilan ikincil diizenlemelerle siber suglarin diizenlendigi
kanunlar desteklenmektedir. Oyle ki siber suglara kargi miicadele hususunda
siber giivenligin saglanmasi biiylik 6nem arz etmektedir. 5809 sayili Elektronik
Haberlesme Kanunu'nda (EHK) BTK’nin yetkileri ve idari yaptirimlara iliskin ic-
rai kuvveti hakkinda bu Kanunun 60. maddesinde ¢esitli hiikiimlere yer verilmis-
tir. Mezk{ir maddenin on birinci fikrasinda “Kurum, kamu kurum ve kuruluslar:
ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara kars:
caydiricilik saglamak icin her tiirlii tedbiri alir veya aldirir” ifadesine yer verilmis-
tir. Yine ayn1 maddenin on ikinci fikrasinda BTK’nin bilgi ve belge taleplerinin
herhangi bir gerekeeyle geri ¢cevrilemeyecegi belirtilirken, on tigiincii fikrada yii-
kiimliiliiklerin yerine getirilmemesi durumunda idari yaptirim yetkisinin bulun-
dugu hitkiim altina alimmistir (EHK, 2008). BTK tarafindan diizenlenen Elekt-
ronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi bu alanda
siber suglara iligkin diizenleme yapilan bir bagka ikincil kaynak konumundadir.
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Bu Yonetmelik'te siber suglarin islenmesinde arag olarak kullanilan bazi siber
saldir1 unsurlar1 diizenleme igerisinde gegirilerek sebeke ve bilgi giivenliginin
saglanmasina iliskin isletmecilerin saglamakla yiikiimli olugu hususlara yer ve-
rilmistir. Yonetmeligin 21. maddesinde sebeke giivenliginin saglanmasi amaciyla
gerekli onlemlerin isletmeciler tarafindan alinmasi yikimliligi getirilmistir.
Ayni Yonetmeligin 35. maddesinde Dos/Ddos saldirilari, zararl yazilimlarin ya-
yilmasi ve benzeri siber saldir1 yontemlerine kars1 korunmaya iligkin ytikiimlii-
likklerden bahsedilmistir. Diger taraftan kritik altyap: sektorlerine iliskin Enerji
Piyasas1 Diizenleme Kurumu tarafindan Enerji Sektoriinde Kullanilan Endiistri-
yel Kontrol Sistemlerinde Bilisim Giivenligi Yonetmeligi ve Bankacilik Diizenle-
me ve Denetleme Kurumu tarafindan Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik bu alanda ikincil diizenlemelere
ornek olarak verilebilecektir. Yine Sermaye Piyasas1 Kurumu tarafindan ¢ikari-
lan Bilgi Sistemleri Yonetimi Tebligleri ve farkli versiyonlar1 da siber giivenligin
saglanmasinda ulusal literatiirde yer alan diizenlemeler arasinda yer almaktadir.

I1I. ULUSLARARASI KURULUSLARIN SiBER SUCA
YAKLASIMLARI

Siber sug i¢in uluslararas: kuruluslar tarafindan yapilan gesitli tanimlar siber
suga olan yaklagimin ortaya konulmasi agisindan 6nem arz etmektedir. Ekono-
mik Kalkinma ve s birligi Orgiitii (OECD) tarafindan yapilan siber sug tanimi
“otomatik isleme tabi tutulan verilere kars: veya verileri nakil etme iglemlerinde
yasaya, ahlaki degerlere aykir1 veya yetkisiz bir sekilde gerceklestirilen her tiirli
eylemler” seklindedir (Colak, 2016, s. 4). S6z konusu tanimdan anlasilan suca
iliskin eylemlerin sadece yasayla belirlenen sinirli alanla kalmadig1 ayni zamanda
etik degerlere ve toplum ahlakina yonelik saldirilar da icerdigidir. Bunun yan:
sira verilerin nakil siirecine iligkin hususlara da bu tanimda deginilmistir. Oyle ki
yasa dis1 erisim saglanan sistemler tizerinden verilere miidahale edilerek verile-
rin silinmesi, degisiklige ugratilmas: ve kullanilamayacak hale gelmesine zemin
hazirlanabilmektedir. S6z konusu ifade, ileride daha ayrintili sekilde deginilecek
olan siberle kolaylasan ve siberle ilgili suglarin ulusal ve uluslararasi metinlerde
kendisine yer bulmasina hizmet edebilecek bir tanim konumunda bulunmakta-
dir. OECD tarafindan 1996 yilinda kurulan ve siber saldirilarla ilgili kriptolojik
politikalar1 yiiriiten Committe on Information, Communications and Computer
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Policy (ICCP) s6z konusu alanda 6nemli bir komite gorevindedir (ICCP, 2010).
Bunun yani sira “OECD Policy Guidance on Online Identity Theft” isimli rapor
internette kimlik av1 hirsizligina iliskin rapor siber saldirilarin suga bakan yonii-
ne iliskin 6nemli bir kaynaktir (OECD, 2008).

Avrupa Konseyi nezdinde insan haklar1 ve suglarin dnlenmesine dair ted-
birlere iliskin yapilan bir¢ok ¢aliymanin yani sira siber suglar alaninda da gesitli
sozlesme calismalar1 yapilmistir. Bu kapsamda hazirlanan “Programme on Cy-
bercrime” gergevesinde kiiresel anlamda teknik ve hukuki destek saglanmaktadir.
Internet ortaminda islenen suglarin énlenmesine dair saik dogrultusunda 2005
yilinda “The Convention on the Prevention of Terrorism” ile birlikte terérizmin
onlenmesine dair ¢cok 6nemli bir sézlesme olusturulmus ve bu ¢aligma tiim tilke-
lere bir atif kaynag: tegkil etmistir. 2007 yilinda Konsey tarafindan “The Lanza-
rote Convention” hazirlanarak internet ortaminda ¢ocuklarin cinsel istismarini
konu edinen 6nemli bir sozlesme daha literatiire girmistir. Bu kapsamda ¢ocuk
haklarinin korunmasi ve ¢ocuklarin ¢evrim ici yollarla suga karismasini énlemek
adina 6nemli bir adim atilmistir (Council Of Europe, 2023). 2001 yilinda siber
suglarla miicadele alaninda tek baglayici uluslararasi belge olarak ortaya ¢ikan
“Avrupa Konseyi Siber Suglar Sozlesmesi” siber suglarla ilgili hazirlanan mev-
zuatin temelini olusturan s6zlesme konumundadir. S6z konusu Sozlesme 2003
yilinda kabul edilen bilgisayar sistemleri araciligiyla islenen irkeilik suglarina
ilisgkin ek protokol ile zenginlestirilmistir. Avrupa Konseyi Siber Suglar Sozles-
mesinde yapilmis olan siber su¢ tanimina bakildiginda suglarin tasnif edilerek
tanima islendigi goriilmektedir. Bu tanim dort kategorinin birlestirilmesiyle “bil-
gisayar veri ve sistemlerinin gizlilik, biitiinliik ve erisilebilirligine, dolandiricilik
ve sahtecilige, cocuk pornografisine, telif ve benzeri haklara yonelik bilgisayarla
ilgili her tiirlii kotii niyetli eylemler” olarak nitelendirilmistir (Council Of Euro-
pe, 2001). Yine bu tanimda da OECD tarafindan yapilan tanima benzer olarak
siber suglarin klasik sekilde sibere dayali suglar etrafinda sinirlanamayacagi ayni
zamanda ¢ocuk pornografisi, dolandiricilik, sahtecilik ve fikri miilkiyet gibi genis
bir alani da igine alan siberle ilgili ve siberin kolaylastirdig1 sug tiplerini kapsayan
yapida olmasi gerektigi anlagilmaktadir. Diger taraftan, soz konusu Sozlesmenin
2001 tarihli olmas1 nedeniyle teknolojik gelismelerin heniiz zirveye ulasmadig,
temel seviyede sadece bilgisayar lizerinden islemlerin yapilabilir oldugu bir d6-
nemde yiiriirliige girmesinden dolay bilisim sistemleri ifadesi metinde kendine
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yer bulamamustir. Bu ifade yerine tanimlarda ve igerikte bilgisayar sistemi ifadesi
kullanilmigtir. Bu da gelisen ve ilerleyen teknolojinin beraberinde getirdigi cesitli
cihazlarin kargilik bulabilecegi daha kapsamli bir ifadenin mevzuatlarda ve ulus-
lararasi sozlesme metinlerinde kendisine yer bulmast ihtiyacini gerektirmistir.

Interpol tarafindan yapilan tanima bakildiginda s6z konusu alanda evrensel
olarak bir niteleme yapilamayacag1 goriisiine varilmistir. Interpol, siber suglari
ikili bir ayrima tabi tutmaktadur. Ilk siber sug tipi, yiitksek teknoloji sugu olarak ni-
telenen ve teknolojinin gelismesiyle yazilimsal olarak bilgisayarlara kars1 islenen
suglardir. Ikinci tip siber suglari ise siber uzay baglaminda islenen suglar olus-
turmaktadir (Lin ve Masys, 2018, s. 65-66). Ikinci tip suglarin OECD ve Interpol
tanimlarina paralel sekilde daha genis yorumlanarak siber sug tiplerinin sayica
artirildigl gozlemlenmektedir. Tanimlamalarda farkli sekillerde ele alinan siber
sug, bazi metinlerde bilgisayar ortamu ile sinirlandirilmag, bazi yerlerde ise bilisim
sistemleri ile genisletilerek daha biiyiik ¢ercevede ele alinmistir. Siber sug kavra-
mu sz konusu tanimlardan anlagilacag: tizere farkli yorumlamalara agik bir ko-
numda bulunmaktadir. 2017de Interpol tarafindan hazirlanarak yayinlanan stra-
teji siber suglarla miicadelede siber saldirilar1 gergeklestiren kisi veya gruplarin
tespiti hakkinda 6nemli bilgiler icermektedir. Dijital delillerin elde edilmesinden
uluslararasi is birligine kadar birgok farkli etken s6z konusu strateji belgesinde
yer almaktadir (Interpol, 2017).

Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan yapilan siber suglara
iliskin siniflandirma dort kategori altinda detaylandirilmistir (ITU, 2009). Bun-
larin ilki “bilgisayardaki veri ve sistemlerin gizliligine, biitiinliigiine ve kullani-
labilirligine kars1 islenen suglardir (yasa dis1 erisim, verileri ¢alma, veriye miida-
hale vb.)”. Bu kisimda klasik olarak siber suglarin sibere bagimli olarak islendigi
sekilde suclarin tasnifi yontemine gidilmistir. Tkinci kategori “bilgisayar ile ilgili
suglar (online kumar, kimlik hirsizligy, ticret sahteciligi vb.)” kapsaminda ayrintili
sekilde diizenlenmistir. Bu gruptaki suglar da daha 6nce belirtildigi sekilde siber-
le iliskili olarak nitelendirilebilir. Ugtincii kategoride “igerikle ilgili suglar (irkei-
lik, nefret séylemi, siddeti 6vme, yanlis bilgi vb.)” diizenlenmistir. S6z konusu
kategorideki suglar internet ortaminda kolaylikla islenebilen, halki kigkirtmaya
yonelik fiillerle beraber seyredebilen bir yapidadir. Oyle ki kimligini gizleyerek
internette dezenformasyon ¢aligmalar1 yapabilen bir¢ok bot hesap bulunmakta
hatta deepfake uygulamalar: ile gercekte sdylenmemis sozler, hedef alinan kisi-
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lerin agzindan ¢ikar sekilde kurgulanabilmektedir. Son olarak “Telif hakkiyla
ilgili suglar (telif ve fikri miilkiyet haklarina saldir1)” dérdiincii kategori olarak
detaylandirilmugtir. Ozellikle internet ortaminda yaymnlarin artmasiyla beraber
fikri miilkiyet haklarini ihlal edecek nitelikte siber saldirilar meydana getirilebil-
mektedir (BTK, 2022, s. 24). ITU tarafindan 2007 yilinda siber suglarla miicadele
konusunda temel hedeflerin belirlendigi “Global Cybersecurity Agenda (GCA)”
onemli bir strateji eylem plani1 konumundadir. GCA kapsaminda siber suglara
yonelik teknik ve hukuki kapasitenin artirilmasi, is birligi ve koordinasyonun
saglanmasi konular1 tizerinde ¢alismalar ve raporlar yayinlanmstir (GCA, 2007).

Avrupa Birligi nezdinde 2013 yilinda yayinlanan ve siber saldirilara kars: ko-
runma, siber tehditlerin tespiti ve dnlenmesi, siber dayaniklilik ve {iye tilkelerdeki
gercek ve tiizel kisilerin giivenilir dijital teknolojilere ulagmasini hedefleyen “The
EU Cybersecurity Strategy” kapsaminda yapilan siber su¢ tanimi “bilgisayarlarin
ve bilgi sistemlerinin birincil arag ya da birincil hedef olarak nazara alindig1 ge-
nis bir yelpazede farkli sug faaliyetleri” seklindedir. Burada hem bilgisayar hem
bilgi sistemleri tanim kapsamina alinmistir. Ayrica arag¢ ve hedef bazl iki tirli
yaklasimin da miimkiin olabilecegi degerlendirilmistir. S6z konusu strateji 2020
yilinda gelistirilerek fiziksel ve kritik varliklarin siber dayaniklilik derecesinin ar-
tirilmasi hedeflenmistir (European Commission, 2022). Diger taraftan ag ve bilgi
sistemlerinin giivenligine iliskin kurallarin toplandigy, kritik altyap1 ve sistemle-
rin korunmasinin amaglandig1 “Ag ve Bilgi Sistemleri Direktifi” olarak Tiirk¢eye
gevrilen “The Directive On Security Of Network And Information Systems (NIS
Directive)” 2020 y1ili iginde “Directive On Measures For A High Common Le-
vel Of Cybersecurity Across The Union (NIS2 Directive)” ismiyle revize edilmis,
(AB) 2022/2555 sayil karar ile onaylanarak 16 Ocak 2023 tarihinde yiirtirliige
girmistir (European Commission, 2023a). Direktif kapsaminda Avrupa Siber
Kriz Irtibat Organizasyonu Ag1 (EU-CyCLONe) hayata gegirilerek siber sucla-
ra iligkin bir koordinasyon ve is birligi ag1 kurulmaktadir. Bu kapsamda bahsi
gecen direktif ayni zamanda siber suglarla miicadele noktasinda siber suglularin
oniinde bir engel konumunda bulunmaktadir. Ayni zamanda temel ve 6nemli
kuruluslar tarafindan saglanan hizmetlerin yiiksek diizeyde siber giivenliginin
saglanmasi bu hizmetlere yonelik siber saldirilar sonucunda olusabilecek siber
suglarin sayisinda biiyiik bir azalma saglayacaktir. EU-CyCLONe kapsaminda
siber sug ve suglulara iliskin bilgi alisverisi artarak tiye iilkeler arasi siber suglarla
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miicadele hususu pekistirilecektir (ENISA, 2023). S6z konusu yeniliklere ek ola-
rak Avrupa Birligi genelinde dijital unsurlar ieren iiriinlerin siber giivenliginin
arttirilmasi ve halihazirda bulunan siber giivenlik tiiziiklerindeki agiklarin ka-
patilmasi amaciyla 15 Eyliil 2022 tarihinde Avrupa Komisyonu tarafindan “Cy-
ber Resilience Act (CRA)” adl tiiziik taslag: yaymlanmistir. S6z konusu tiiziik
Internet of Things (IoT) ile ilgili yapilan ilk kanuni ¢aliyma olmakla birlikte aga
baglanabilen ve dijital unsur iceren tiim tiriinler bu ¢er¢evede diizenleme altinda
olacaktir. Siber suglarin sadece bilgisayarlar degil ¢esitli teknolojik aygitlar kulla-
nilarak da islenebildigi dikkate alindiginda s6z konusu ¢alismanin siber suglarin
ve suglularin 6niine bir diger engel oldugu sdylenebilecektir. Oyle ki piyasaya su-
nulan djjital iirtinler ve cihazlar, Avrupa Siber Giivenlik Ajansi (ENISA) biin-
yesinde olusturulan European Cybersecurity Certification Framework (ECCF)
kapsaminda belirli bir denetleme siirecinden gegtikten sonra giivenilir damgali
etiketlerle son kullanicrya sunulmast siber giivenlik agisindan kritik 6neme sa-
hip olacaktir (European Commission, 2023b). Diger taraftan 2019 yilinda AB
Parlamentosu tarafindan ¢ikarilan Avrupa Birligi Siber Giivenlik Kanunu (CSA)
kapsaminda ENISA kendisine verilen yetkiler gercevesinde siber saldirilara kars:
etkin miicadele yetisine sahip olmustur. Bununla birlikte siber giivenlige iliskin
sertifikasyon siireglerinin yonetimi kapsaminda tiriin giivenligine iliskin bir sis-
tem olusturulmustur. S6z konusu yasa dolayli olarak siber suglarin islenmesini
zorlastiran ve siber saldirilara karsi savunma yoniinii giiglendiren bir gergeve
¢izmistir (European Commission, 2023¢). 18 Nisan 2023 tarihinde Komisyon ta-
rafindan 6nerilen degisikliklerle birlikte s6z konusu siber tehdit igeren olaylarin
tespit edilmesi, 6nlenmesi, sizma testleri ve giivenlik denetimleri gibi “managed
security services” olarak nitelendirilen sertifikasyon uygulamasinin benimse-
necegi degerlendirilmistir. Kritik siber giivenlik hizmetlerinin giivenilirliginin
saglanmas1 hususu gelistirilerek “The EU Cyber Solidarity Act” yasa teklifi kap-
saminda “European Cybersecurity Shield” programinin hayata gegirilmesi giin-
deme gelmistir. Bu kapsamda uluslararasi boyutta is birligi ve koordinasyon sag-
layacak bir sistem hayata gecirilmek istenmistir. 2024 yilindan itibaren dngériilen
“Security Operations Centres (SOCs)” faaliyete baslayacak olup siber saldirilara
kars1 acil miidahale planlar1 uygulanacaktir (European Commission, 2023d). Bu
kapsamda s6z konusu 6nciil tedbirler siber suglularin saldir1 yapmasindaki mo-
tivasyonlarini azaltan, sonraki siireglerde iiye iilkeler arasindaki is birligi kapsa-
minda suglularin yakalanma riskinin artmasindan dolay1 suca yonelik caydirict
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bir etki saglamaktadir. Bunun yani sira 2013 yilinda Europol tarafindan kurulan
ve bir gorevi de AB kapsaminda siber suglara kars: adli makam ve kolluk kuv-
vetlerinin (LEAs) siber saldirilarla miicadelesini giiglendirmek olan “Europol’s
European Cybercrime Centre (EC3)” ayn1 zamanda ¢evrim ici suglara karg: tim
paydaslar1 koruyucu bir yapidadir. Bu merkez, “EU Law Enforcement Emergen-
cy Response Protocol (EU LE ERP)” vasitastyla kolluk kuvvetlerine operasyonel
destek saglayarak sibere bagimli suglar, cocugun cinsel istismari, 6deme dolan-
diricihigs, dark web ve diger platformlardaki sug tiplerine yonelik miicadelede
bityiik katki saglamaktadir. Kritik altyapr ve bilgi sistemlerini etkileyen siber
suglarla miicadelede 6ncii olmaktadir (Europol, 2023a). Yine Joint Cybercrime
Action Taskforce (J-CAT) birimi EC3 biinyesinde siber suglara kars1 sinir 6tesi
sorusturma ve operasyon planlamalarinda icrai rol alarak istihbarat odakli ey-
lemleri koordine etmektedir (Europol, 2023b). Bununla birlikte 2010 yilinda bu
yana ¢alismalarina devam eden European Union Cybercrime Task Force siber
suglarin ve siber destekli suglarin islenmesini 6nleyici tedbirler alarak suca iligkin
altyapilar1 ortadan kaldirma amacini tasimaktadir (Europol, 2023). Avrupa Bir-
ligi biinyesinde olusturulan direktif ve diizenlemelerin de siber suglar alaninda
baglayicilik tagtyan hukuki metinler olarak bu suglara karsi miicadelede 6nem
arz ettigi varsayilabilir. Avrupa Birligi biinyesinde s6z konusu direktifler elektro-
nik ticarete iligkin islenen suglarla birlikte kisisel verilerin ihlaline iliskin suglar
ve riza dis1 erisim saglanan bilgisayar ve bilisim sistemlerini de igine almaktadir.
Yine bu alanda pos cihazi 6demeleri ve internet yoluyla giivenli 6demelere iliskin
diizenlemeler de bulunmaktadir. Cocuklarin cinsel istismari, fuhsa yonlendirme
ve ¢ocuk pornografisine yonelik ¢aligmalar Avrupa Birligi dahilinde yiiriitiilen
direktif caligmalarinda mevcut olan diizenlemeler arasindadir. S6z konusu ulus-
lararasi diizenlemeler, Sozlesme olusturulurken ana atif metni gorevi gérmekte-
dir. Bu diizenlemeler dikkate alinarak hazirlanacak Sozlesme dilinin yeknesak
sekilde olusturularak metin diizeyinde birlik ve biitiinliik saglanmasi 6nem arz
etmektedir (EUR-Lex, 2023).

Birlesmis Milletler'in (BM) siber suglara iliskin yaptig1 siniflandirmada ¢
kategoriye yer verilmistir. Bunlarin ilki “Bilgisayar Sistemlerine ve Servislerine
Yetkisiz Erisim” baglig1 altinda “Yetkisiz Erisim’, “Yetkisiz Dinleme” ve “Hesap
Thlali"dir. Yetkisiz erisimde bilgisayar sistem veya aglarina kisi veya kisilerce riza

dis1 erisilmesi s6z konusudur. Dinleme ise yetkisiz sekilde erisilen bilgisayar
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sistemlerindeki iletisimlere yonelik bir davranistir. iletisim kanaliyla aktarilan
veri transferleri bu sekilde takip edilmektedir. Hesabin ihlal edilmesinde amag
6deme yapilmasindan kaginmak gayesiyle tiglincii kisilerin hesaplarini yasa dist
kullanmaktir. Tkinci kategori sug sinifina “Bilgisayar Sabotaji” girmektedir. Oyle
ki bilgisayar sabotaji bu siniflandirma igerisinde gesitlendirilerek “mantiksal’, “fi-
ziksel’, “bilgisayar yoluyla” seklinde isimlendirilerek alt kategorilere ayrilmistir.
Bilgisayar sistemlerinin fonksiyonlarini énleyerek veri ve programlarda “truva
atr’, “viriis’, “solucanlar” ve “zaman bombas1” gibi siber saldir tiirleri ile yazilim-
sal olarak tahribat yaratmak amaglanmaktadir. Bu veriler s6z konusu yazilimlar
vasitastyla silinebilmekte, degistirilebilmekte ve yok edilebilmektedir. Hedefleri
dogrultusunda kisisel cikarlar gozetilerek (6rnegin ekonomik kazang) veriler
tizerinde degisiklik de yapilabilmektedir. Ekonomik kazang¢ kapsaminda “Banka
Kart1 Dolandiriciligr” sugu 6n plana ¢ikmaktadir ki BM tarafindan buna ikinci
kategori suclarda yer verilmistir. Ozellikle “Automated Teller Machine (ATM)”
olarak adlandirilan kartli 6deme sistemlerine yonelik islenen suglar s6z konu-
su kartlarin ¢alinarak kopyalanmasi seklinde vuku bulmaktadir. Ayni zamanda
bu suglar kurban olarak segilen kisilerin dinlenilmesi veya haberlesme hatlari-
nin engellenmesi yoluyla da ortaya ¢ikabilmektedir. Bilgisayar sistemlerine kas-
ti olarak hatali veri girisi yapilarak ortaya ¢ikan “Girdi/Cikti/Program Hileleri”
ikinci kategoride diizenlenen suglar sinifindadir. “Iletisim Servislerini Haksiz ve
Yetkisiz Olarak Kullanma”, “Bilgisayar Yoluyla Sahtecilik’, “Bilgisayar Yaziliminin
[zinsiz Kullanimr”, “Lisans Sézlesmesine Aykir1 Kullanmim” ve “Lisans Haklarina
Aykar1 Kiralama” bu kapsamda diizenlenen diger suclardir. Ugiincii kategoride
ise “Diger Suglar” seklinde belirli sug tipleri siralanmigtir. Bu suglar; “Kisisel Ve-
rilerin Suistimali’, “Sahte Kisilik Olusturma ve Kisilik Taklidi” ve “Yasa dis1 Ya-
yinlar” olarak verilmistir. Ozellikle kisisel verilerin ihlali, siber saldirilar yoluyla
kurumlarin veri tabanlarinda devletlerin vatandaglarina ait bilgilerin alinmasi
yoluyla ortaya ¢ikmaktadir. Sahte kisilikler olusturma sugunda ise; gercek kisilere
ait kimlik bilgilerinin suglular tarafindan kendi 6zelliklerine haiz kimlikler gibi
kamuoyuna sunulmas: temel hareket fiili olarak ortaya ¢ikmaktadir. Bunun yani
sira hayali karakterler olusturularak menfaat saglama seklinde de bu sugun gorii-
niimii bulunmaktadir (BTK, 2022, s. 18-22). BM nezdinde siber suglarla ilgili bir-
¢ok karar alinmasinin yani sira 1995 yilinda “Group of Seven (G7)” kapsaminda
sin1r agan organize suglarla miicadele hususu ciddi sekilde ele alinmaya baglamis-
tir. 1995 yilindan itibaren ekonomik suglarin yani sira terérizm ve uyusturucuyla
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ilgili suglar temelinde faaliyetler yiiriiten G7 grubu biinyesinde, “Lyon Grubu”
adinda yeni bir alt komisyon kurulmustur. 1996 yilinda sinir agan organize sug-
larin yanina siber suglarla miicadele gorevini de tistlenen bu grup devletler aras:
siber suglara kars1 is birliginde oncii bir konuma gelmistir (Council of Europe,
2023). 1997 yilinda kurulan alt komisyon “High Technology Crime Subgroup”
biinyesinde “International 24/7 Point of Contact Network”™ ag yapisi1 kurularak
7/24 esash ¢alisma hayata gecirilmistir. S6z konusu gruplar bahsi gecen tarihler-
den giiniimiize kadar belirli periyotlarda toplanarak siber giivenlik ve siber sug-
larla ilgili kiiresel stratejilerin belirlenmesinde biiytik rol oynamistir (Euromed
Justice Program, 2021).

IV. BILGI VE ILETISIM TEKNOLOJILERININ SUC AMACLI
KULLANIMIYLA MUCADELE KONUSUNDA KAPSAMLI
ULUSLARARASI SOZLESME CALISMASI

Avrupa Konseyi Bakanlar Komitesi onay1 ile 08.11.2001 tarihinde kabul edilen
ve 01.07.2004 tarihinde yiiriirliige giren Avrupa Konseyi Siber Suglar Sozlesmesi
siber suglarla miicadele alaninda yapilmis olan en 6nemli s6zlesme hitkmiinde
yer almaktadir. Tiirkiye ise s6z konusu Konsey’in kurucu tiyesi olarak 10.11.2010
tarihinde s6zlesmeyi imzalamustir. Bu sézlesme Ulkemizde 29.09.2014 tarihinde
yiriirlitk kazanmugtir. Avrupa Konseyi Siber Suglar Sozlesmesi Ulkemizde “Sanal
Ortamda Islenen Suglar Sézlesmesi” seklinde resmi sekilde terciime edilmistir.
Sanal Ortamda Islenen Suglar Sézlesmesi 37. maddesi geregince Konseye iiye-
lik durumuna bakilmaksizin tiim iilkelere uygulanabilmektedir (Usta ve Benzer,
2018, s. 35-42). Mezkar Sozlesme kilavuz olarak degerlendirilerek son zamanlar-
da siber suga iliskin yapilan ayrimlara bakildiginda mevzuat ¢aligmalari igerisin-
de sibere bagimli (cyber dependant) baghg altinda bilgisayarla iliskili (computer
system) ve siberle iliskili (cyber related) bashig1 altinda bilgi ve iletisim teknoloji-
leriyle iliskili (information and communications technology system/device) siber
sug siniflandirmasi yapildig goriilmektedir. Bu segeneklerin tilke mevzuatlarina
uygulanmasinda belirleyici faktor daha 6nce de deginildigi tizere devletlerin si-
ber suga iligkin tanimlamalari, yaklagimlari ve ulusal politikalaridir. S6z konusu
diizenleme temel alinarak Birlesmis Milletler Genel Kurulu tarafindan alinan
74/247 sayili kararla (United Nations General Assembly [UNGA], 2020) bilgi ve
iletisim teknolojilerinin sug amagli kullanimina kars1 kapsamli sekilde uluslarara-
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s1 bir sozlesmenin yapilmast i¢in agik uglu, hitktimetler arasi, genis temsil bolge-
sine sahip ve uzmanlardan olusan “Bilgi ve Iletisim Teknolojilerinin Su¢ Amagl
Kullanimiyla Miicadele Konusunda Kapsamli Uluslararas: Sozlesme” (Sozlesme)
hazirlanmasi amaciyla Ad Hoc Komite kurulmustur. Siber andaki bosluklarin
doldurulmasi ve yeni teknolojik gelismeler 1s1ginda siber suglarin kapsaminin
genislemesi ile ilgili bir sozlesme hazirlanmasi geregi 6ngoriilmiistiir. Ulusal, bol-
gesel ve uluslararas: diizeylerde uzmanlar grubu ile tilkeler arasinda istisareler
yapilarak bahsi gecen Sozlesme metninin olusturulmasi amaglanmistir. 74/247
say1l1 Genel Kurul karar1 geregince olusturulan Ad Hoc Komite tarafindan 2021
Mayis ayinda Newyork'ta organizasyonel bir oturum (United Nations Office on
Drugs and Crime [UNODC], 2021) gergeklestirmistir. S6z konusu organizasyo-
nel oturumda soézlesme kapsamindaki faaliyetler ve olusturulacak metin tizerin-
de tematik goriismelerde bulunulmustur. Mayzs ay1 igerisinde yapilan Genel Ku-
rul toplantisinda 75/282 sayili karar (UNGA, 2021a) kabul edilmistir. Bu kararda
bilgi ve iletisim teknolojilerinin cezai amaglarla kullanilmasina kars1 koymak ana
amag olarak belirlenmistir. S6z konusu ifade ayni zamanda ilgili kararin bagh-
gin1 olusturmustur. Kararda en az alti oturum seklinde Newyork ve Viyanada
diizenlenecek sekilde organizasyon yapilmasi hususu karara baglanmstir. Genel
Kurulun 76/552 sayil karar1 (UNGA 2021b) {izerine, 2022 Subat ve Mart aylar1
arasinda toplanilarak Komite icin oturumlarda gergeklestirilecek ¢alisma sekli,
izlenecek yol haritasi ve ¢aligmalar (UNODC, 2021) {izerinde mutabik kalinmig-
tir (UNODC, 2022a).

Bilgi ve iletisim teknolojileriyle (ICT) islenen klasik suglarin (cyber dependent)
yani sira bilgisayar sistemlerinin yapisi itibariyle sugun islenis seklini, sonugla-
riny, yapilig anini ve siiresini degistirdigi cocuk istismari, sahtecilik, hirsizlik ve
dolandiricilik gibi siberle kolaylasan (cyber-enabled) ve terdrizm, soykirim, uyus-
turucu kagakgilig gibi diger anlasmalarda mevcut olan ICT lerin kolaylastirdig:
suglar Sozlesme kapsaminda gerceklestirilen oturumlarda tartisiimistir. Bu sugla-
rin Sozlesme metninde yer alip almamasi iizerine siiregelen oturumlarda giinde-
me getirilen tartigmalarda s6z konusu suglar i¢in hangi terimlerin tercih edilecegi
de devletler arasinda goriis ayriligina sebep olan konular olmustur (UNODC,
2023a). Sozlesme kapsaminda iilkelerin taslak metne iliskin verdikleri gortislerde
sibere bagimli (cyber dependent) veya siberle kolaylasan (cyber enabled) seklinde
iki farkli yaklagimin oldugu goriilmektedir (UNODC, 2023b). Bu Sozlesmenin

B 166



BILGI VE iLl:ZTisiM TEKNOLO]iLERiNiN GELiSMESiYLE
DEGISEN SIBER SUC TANIMI VE YAKLASIMLAR
Burak YAGCI

hazirlanmasinda devletler tarafindan kabul olunan ortak kany, i¢erigin belirli bir
alana yonelerek uluslararasi ortamdaki diger diizenlemelerin uygulama alanla-
rint ihlal etmemesi ve soz konusu diizenlemelerle yeknesakliga sahip olmasidir.
Ayni zamanda Birlesmis Milletler Sinir Asan Suglarla Miicadele S6zlesmesi (UN-
TOC) ve Birlesmis Milletler Yolsuzlukla Miicadele S6zlesmesi (UNCAC) gibi
metinlerde yer alan sug tiirlerinin tekrar Sézlesmede ele alinmasinin tekerriire
diisiilecegi anlamina gelebilecegi vurgusu yapilmistir. Bunun aksi durumda soz-
lesmelerin birbiriyle uyumsuzlugu giindeme gelerek gesitli ihtilaflarin ortaya ¢ik-
masl1 sonucunu dogurabilecegi belirtilmistir. Bu kapsamda, siber suglarin islenis
sekilleri geregi birgok alani etkileyen ve gelisen teknolojilerle karmagik bir yapida
bulunmas: sebebiyle sozlesme hiikiimlerinin genis yorumlanmasindan uzak du-
rulmasi giindeme gelmistir. Buradaki amag sinirli olarak tutulan hiikiim yorumu
vasitastyla i¢ mevzuata uyum saglama ve uygulamaya yonelik kolayliklar sagla-
maktir (UNODC, 2022b).

Sozlesme kapsaminda Ad Hoc Komitenin konsolide sekilde olusturdugu ve
devletlerin goriislerine agilan taslagin son haline iliskin metinde ikinci boliimde
yer verilen “Suglastirma (Criminalization)” bashikli kisimda olduk¢a kapsamli dii-
zenlemeler bulunmakla birlikte burada tanzim edilen suglar sibere bagimli (cyber
dependant) ve siberle alakali olarak (cyber relatd) tasnif edilmistir. Bilgisayar sis-
temlerine veya bilgi ve iletisim teknolojileri sistem veya aygitlarinda “illegal access
(yasa dist erisim)”, “illegal interception (yasa dis1 miidahale)”, “misuse of devices
(cihazlarin kétiiye kullanilmasi)”, “forgery (sahtecilik)”, “fraud (dolandiricilik)”,
ve “theft (hirsizlik)” gibi suglar1 igeren boliim, yukarida daha 6nce deginilen ve
tilkelerin kendi mevzuat ve politikalarina gore goriis vermeleri beklenen bilgi-
sayar ya da bilgi ve iletisim teknolojileri ayrimu ile birlikte 2001 tarihli Avrupa
Konseyi Siber Suglar Sozlesmesine paralel olarak diizenlenmistir. Diger taraftan
metinde yer alan bazi suglar siberle alakali (cyber related) olarak diizenlemeye
tabi tutulmustur (UNODC, 2023a). Bu boliimdeki suglara “gevrim ici ¢ocuk cin-
sel istismariyla veya istismara yonelik materyallerle ilgili suglar” 6rnek olarak ve-
rilebilir. Taslak metnin bu kisminda diizenlenen bazi suglar secimlik hareketli
sug kategorisindedir. Se¢imlik hareketli suclar yapisi geregince birden fazla farkli
fiille ayn1 suga meydan verebilmektedir. Oyle ki kanunda gosterilen farkli fiiller-
den birisi islenerek olusan suga i¢tima hiikiimleri uygulanmayarak sadece tek bir
sug olugturmaktadir (Alacakaptan, 1975, s. 47). Ornegin ¢ocugun istismarina yol
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acacak fiiller bilisim sistemleri araciligiyla islenebilecegi gibi fiziki olarak fiilen
de islenebilen suclardandir. Oyle ki TCK'da gocugun her tiirlii cinsel istismari
yasaklanmis olup soz konusu fiiller mevzuatimizin muhtelif maddeleri altinda
bilisim sistemleri araciligiyla islenip islenmedigine bakilmaksizin diizenlenerek
sug olarak kabul edilmistir.

Taslak haldeki Sézlesmenin ilk kisminda diizenlenen cyber dependant sug-
lar Avrupa Konseyi Siber Suglar Sozlesmesinde mevcut olan suglardir. Ancak bu
metinde yer alan bir¢ok cyber enabled sugunun Avrupa Konseyi Siber Suglar S6z-
lesmesinde yer almadig1 gériilmektedir. S6z konusu kisimda diizenlenen madde-
lerde ifade edilen fiiller fiziki sekilde islenebilecegi iizere bilisim sistemleri vasita-
styla da islenebilmektedir (UNODC, 2023a). Bu kisimda diizenlenen sug tipleri
bilgi ve iletisim teknolojisi kullanilarak islenen suglar konumunda bulunmakta-
dir. Tartisma konusunu olusturan husus ise bu sug tiplerinin ayrintili hitkiimler
icermeyen muglak sekilde cergevesi ¢izilmis bir yapida olmasidir. Mezkar sug
tiplerinin belirsiz sekilde diizenlenmis olmasindan 6tiirii yerel mevzuatlara ak-
tarilmasi agamasinda hangi sug tipleri agisindan gegerli olacagi hususunda tartis-
malar s6z konusu olacaktir. Sug olarak taraf devletlerce kabul edilmesi 6ngériilen
eylemlerin kapsaminin, secenek hareketlerinin ve bu hareketlere ait hukuki bo-
yutlarin sinirlarini tespit etmek oldukga giitiir. Nitekim, mezk{ir maddelerde ta-
nimlanan eylemler bilisim sistemleri araciligiyla gerceklestirilebilecegi gibi fiziki
olarak da gergeklestirilebilmektedir. Bu sebeple fiziki ve cevrim igi olarak islenen
suglar noktasinda ilgili sug tipi ayriminin yapilmas: konusunda da problemler
ortaya ¢cikmaktadir.

Sozlesme'nin baglayiciligi konusunda bir kesinlik olmasa dahi uygulayicr iil-
kelerin bu sozlesmeyi temel alarak i¢ mevzuatlarina Sézlesme hiikiimlerini ak-
tarmalar1 6ngoriilmektedir. Bu kapsamda soz konusu Sozlesmede cyber related ve
cyber enabled suglarin diizenleniyor olmasi yerel mevzuatlarin da bu yonde sekil-
lenmesinde etkili olacaktir. Smniflandirma yapildiginda baz: tilkeler siber suglarin
bilisim sistemleri vasitasiyla islenmesini temel alarak sinirli bir kategorizasyon
yapmasina ragmen, bazi iilkeler siberin ara¢ seklinde kullanilarak islendigi ¢cok
daha genis yelpazedeki sug tiiriinii siber suglar kapsamina almaktadir. Ornegin
internet ortaminda ¢ocugun cinsel istismari sugu da bazi tilkelere gore cyber rela-
ted olarak kabul edilip siber suglar kapsamina alinmaktadir. Uluslararas: sozles-
melerde tartigilan cyber enabled terimi siberle kolaylasan suglar1 ifade etmektedir.
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Bircok sug tiirii siber araglar vasitasiyla kolay bir sekilde islenebilmektedir. Bu-
rada kastedilen normal sartlarda islenmesinde zorluk bulunan veya sugun fail-
lerinin yakalanmasinin daha kolay oldugu belirli sug tiplerinin, siber arag olarak
kullanilmak suretiyle rahatlikla islenebilmesidir. Siberin kolaylastirdig1 bu yolla
failler kolluk kuvvetleri ve sorgulama mercilerinden rahatlikla kacarak s6z konu-
su suglari isleyebilmektedir. Kendilerini gizleme konusunda basaril olarak sugu
isleme motivasyonlarini giderek artirmaktadirlar. Bahse konu ifadesel ayrimlara
bakildiginda diinya {izerindeki siyasi kutuplagmalarin iilkelerin goriislerini be-
lirtmesinde etkili oldugu gozlemlenmektedir.

Sozlesmenin olusturulmas: agamasinda gergeklestirilen toplanti oturumla-
rinda siber suga iliskin devletler aras1 ifade ayrimlar1 dikkat gekmektedir (UNO-
DC, 2022b). Oyle ki ABD ve AB iilkelerinin bagini ¢ektigi grup tarafindan, Séz-
lesme’ye iliskin ortak goriislerinde kisa bir sozlesme metni olmasini istemelerinin
yani sira evrensellik ve uygulanabilirlik agisindan esnek bir yapinin insa edilmesi
gerekliligini belirtilmistir. Sozlesme'nin ilk evrede cyber dependent suglar ekse-
ninde diizenlenmesinin faydali olacag: fakat cyber enabled suglarin daha sonraki
evrelerde cyber dependant suglara iliskin islenis bicimlerini 6nemli oranda etkile-
mesi veya sonuca tesir etmesi halinde sozlesmenin igerigine eklenmesi seklinde
goriis bildirilmistir. S6zlesmenin ilk asamasinda yer verilmeyen sug tiplerinin
UNTOC gibi sozlesmelerde oldugu gibi ek protokol seklinde sonradan eklenebi-
lecegi ifade edilmistir. Cyber enabled sug tiplerinin soz konusu sozlesmeye dahil
edilmesine olumsuz bakilmasinin bir sebebinin de ilgili sug tiplerinin kabuliine
iliskin goriismelerin sozlesmenin kabul edilme siiresini uzatacak olmasi oldugu-
nu bildirmislerdir (UNODC, 2021a ve 2022d).

Buna karsilik ABD ve AB iiyesi iilkelerin karsit goriisiinde yer alan Rusya Fe-
derasyonu, Iran, Cin Halk Cumhuriyeti ve Hindistan gibi tilkeler, BM Genel Ku-
rulu'nun 74/247 sayili karar1 esas alinarak Sozlesmenin cyber enabled suglar1 da
kapsayacak sekilde hibrit formatta olusturulmus bir s6zlesme olmasi gerektigini
ifade etmistir. Bu kapsamda bilisim sistemleriyle islenen suglarin yani sira bilisim
sistemleri tarafindan kolaylastirilan suglarin da etkin sekilde tartisiimas: gerektigi
vurgusu yapimuistir. Bu goriis gerekgesinde cyber dependant olarak nitelendirilen
suglarin yanu sira cyber enabled suglarin bilgi ve iletisim teknolojileri vasitastyla
islenebildigi ve zarar verici nitelikte bir boyutta oldugu dile getirilmistir (UNO-
DC, 2021b)(UNODC, 2022¢). Bu gbriisiin gerekgesini sunan Iran tarafi, bilgi ve
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iletisim teknolojileri vasitastyla meydana getirilen siber suglarin S6zlesme kapsa-
minda miicadeleye yonelik hareket alaninin goriilmesinde fayda saglayacagini ve
bu suglarin verdigi zarar cemberinin daraltilabilecegini ifade etmistir (UNODC,
2021a ve 2022d).

Sozlesmeye iliskin toplant: oturumlarinda terimlere iliskin tartisma konula-
rindan bir tanesi ‘computer systems (bilgisayar sistemleri)” ve “information and
communication technology (bilgi ve iletisim teknolojileri)” ayrimi noktasinda
olmustur. Bu ifadesel ayrimda miisterek goriis birligi cercevesinde Rusya Fede-
rasyonu, Iran, Cin Halk Cumhuriyeti ve Hindistan'in icerisinde bulundugu grup
Sozlesmede cyber dependant kapsaminda ele alinan “bilgisayar sistemleri” ifade-
sine karsilik cyber enabled kapsaminda ele alinan “bilgi ve iletisim teknolojileri”
ifadesinin kullanilmasini uygun gérmiislerdir. Burada amag siber suglarin daha
genis yoruma mahal verecek sekilde Sozlesmeye dahil edilmesidir (UNODC,
2022f). Bahsi gegen iilkelerin s6z konusu terimin kullanilmasinda 1srarct olma-
sinin bir sebebi de siirekli olarak gelisen teknolojilere ayak uydurabilecek genel
ve esnek ifadelerin gerekliligidir. Onciil olarak siber suglar1 kapsamina alacak es-
nek bir ifade, teknolojik ilerlemeler dogrultusunda ileriye doniik farkli sug tipleri
olussa dahi ulusal ve uluslararasi mevzuatlarda tekrar bir diizenleme yapma kiil-
feti olusturmadan kolaylikla uygulanma olanag: sunacaktir. Sézlesme’nin genis
yorumlanarak kapsamli sekilde ele alinmasinin s6z konusu diizenlemenin her ne
kadar iilkelerin birbirlerinin hakimiyetindeki suglu konumunda bulunan kisile-
ri talep edebilmesine olanak tanisa da devletlerin egemenlik bakimindan esitligi
ilkesine aykir1 uygulamalara mahal verilmemesi gerektigine vurgu yapilmustir.
Bunun yani sira toprak biitiinliigi, siyasi bagimsizlik ve ig islerine karismama
ilkelerine de saygi gosterilmesi gerektigi hususu ifade edilmistir. Yine ISS’ler de
dahil olmak {tizere 6zel sektor yetkililerinin Sézlesme’nin ortaya ¢ikarilmasinda
6nemli rol tistlenecegi belirtilmistir (UNODC, 2022b).

Sozlesme metninde gegen ‘any criminal offence (cezai siber sug)” ve “serious
crimes (ciddi siber sug)” ifadelerinin arasinda yapilan se¢im iilkeler arasinda tar-
tisilan bir diger konu olmustur. Sozlesme toplantilarina katilan baz tilkeler, bu
ifadelerin tilkesel yorum farkliliklar1 sebebiyle uygulamada da sikintililara yol
agabilecegini ve yeknesak olmayan uygulamalarin karsilikl is birligi konularin-
da sikint1 dogurabilecegini ifade etmistir. Oyle ki bu ifadelerin yerine “offenses
set forth in this Convention (sozlesmede belirtilen siber suglar)” ifadesinin metne
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islenebilecegi fikri diger devletler nezdinde paylagilmustir. Ozellikle ciddi siber
suglarin hangi sug tiplerini icerecegi, hangi fiillerin ciddi suga mahal verecek
yapida oldugu iizerinde fikir birligi olmamasi s6z konusu secenekler arasinda
kalinmasinda 6nemli bir etken konumundadir. S6zlesmenin temel olarak ciddi
siber suglarin tespiti, arastirilmasi ve sorusturulmasina yonelik olmas: gerektigi
belirtilmis ve insan haklarinin adaletin merkezinde yer aldig1 ifadeyle metinde
insan haklarina saygi gosterilmesinin 6nemine deginilmistir (UNODC, 2023d).
Microsoft Corporation tarafindan, Sozlesme metninde yer verilen terminolojinin
kesin ve agik sekilde diizenlenmesi gerektigi ve “agik sug kast1” atfinda bulunula-
bilen ciddi siber suglarin metin kapsaminda degerlendirilmesi gerektigi hususlari
ifade edilmistir. Oyle ki s6z konusu ciddi sug kategorisine girmedigi halde bu
kategoriye sokulabilecek sizma testi gibi test faaliyetlerinin yanls anlagilarak sug
olarak nitelendirilebilecegi tehlikesi giindeme getirilmistir (Microsoft Corpora-
tion, 2022). United Kingdom International Chamber of Commerce (ICC) tara-
findan toplantinin tigiincii oturumunda talep konusu edilen hususlar arasinda
Sozlesme hiikiimlerinin ciddi siber suglara uygulanmasi da bulunmaktadir (ICC,
2022). Burada amag kapsamin daraltilarak belirli ciddi suglarla bir sinirlandirma-
ya gidilmesi olmustur. Uygulamada netlik kazandirmas: ve ileride olusabilecek
hukuki ihtilaflarin 6niine gecilmesi adina toplant: raporlarinda Siber Baris Ens-
titlisti de bunun 6nemine vurgu yapmustir (The CyberPeace Institute, 2023). Soz
konusu Sozlesmenin 6n soz kisminda (UNGA, 2023) siber suglara maruz kalan
kisilerin korunmasinin amaglandigy, 6nciil ve ardil tedbirlerin diizenlenecegi, si-
ber sugla etkin bir sekilde miicadelede bulunularak gerekli caydiriciligin saglana-
cagl, devletler aras1 teknik yardima iligskin araglarin gelistirilecegi, siber giivenlige
iliskin kapasitelerin ingas ve giivenlik diizeyinin artirilmasi igin gerekliliklerin
saglanacag belirtilmistir.

Aralarinda ABD, Kanada, AB iiyeleri, Isvi¢re ve Singapur’un oldugu iilkeler
s6z konusu Sozlesme baglaminda yer verilecek suglarin dar yoruma tabi tutulma-
s1ve sug tanimlarinin belirgin sekilde yapilmasi gerektigini, bu suglarin disindaki
suglarin ise kisitli olarak metine aktarilabilecegi goriislerini belirtmislerdir. S6z
konusu suglarla miicadelede Sozlesme goriismeleri sirasinda ikili bir ayrima tabi
tutulan siber suglar icin “fight against the use of information and communicati-
ons technologies for criminal purposes (bilgi ve iletisim teknolojilerinin su¢ amach
kullanimiyla miicadele)” ve “fight against cybercrime (siber suglarla miicadele)”
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ifadelerinin kullanilmasi tartigma konusu olmugtur. Oyle ki bu tilkeler dar yorum
kapsaminda “siber suglarla miicadele” ifadesinin kullaniminin daha dogru ola-
cagini degerlendirmislerdir. Siber suglarla miicadele ifadesi bilgi ve iletisim tek-
nolojilerinin sug amagh kullanimi ifadesinin igerisinde barindirdig sug tiplerini
kapsamayan dar bir igerige sahiptir. Taslak Sozlesme metninde bu husus tizerin-
de iki farkl goriis etrafinda kiimelesen iilkeler arasinda tartigmalar yaganmustur.
Kars1 goriiste yer alan Rusya Federasyonu, Iran, Cin, Misir ve Hindistan’in bagini
cektigi tilkeler Sozlesmedeki “bilgi ve iletisim teknolojilerinin su¢ amagl kullani-
miyla miicadele” ifadesinin genis yorum gerektiren bir ifade oldugunu belirterek
metinde yer almasi gerektigini degerlendirmislerdir. Bu ifadenin digerine gore
daha esnek bir yapida oldugu, ozellikle de bilgi ve iletisim teknolojilerinin ge-
lismesiyle ileride farkli sug tiplerinin de olusabilecegi ve bunlarin da s6z konusu
ifadenin igeriginde kendisine yer bulabilecegi ifade edilmistir. Devletlerin toprak
biitiinliigi, siyasi olarak 6zerklik ve i¢ islerine karigilmama ilkelerine itaat edil-
mesi hususuna vurgu yapilmistir. Bu kapsamda s6z konusu {ilkeler klasik siber
suglarin (bilgisayar ve sistemlerine yetkisiz girme, sistemlere yasa dis1 miidahale
ve siber saldir1 tiirlerinin kullanimy, verilerin deformasyona ugratilmasi, igerigi-
nin degistirilmesi veya silinmesi, teknolojik cihazlarin 6zellikle de bankacilik sis-
temlerinin kotiiclil amaglarla kullanimi) yani sira siberin kolaylastirdigy, internet
ortaminda islenilmesiyle su¢un sonucunun hizlandigy, niteliksel olarak farkl: bir
yone evrildigi ve etki diizeyinin de farklilastig1; gocuklarin cinsel istismari, siber
zorbalik, dolandiricilik, fikri miilkiyete iliskin suglar gibi cyber enabled kategori-
sinde olan sug tiplerinin de S6zlesmede diizenlenmesi gerektigi hususunda goriis
bildirmislerdir (UNODC, 2022b).

m 172



BILGI VE iLl:ZTisiM TEKNOLO]iLERiNiN GELiSMESiYLE
DEGISEN SIBER SUC TANIMI VE YAKLASIMLAR
Burak YAGCI

SONUC VE DEGERLENDIRME

Siber suga iligskin yapilan tanimlara bakildiginda sadece sibere bagimli olan
klasik suglarin Sézlesme metninde olmasi, degisen ve gelisen teknolojilerle isle-
nebilen siber sug tiplerini disarida birakmaktadir. Halbuki siberin kolaylastirdig:
(cyber enabled) ve siberle alakali (cyber related) sug tipleri bircok farkli sug tiiriinii
de kapsamina alarak genis ¢erceveden bu suglara iliskin sorusturma, kovusturma
ve cezai yaptirim imkani sunmaktadir. Bu kapsamda degerlendirme yapildiginda
siberin kolaylastirdig1 ve siberle alakali suglarin da Sozlesmede yer almasi isabet-
li olacaktir. Genis yorum vasitasiyla siberle alakali suglar kapsama alinarak soz
konusu terimlere iligkin fikir birligi olusturulmalidir. Her ne kadar devletlerin
gekince koyduklar: hususlara dair i¢ hukukta uygulanabilirlik hususunda sikin-
tilar yasanabilecek olsa da ayrintili sekilde hazirlanacak hiikiimler herhangi bir
belirsizlige yol agmadan i¢ hukuka aktarilabilecektir. Bununla birlikte Sozlesme
goriismeleri sirasinda tartisilan “bilgi ve iletisim teknolojileri” terimi de metne
dahil edilmesi gereken ifadelerdendir. Oyle ki siber suclarin 2000’li yillarin bagin-
da sadece bilgisayar sistemleri ile islendigi teknoloji, yerini genis ¢apta cihazlarla
islenebilen ve ag tizerinden yikici etki birakabilen siber saldir1 teknolojisine bi-
rakmustir. Diger taraftan, hangi suglarin Sozlesme kapsami dahilinde degerlendi-
rilecegine iliskin devletler arasinda yasanan ihtilaflara bakildiginda siber suglarla
ilgili tespit faaliyetlerinin ytiriitiilmesi ve adli makamlar tarafindan sorusturma
ve kovusturma yapilabilmesi olanaginin bu hususta belirleyici oldugu goriilecek-
tir. Oyle ki ciddi siber suglarin sorusturma ve kovusturmaya tabi tutulmast ko-
nusunda devletler arasinda anlasmazliklar yasanabilecektir. Burada 6nemli olan
mesele ise ciddi siber sugun kapsami ve devletlerin hangi kistaslara gore bir sugu
ciddi siber sug sayacak olmasidir. Devletlerin yerlesik hukuk kurallar1 ve mevzu-
atlar1 kapsaminda yazili olarak sug atfedilmeyen fiiller ile toplum nezdinde suga
sebebiyet vermeyecek fiillerin ciddi olarak nitelendirilmesinde amag ve kapsam
problemi yasanacag1 ortadadir. Bu sebeple siber suglarin “ciddi” ifadesi yerine
“Sozlesmede belirtilen suglar” ifadesiyle tamamlanabilecegi degerlendirilebilir.
Oyle ki metinde diizenlenmeyen sug tiplerinin kapsama dahil edilmesi devletler
acisindan uygulamada farkliliklarin olusmasina yol agarak belirsizliklerin dog-
masina sebebiyet verecektir.

Son zamanlarda internet ortaminda ¢ocuklarin siber zorbaliga maruz kalma-
s1, sanal ortamda cinsel tacize ugramalari, dolandiricilik, sahtecilik ve hirsizlikla
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ilgili siber suglarin artisi siberin arag olarak kullanildig: suglar i¢in agik bir diizen-
lemeye ihtiyag duyuldugunu gostermektedir. Bu sebeple s6z konusu S6zlesme bu
konuda uluslararasi alandaki hukuk boslugunu doldurabilecek konumdadir. Si-
berle alakali suglarla ilgili diizenlemeler bu suglarin gergeklestirilmesine yonelik
davranislar1 kisitlayici bir etki yaratacaktir. S6z konusu diizenleme ile sugun fail-
lerine yonelik caydiricilik hususu giindeme gelecektir. Ayn1 zamanda suglularin
sorusturulmasi, kovusturulmasi ve iadesine iliskin hususlarda siber suca miiste-
rek bir yaklasim saglanarak uygulamada devletler arasi yasanabilecek ihtilaflarin
oniine gecilmesi saglanacaktir. Sinir tanimayan siber saldirilarin ve siber suglu-
larin tespitinde devletler aras1 hukuki ve teknik yardimlagma gelistirilerek 7/24
bilgi ve veri akis1 ag1 saglanabilecektir. Ortak bir siber sug yaklagimi sonrasinda
siber uzayda birden ¢ok devletin yargi yetkisine giren olaylarin ¢6ziime kavus-
turulmasini saglayacak uluslararas: adalet mekanizmalar1 ve mahkemelerin de
olusturulmas: gerekli olacaktir. Bu kapsamda baglayic1 konumda olan uluslara-
rast siber uzay mahkemeleri ve ara buluculuk merkezlerinin hayata gecirilmesi
biityiikk 6nem arz etmektedir. Yine, ortaya ¢ikan hukuk bosluklar: doldurularak
siber suglularin kendilerini mahkeme 6niinde avukat marifetiyle savunabilecegi
sistemler de dogal olarak olusacaktir.
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Yaklasik on beg yil boyunca Milli Istihbarat Teskilat1 ¢atis altinda cesitli yurt
ici ve yurtdig1 gorevler tistlenen, su an Bursa Teknik Universitesinde gérev yapan
Dog. Dr. Ali Burak Daricily, 2017 yilinda Uludag Universitesinde hazirladigi dok-
tora tezini, ayni1 yil “Siber Uzay ve Siber Giivenlik: ABD ve Rusya Federasyonunun
Siber Giivenlik Stratejilerinin Karsilastirmali Analizi” bashgiyla kitaplastirarak
akademi dis1 okuyucunun da ilgisine sunmugtur. Daricili, siber uzay ve siber
glivenlik caligmalarinin bilgi/bilisim teknolojilerinin sinirlar1 igerisinde ka-
lan salt “teknik” bir alan olduguna yonelik dar kapsamli degerlendirmelerden
farklilagarak, bu alanda meydana gelen degisim, doniisiim ve gelismelerin bi-
rey-kurum-devlet-uluslararasi sistem olmak tizere farkli analiz diizeyinin giiven-
ligine yonelik dikkat cekici etkisine vurgu yapmaktadir. Bu baglamda ¢alisma,
geleneksel savas ve catigma alanlarinin yani sira siber uzayda da birbirleriyle
rekabet halinde olan ve catisan, siber uzayin basat aktorleri olan Rusya ve Amer-
ika Birlesik Devletlerinin siber giivenlik stratejilerini neo-realist perspektiften
mercek altina almaktadir.

Dért boliimden olugan ¢alismanin “Reel Politik Paradigmanin Uluslararasi
[ligkiler Disiplininde Kurumsallagtirilmasi” bagligini tagtyan ilk boliimiinde, ¢a-
ligmanin kavramsal ve teorik altyapisi insa edilmistir. Uluslarasi {liskiler’in basat
teorilerinden klasik realizm ve neo-realizmin disiplin igerisindeki yeri, temelleri

! Ars.Gor.Erva KARADAG, Milli Savunma Universitesi, Alparslan Savunma Bilimleri ve Milli Giivenlik
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ve savlari, bu teorilerin giivenlik kavramina bakislar1 degerlendirilmis, siber uzay
ve siber giivenligin kavramsal ¢ergevesi ¢izildikten sonra, Joseph Nyenin giig ti-
polojisi ve gii¢ difiizyonu yaklagimlar1 baglaminda ele alinmistir,, Bu béliimde
ortaya konan argiiman, siber uzayda yasanan gelismelere paralel olarak tehdit-
lerin gesitlendigi ve belirsizlestigi; bu durumun uluslararas: sistemi hi¢ olmadig:
kadar anarsik, glivensiz bir hale doniistiirdiigii ve siber uzayin getirdikleriyle dev-
letlerin bu alanda da tehditleri bertaraf etmeye muktedir basat aktorler olarak rol
ve sorumluluklarinin pekistigidir.

“Amerika Birlesik Devletlerinin Siber Giivenlik Stratejisinin Analizi” baglikli
ikinci boliimde bu stratejinin insasinda 6nemli rol oynayan bagta ABD Savunma
Bakanligi, ABD I¢ Giivenlik Bakanlig1 ve ABD istihbarat toplulugunda yer alan
Federal Aragtirma Biirosu (FBI) ile Merkezi Haber Alma Orgiitii (CIA) olmak
tizere ilgili kurum/kuruluslar, federal ve eyalet seviyesinde hazirlanan basta yasa-
lar olmak tizere ¢esitli yasal diizenlemelerden miitesekkil hukuki altyap: ve stra-
tejiyi ortaya koyan bagkanlik emirleri, direktifler, resmi belge, doktrin ve planlar
detayli bir bigimde ele alinmistir. Ek olarak Edward Snowden vakasi, Wikileaks
sizintist ve 2016 ABD Bagkanlik Se¢imlerini etkilemeye yonelik Rusya Federas-
yonunca diizenlendigi iddia edilen siber faaliyetler gibi 6rnekler incelenmistir.

“Rusya Federasyonunun Siber Giivenlik Stratejisinin Analizi” baghkl tigiincii
boliimde, bir 6nceki boliim ile paralel olarak Rusya Federasyonuwnun siber gii-
venlik konseptinin kavranabilmesi agisindan Rus siber alaninin temel 6zellikleri,
bagsta Rus Askeri Istihbarat Direktorliigii (GRU), Rus Istihbarat Servisi (SVR) ve
Rus Federal Giivenlik Servisi (FSB) gibi istihbarat kuruluslar1 basta olmak iizere
ilgili kurum/kuruluslarin siber kapasitesi, ¢esitli giivenlik doktrinleri, prensip ve
konseptler, stratejik giivenlik belgeleri ile resmi dokiimanlar detayl bir incele-
meye tabi tutulmugtur. I¢ politikada ortaya konan yol gosterici mahiyetteki bu
belgelerin yani sira Rusya Federasyonu'nun siber giivenlik temelli isbirligi hedef-
leri kapsaminda attig1 adimlar, Birlesmis Milletlerden Sangay Isbirligi Orgiitirne
kadar gesitli uluslararasi ortamda ytiriitiilen diplomasi faaliyetleri ve basta Cin
Halk Cumhuriyeti ile olmak tizere diger devletlerle ortaya konan girisimler de-
gerlendirilmistir. Ayrica Rus istihbarat servislerince gerceklestigi iddia edilen ge-
sitli tilkeler, sirketler ve kritik altyapilarin hedef alindig siber saldir1 ve espiyonaj
vakalarinin yani sira da yakin mercek altina alinmustir. Bu boliimiin temel argii-
mani, Rusya Federasyonunun siber uzayda hukuki, biirokratik ve teknolojik ge-
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lismelere paralel olarak sahip oldugu siber kapasite ve giicii alaka ve menfaatleri
gercevesinde, legal veya illegal yollar araciligiyla, enformasyon savasi ile destekli
bir baski ve zorlama araci olarak kullandigidur.

“Amerika Birlesik Devletlerinin ve Rusya Federasyonunun Siber Giivenlik
Stratejilerinin Karsilastirilmasi” baglikli dordiincii ve son boliim ile, Soguk Sa-
vagtan gliniimiize kadar Amerika Birlesik Devletlerinin ve Rusya Federasyo-
nunun siber alandaki rekabeti gerek pratik, gerek kurumsal, gerekse baglamsal
olarak ortaya konulmustur. Pratik boyutta ¢aliyma, Sputnik II'den ARPA-AR-
PANET-MILNET ag projesine, Rus Askeri Islerde Devrim (RMA) projesinden
Amerikan Yildiz Savaglar1 Projesine ve Soguk Savagin sona ermesinin ardindan
ylriitiilen siber saldirilar, siber operasyonlar ve enformasyon savasina degin iki
tilke arasindaki rekabet kargilastirmali olarak ele alinmistir. Baglamsal boyutta
¢alisma, Amerika Birlesik Devletlerinin ve Rusya Federasyonunun siber alan-
daki rekabetinin resmi dokiiman, strateji ve doktrinlerin igerik analizini ortaya
koymaktadir. S6z konusu analiz neticesinde her iki iilkenin siber uzay ve siber
giivenlik stratejilerinin benzesen, farklilasan, ¢atisan ve uyusan taraflari deger-
lendirilmistir. Kurumsal boyutta ise Amerika Birlesik Devletlerinin basta ABD
Savunma Bakanhg1, ABD I¢ Giivenlik Bakanligi ve ABD istihbarat toplulugunda
yer alan Federal Aragtirma Biirosu (FBI) ile Merkezi Haber Alma Orgiitii (CIA)
ve Rusya Federasyonu'nun Rus Askeri Istihbarat Direktorliigii (GRU), Rus Istih-
barat Servisi (SVR) ve Rus Federal Giivenlik Servisi (FSB) gibi siber giivenlik
organizasyon yapilar1 karsilastirmali olarak mercek altina alinmuistir.

Sonug olarak, siber uzay ve siber giivenlik diizlemlerini uluslararas: giivenlik
ve dis politika ekseninde inceleyen; bu alanlar1 Rusya Federasyonu ve Amerika
Birlesik Devletleri vakalar iizerinden ele alan bu ¢aligma, uluslararasi iliskiler ve
bilgi/bilisim teknolojileri perspektiflerini bir araya getiren interdisipliner yoniiyle
dikkat ¢cekmektedir. Bu yonii ile ¢aligmanin teknik bilimlerden sosyal bilimlere,
akademik gevrelerden popiiler/akademi dis1 gevrelere, genis bir okuyucu kitlesi-
ne hitap etmesine olanak sagladig1 degerlendirilmektedir.
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